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KYBERTURVALLISUUS

Hypetysta tervejarkisesti ja kayttajaystavallisesti



CXO-JOHTAJAKOULUTUS

CxO-johtajakoulutukseen osallistuja saa kokonaisvaltaisen kuvan
nykyajan modernista digijohtamisesta.

Osallistavien luentojen, ryhmatoina tehtavien tosielamaan perustuvien
case-harjoitusten ja oman organisaatiosi tilannetta pohdiskelevien
harjoitusten avulla rakennat koulutusohjelman teemoista
kaytdnnonlaheisen osaamiskokonaisuuden tydssasi ja organisaatiossasi
hyddynnettavaksi.
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Koulutus on tarkoitettu

kaikille digitalisoinnin,

Paakouluttajana ja Koulutus jarjestetéan

Normaalihinta:
ohjelman rehtorina toimii 18.8.-15.12.2022.

4900 € (+alv)
datan ja IT:n johtamisen KTT Tomi Dahlberg. Koulutussessiot e
kanssa tyoskenteleville. Valmentajina toimivat pidetdan kerran viikossa 4 410 € (+alv)
Koulutuksen paapaino KTT Paivi Hokkanen ja torstaisin klo 8.30-10.00 Henkilsjasenet ja
on johtamisessa FT Harri Hyvonen. verkkokoulutuksena. kumppaneiden seka
teknologian sijasta.

yhteisojasenten henkilékunta

LUE LISAA:

TIVIA.FI/CX022

<

Jussi Laakso aloitti TIVIAn koulutuspéaéllikkdna toukokuussa. Jussin
paavastuualueena on TIVIAn koulutusliiketoiminnan kehittdminen.
Jussilla on takanaan 15 vuoden ura ICT-alan koulutussuunnittelusta ja
koulutusten vetamisestd ympari maailmaa. Jussi on vastannut tyourallaan
monipuolisesti digitaalisten koulutusratkaisujen kehittamisesta.

Ota yhteytta TIVIAn koulutuksiin liittyvissa asioissa:
jussi.laakso@tivia.fi, 040 569 6461

tivia.fi
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Paakirjoitus

Meilla oli pandemia ja sen jalkeen on ollut sota Ukrainassa.
Koskaan ennen ei valtakunnassa ole ollut ndin montaa viro-
logian asiantuntijaa, jotka kertaheitolla pdatyivat sotatieteen
asiantuntijoiksi. Tama kertoo siitd, ettd esimerkiksi sosiaali-
nen media on tdynna lauottuja mielipiteitd, aiheuttaen sa-
malla erittdin hedelmaillisen alustan erilaiselle vaikuttami-
selle.

Vaikuttamisen pohjalla on aina tarina. Oli se tarina sit-
ten melkein totta tai ihan puutaheinaa, pyrkimys on saada
haluttu "totuus” myytya vaikutettavalle. Monesti vaikuttaja
ottaa roolin, jossa tekeydytddn joko mahdollisimman ldhelle
kohdetta tai kohteen arvostamaa lahdetta. Paljon kaytetty
keino on jakaa informaatiota - ja siten vaikuttaa - toisen nimissa tai tekaistulla
identiteetilla.

Sosiaalisen median my6ta vaikuttaminen on saatu ulottumaan aina ruo-
honjuuritasolle. Sielld usein mielipide ja sen iskevyys on usein tirkeampaa
kuin taho, joka sen ilmaisee. Tastd johtuen kuka tahansa voi trollata agendaan-
sa ja siten vaikuttaa muihin kanssapostaajiin. Keskusteluja manipuloimalla
saadaan luotua kasitys, ettd kyseessa on yleinen mielipide. Algoritmit viela
tukevat tatd, koska feedi suoltaa somekuplaan sitd, mikd on aiemminkin kiin-
nostanut.

Y114 on kuvattu satunnaista vaikuttamista. Mutta samaa tehddan myds
tdysin systemaattisesti ja suunnitelmallisesti useampaa kanavaa pitkin. Pyri-
tdan esimerkiksi ajamaan eri viestoryhmia toisiaan vastaan, lietsotaan epa-
luottamusta tai pyritddn vaikuttamisen kohde saamaan tekeméaan toivottuja
ratkaisuja. Silloin aletaan puhumaan jo yhteiskunnallisesta vaikuttamisesta.

Tama lehden sivuilla on sivuutettu vaikuttamista. Erityisesti Panu Moila-
sen artikkeli, missa kerrotaan systemaattisen vaikuttamisen olevan yksi tar-
keimmista sodankdynnin keinoista, on pysayttava. Lehdessa on myos ihan
konkreettisia toimintamalleja, miten sind ja mind sekd meidan yhteisomme
kykenee vastaamaan kyberturvallisuuden uusiin haasteisiin. Olemme pyrki-
neet kokoamaan aineistoa todella laajasta kyberturvallisuuden sektorista.

Antoisia lukuhetkii toivottaen,

Timo Ciiparinen
paatoimittaja
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Kyberturvallisuus on tavoitetila, jossa kyberympaéris-
toon voidaan luottaa. Kyberturvallisuudella pyritddan
sdhkoisen ja verkotetun yhteiskunnan turvallisuu-
teen.

Suomen kyberturvallisuustilanne on muuttunut
Vendjan hyokattya Ukrainaan. Meihin kohdistuu erit-
tdin todenndkdisesti ja laajenevissa maarin jatkossa
enemman pienempia tai suurempia kyberuhkia. Suo-
messa on merkittdvd maara yrityksia, joiden kyber-
turvallisuuden tietotaito ja varautuminen ei ole riitta-
valla tasolla. Jopa merkittiavissi, Suomen huoltovar-
muuden kannalta keskeisissa yrityksissa, on syyta
vield kerran tarkistaa, etta kyberturvallisuuden omis-
tajuus on madritelty ja hallitus on perilla tilanteesta
ja sovitut toimenpiteet on tehty tai ainakin vahvasti
tyon alla ja valmistumassa pian.

Kyberturvallisuus on jatkuvaa ty6td, se ei ole
koskaan valmis, se vaatii jatkuvaa vuoropuhelua eri
toimijoiden ja osaajien kesken. Kyberturvallisuus voi
myos olla nimellisesti vastuulla jollakin johdon tai
hallituksen jasenelld, vaikka oikeasti tarvittavaa osaa-
mista asian edistdmiseksi ei olekaan. Kuitenkin johto
ja hallitus viime kddessa paattavat, minka verran ky-
berturvallisuuteen panostetaan rahaa ja millainen
riskitaso halutaan ottaa kannettavaksi.

Kyberturvallisuus ja -varautuminen ovat johdon
ja hallituksen vastuulla. Vastuuta ei voi ulkoistaa
asiantuntijoille eika talon ulkopuolisille konsulteille.
Verkottuneessa yhteiskunnassa olemme kyberturval-
lisuuden kannalta yhté vahvoja kuin heikoin lenkkim-
me. Siksi aktiivinen vuoropuheluy, toisiltamme oppi-
minen kyberasioissa seka yhteinen harjoittelu ovat
erittdin tarkeita asioita.

TIVIA ry ndkee, ettd jokaisen suomalaisen yrityk-
sen vastuulla on pikaisesti tarkistaa, onko kybertur-
vallisuus johdon ja hallituksen omistuksessa ja jatku-
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vassa seurannassa. Johdon ja hallituksen osalta tarvi-
taan riittdvaa osaamista, jonka voi hankkia esimer-
kiksi osallistumalla johdolle suunnattuihin koulutuk-
siin ja tietoiskuihin tai nimedmalla johtoon ja halli-
tukseen asiantuntijaedustajan, jolla on riittdva osaa-
minen.

Kyberturvallisuuteen toimii sama viisaus kuin
moneen muuhunkin asiaan: mikali omistajuus on
epdselva, ovat my0s vastuu ja toimenpiteiden jarke-
vyys ja vaikuttavuus usein epaselvia.

TIVIA ry toivoo valtiovallan huomioivan tdmén
lausunnon ja tekemadn suosituksia ja toimenpiteita
asian kuntoon saattamiseksi. TIVIA antaa mielelldan
asiaan liittyen lisitietoja ja tarkempia lausuntoja.

Liséksi jokaisen suomalaisen on syyta tarkistaa
kayttdmiensa palvelujen osalta, ettd kaksivaiheinen
tunnistautuminen on kaytoss3, ja epailyttavia linkke-
ja seka yhteydenottoja tarkastellaan entista tarkem-
min. Salasanojen osalta kannattaa siirtya salasanalau-
seisiin tai kdyttda salasanojen suojaukseen tarkoitet-
tuja tyokaluja.

Lisatietoja:
- Janne Mustonen, toimitusjohtaja
- Satu Koskinen, hallituksen jasen

Lausunto on aluperin ollut esilla
TIVIA ry:n verkkosivuilla 12.4.2022.



https://tivia.fi/uutiset/tiedotteet-2/tivia-ry-n-lausunto-koskien-suomen-kyberturvallisuustilannetta-1612

JUKKA SALOKOSKI

Kirjoittaja tyoskentelee kyberturvallisuu-
den tutkimus-, kehitys- ja koulutuskeskus
JYVSECTECissd vanhempana asiantunti-
jana

Kyberturvallisuuden

harjoittelu

Kyberturvallisuusharjoitukset ovat yksi keino kehit-
taad kyberturvallisuusosaamista tai varmistua osaami-
sen tasosta. Harjoitukset eivat ole ainoastaan tekni-
sen henkildston puuhastelua, vaan suuressa kyber-
turvallisuusharjoituksessa on elementteina usein
mukana myo6s esimerkiksi padatoksenteko ja viestinta.

Harjoituksessa kuvataan organisaatioon kohdis-
tuvaa kyberhairiota eldytymista varten riittavalla
tavalla ja koestetaan vastetta ja reagointia kuvattuun
hairioon. Hyvalla kyberturvallisuusharjoituksella
tulee olla myds oppimistavoite. Tavoite voi olla osaa-
misen kehittdminen yksittdisten tyontekijoiden osal-
ta. Toisaalta tavoitteena voi olla koko organisaation
kyvykkyyden varmistaminen tai kehityskohteiden
loytdminen olemassa olevista toiminnoista.

Parhaimmillaan kyberturvallisuusharjoituksen
jalkeen on saatu varmuus siitd, ettd kyberpoikkea-
maan osataan reagoida niin tekniselld, paatoksenteon
kuin viestinndn tasoilla tai on 16ydetty kehittdmis-
kohteet tavoitetasolle pddasemiseksi.

Erilaisia kyberturvallisuusharjoituksen tyyppeja

Erityyppiset kyberturvallisuusharjoitukset pal-
velevat erilaisia oppimistavoitteita ja kohdeyleisoja.
Poytaharjoituksessa (tabletop) kuvataan harjoitus-
skenaarion syotteet kirjallisesti. Syotteet toimitetaan
harjoittelevalle tiimille harjoituksen alussa tai tay-
dentden eri vaiheissa. Harjoitustiimin tuottamat vas-
teet kdydaan lapi keskustellen ja lopuksi dokumen-
toiden paperille. Péytdharjoituksella voidaan esimer-
kiksi testata ja pelata lapi prosesseja jo niiden kehi-
tysvaiheessa epajatkuvuuskohtien 16ytamiseksi.
Poytdharjoitus ei vaadi laajaa teknista ymparistoa
harjoituksen toteuttamiseksi.

CTF-harjoituksessa (Capture the Flag) osallistu-
jat keraavat lippuja selvittdmalla erilaisia teknisia
haasteita. DFIR (Digital Forensics and Incident Res-
ponse) -harjoituksella harjoitettava joukko selvittaa jo
tapahtuneen kyberpoikkeaman jalkia ja tapahtuman
kulkua. Nailla molemmilla harjoitustyypilla voidaan
testata ja kehittaa teknisia kyvykkyyksia. Harjoituk-
set vaativat vahintaan pienikokoista teknistd ympa-
ristdd, johon harjoituksen tapahtumat on kuvattu.

Liveharjoituksessa voi harjoittelemassa olla sa-
maan aikaan useampi tiimi. Harjoittelevia tiimeja ak-
tivoidaan teknisilla syotteilld, jotka kdynnistavét eri-
laisia vasteita. Vasteet voivat olla esimerkiksi proses-
sien kdynnistymistd, teknisen selvityksen aloittamis-
ta, viestintda sidosryhmille tai yhteistoimintaa mui-
den organisaatioiden kanssa. Liveharjoitus vaatii laa-
jaa teknistd harjoitteluympdristdd, johon on mallin-
nettu harjoittelevan organisaation palveluita seka
mahdollisesti myds esimerkiksi internetin viestinta-
palveluita.

Eri harjoitustyypeilla tuetaan erilaisia oppimis-
tavoitteita. Kyberturvallisuuden eri kypsyystasoilla
olevien organisaatioiden oppimis- ja kehittdmista-
voitteet vaihtelevat, ja organisaation tulee ennen
harjoitteluun ryhtymistd miettid omat tavoitteensa
selvaksi.

Miten organisaation kyberturvallisuuden
Kkypsyystasoa voidaan arvioida

Organisaation kyberturvallisuuden kypsyyden
arviointiin on useita tapoja. Erds tapa arviointiin on
kayttad CMMI-tyyppista (Capability Maturity Model
Integration) ldhestymista jossa kypsyystasot nouse-
vat portaittain. Jokaisella portaalla on kuvauksensa
sen vaatimuksista ja vaatimukset luonnollisesti nou-
sevat portaittain.

CMMI-tyyppinen malli on alun perin kehitetty
kuvaamaan organisaation prosessien kypsyyttd, eli
niiden optimoinnin ja dokumentoinnin tasoa. Malli
etenee ad-hoc -toiminnasta kohti prosessin tiukkaa
optimointia. Ensimmaisilla kypsyystasoilla osaami-
nen ja vastuu on yksittaisilla toimijoilla, seuraavilla
kypsyystasoilla prosessit vakiintuvat, niitd johdetaan
ja mitataan ja vastuu toiminnasta siirtyy yksittaisilta
tyontekijoilta kohti johtoa. Mallin heikkona puolena
on sen kattavuus. Kyberturvallisuus ei muodostu ai-
noastaan prosesseista, mutta niiden perusteella voi-
daan tehda arvioita kyberturvallisuuden kokonais-
tasosta.

Kuviossa 1 on esitetty portaittainen malli organi-
saation kyberturvallisuuden kypsyyden arvioinnista.
Mallissa lahtotaso on alimmaisena, ja sen paalle ra-
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kennetaan lisda kypsyytta.

Oman kypsyystason tunnistamisen perusteella
voidaan myos arvioida sopivan kyberharjoittelutyy-
pin valintaa. Alkutilanteessa olevalle organisaatiolle
ei valttdmatta saada suurinta hyotya laajaan livehar-
joitukseen osallistumalla. Toisaalta pitkalle kybertur-
vallisuuttaan viilanneelle organisaatiolle voi olla hyo-
dyksi harjoitella muiden kanssa samaan aikaan ja
ujuttaa harjoitustavoitteisiin esimerkiksi tiedon
jakamista.

Harjoitustoiminnan rakenneosat

Organisaatioiden kybertoimintaymparisto on
monimutkainen kokonaisuus, ja harjoitustoiminnan
tulisi riittavalla tarkkuudella tuoda mukaan ymparis-
ton eri rakenneosia. Tutkimusten mukaan kybertoi-
mintaymparisto tulee kuvata neljalla eri rakenneosa-
kategorialla, jotta harjoituksessa oppiminen on riit-
tavan tehokasta. Osat ovat:

- Teknologiat (Technologies)

- Toiminnallisuudet (Organisational
functionalities)

- Kaytannot (Company policies)

- Thmisten vélinen vuorovaikutus (Human
interaction)

Ison liveharjoituksen suunnittelussa tulee siis
huomioida nama osat ja sisallyttaa ne harjoitustavoit-
teisiin organisaation kyberturvallisuuden kypsyyteen
sopivalla tasolla. Huomiointi harjoituksessa tarkoit-
taa sitd, ettd harjoituksen skenaario ja siina suoritet-
tava syotteet aktivoivat ndita rakenneosia.

Kyberturvallisuusharjoituksen suunnitteluvai-
heessa tulee siis pohtia edella esitettyjen rakenne-
osien sijoittamista harjoitukseen. Suunnittelun otsi-
koina voiva toimia alla olevat kokonaisuudet.

Organisaatio, sen toiminnallisuudet ja prosessit.
On tunnistettava kybersuojaamisen ja tiedonvaihdon
kannalta kriittiset toiminnallisuudet ja kdytannot.

[hmisten valisen vuorovaikutuksen maarittami-
nen. Tassdkin on aloitettava kybersuojaamisen kan-
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nalta kriittisen osaamisen tunnistamisesta. Vuorovai-
kutuksen vienti harjoituksen rakenneosaksi on kulje-
tettava organisaation toiminnallisuuksien ja kdytan-
tojen kanssa. Jos kriittiseksi rakenneosaksi tunniste-
taan tiedonvaihto, tulee henkilostosta tunnistaa olen-
naiset tietoa tuottavat ja vaihtavat roolit ja keinot ak-
tivoida heita harjoitusskenaariossa.

Teknologia, eli tyokalut ja jarjestelméat. Naiden
osalta on tunnistettava seka suojattavat kohteet etta
toisaalta kohteet, joita kdytetdan suojaamiseen. Tama
on usein helppona lahtdkohtana suunnitteluun, var-
sinkin jos kyberturvallisuusharjoitus mielletaan tek-
niseksi harjoitukseksi.

Edeltavien osien, eli toiminnallisuuksien ja pro-
sessien, ihmisten valisen vuorovaikutuksen ja tekno-
logian perusteella tulee muodostaa harjoitukselle ta-
voite. Usein harjoitustavoitteen tdsmentdminen vaatii
muutamia iteraatiokierroksia. Harjoituksen tavoittei-
den tulee vastata organisaation kypsyystasoa. Harjoi-
tuksen tulee myos sisaltad rakenneosia riittdva maa-
ra, jotta se mallintaisi organisaation toimintaymparis-
tod riittavasti ja mahdollistaisi oppimisen.

Mita kyberturvallisuusharjoittelun parhaat
tulokset voisivat olla?

Poytaharjoituksesta liveharjoitukseen on mah-
dollista varmistaa prosessien toimintaa. Hyvan ky-
berturvallisuusharjoituksen jalkeen on mahdollista
tunnistaa kehittamiskohteita olemassa olevissa pro-
sesseissa niiden koestamisen jalkeen tai jopa loytaa
katkokohtia eri prosessien valilla.

CTF -harjoitukset palvelevat yksilon teknisen
osaamisen kehittdmisessa, DFIR-harjoitus sen lisdksi
tiimin roolien ja tiimin johtamisen tyon kehittami-
seen.

Iso liveharjoitus toimii kokonaisuutta kasaavana
ja sen yhteen toimivuutta mittaavana harjoituksena.
Kyberharjoittelulla tekemiseen voidaan tuoda var-
muutta. Kyberpoikkeamat ovat luonteeltaan sellaisia,
ettd ne on parempi kohdata ensimmaista kertaa har-
joitusymparistossa tuotannon sijaan.



Alkutilanne (Initial) kaoottinen alkutilanne. Kyberpoikkeamia ei

tunnisteta riskeiksi ja niiden hallintaan ei ole olemassa

prosesseja. Osaaminen ja vastuu on yksittaisilla tyontekijoilla.

Toistettavissa oleva (Repeatable). Kyberpoikkeamien hallintaan

on olemassa prosessi ja sita kaytetaan.

Maaritelty (Defined). Kyberpoikkeamien hallinnan prosessit on
maaritelty ja vahvistettu standardoiduksi liiketoiminnan
prosesseiksi.

Johdettu (Managed). Kyberpoikkeamien hallinnan prosessia

johdetaan, kehitetaan ja mitataan.

Optimoiva (Optimizing). Kyberpoikkeamien hallinnan prosessin
johtamisen osa-alueena on harkittu prosessin optimointi seka
kehittaminen. Vastuu toiminnasta on ylimmalla johdolla.

Kuvio 1: Organisaation kyberturvallisuuden kypsyysmalli
Lopuksi

Kyberturvallisuusharjoittelun eri toteutustavat
tukevat eri kokonaisuuksien harjoittamista. Kybertur-
vallisuuden kypsyystasoilla organisaatioilla on erilai-
sia kyvykkyyksia. Harjoituksen suunnittelussa ovat
kuvattavina perusosina toiminnallisuudet ja kdytan-
not, teknologia ja ihmisten valinen vuorovaikutus.

Harjoituksen malli ohjaa osittain harjoitettavien
elementtien valintaa. Puhtaasti tekninen harjoitus ei

valttdmattd ole optimaalinen organisaation proses-
sien harjoittamiseen, kun taas se on erinomainen
ihmisten teknisen osaamisen kehittdmiseen. [so live-
harjoitus taas palvelee koko organisaation kyberky-
vykkyyden harjoittamista, mutta siind vaaditaan or-
ganisaatiolta jo jonkinasteista kyberkypsyytta. Suurin
hyoty harjoituksesta saadaan, jos organisaatio tunnis-
taa oman kypsyystasonsa ja onnistuu laatimaan sii-
hen sopivan harjoituksen.
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ANTTI LEIMIO

Kirjoittaja on toiminut asiantuntijana ja
arkkitehtina erilaisten verkkoymparistdjen
parissa ja haluaa valittda ymmarrysta
tekniikasta, liiketoiminnasta ja yritys-
kulttuurista toimivamman IT:n puolesta.
Blogi https://loopbackl.net.

Kohti nollaluottamusta

Kovenevassa kybertilanteessa ja pilvistyneessa IT-
kentdssa zero trust-malli on nostettu ratkaisuksi
palveluiden suojaamiseen. Zero trust on vanha ajatus,
joka vasta viime vuosina on noussut kaikkien huulille.
Mista on kyse ja miten zero trust -malli valjastetaan
kaytt6on?

Pitka kehityskaari

Zero Trust -ajatuksen historia ulottuu kahden
kolmenkymmen vuoden taakse. Jo 1994 esitettiin
ensimmadiset ajatukset perinteisen reunasuojauksen
kddntdmisesta toisenlaiseen malliin. 2000-luvulla
alkoi tapahtua laajemmin. Google aloitti Beyondcorp-
mallin toteuttamisen 2009 ja Forrester toi termin
zero trust julkisuuteen 2010. Sen jalkeen oli pitkddn
hiljaiseloa, mutta todellinen rajahdys suuren yleison
tietoisuuteen tapahtui muutama vuosi sitten, kun
Gartner aloitti SASE Magic Quadrantin julkaisun ja
yhdisti zero trustin yhdeksi sen avainteknologiaksi.

Reunasuojauksen aikakaudella oman verkon
pehmeda sisdosaa suojattiin ulkoiselta uhalta palo-
muureilla ja padsynhallinnalla. Verkon paasynhallinta
ei koskaan oikein yleistynyt laajasti kdyttoon muuten
kuin wifi-verkossa. Verkon sisdllda mikrosegmentointi
oli avainteknologia estimaan sivuttaisliikkumista,
mutta siirtyminen hienojakoisempaan mikrosegmen-
tointiin olikin paljon monimutkaisempaa ja vaati isoja
muutoksia verkon topologiaan ja toimintaperiaattei-
siin.

Viimeisen viiden vuoden aikana SD-WAN tuli en-
sin korvaamaan operaattorien MPLS-VPN -yhteyksien
jaykkyyttd, mutta yhteyksien joustavan ohjailtavuu-
den mukana toimipisteisiin tuli myds palomuuritoi-
minto ja suora internet-yhteys. SD-WAN yhdistyi jul-
kipilviin ja tietoturvan keskitettyyn palveluun, jota
alettiin kutsua SASE:ksi (Security Access Service
Edge). SASE:a edelsi pilven yleistymisen myo6ta tar-
peelliseksi tullut CASB (Cloud Security Access Broker),
joka muiden yksittiisten toimintojen kanssa yhdistyi
laajemman SASE-sateenvarjon alle. Aivan viime ai-
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koina SASE:sta viela erotettiin pelkka keskitetty tie-
toturvapalvelu SSE (Security Service Edge) omaksi
toiminnokseen.

Vairia asioita vadrassa paikassa

Kun katsoo taaksepdin, tietoturvaa on yritetty
ratkoa verkossa huonolla menestykselld vuosikym-
menien ajan. Tuloksena on ollut kdmpel6ita ja huo-
nosti toimivia ratkaisuja, jotka eivat merkittavasti ole
nostaneet tietoturvan tasoa suhteessa nahtyyn vai-
vaan. Tehokas tietoturva ei voi olla hankalaa kayttaa,
joten tietoturva pitda saada luonnolliseksi osaksi
palveluita ja niiden kayttoa.

Etatyon, toimipisteyhteyksien ja SaaS-palvelui-
den osalta on jo paljon siirrytty internet-yhteyksien
kayttoon, joten luottamukseton verkko on nyt arki-
paivaa. Verkon paasynhallinnasta on tullut tarpee-
tonta, kun verkkoon ei tarvitse luottaa. Tietoturva-
riski ei enaa ole niinkadan verkossa, vaan sovelluksissa
ja tiedossa, joiden turvaamiseen pitdisi nyt panostaa
uusin menetelmin.

Zero trust-malli
kddntdda painopisteen
sinne minne suuri
osa yrityksistakin
on menossa.


https://loopback1.net

Toimipisteet

o

Yritysverkko

Kuvio 1: SD-WAN ja SASE

Uudella mallilla parempia tuloksia

Zero trust ei ole teknologia, vaan enemman aja-
tusmalli miten resurssien kaytosta tehdaan dynaami-
sempaa mutta samalla turvallisempaa. Resurssien
kayton oikeellisuus pyritddn varmistamaan entista
tiukemmin aina tapauskohtaisesti. Turvaaminen
keskittyy kayttdjaan, palveluun ja sisdltoon, ei enda
infraan. Ndin resurssien kdytosta tulee samalla paik-
kariippumatonta.

Zero trust -malli on kokoelma vanhoja hyvaksi
havaittuja periaatteita, jotka on koottu yhdeksi koko-
naisuudeksi. Mitadn uutta teknologiaa ei siis ole tar-
jolla, mika on vain hyva asia. Useita paallekkaisia tai
rinnakkaisia toimintoja yhdistelemalla saadaan tie-
toturvaan kerroksellisuutta ja laajuutta. Samalla kaik-
ki palvelun kaytt6on liittyva tieto yhdistyy yhteen
paikkaan ja syntyy tietoturvakontekstia, jonka perus-
teella on helpompi tehda johtopaatoksia ja oikeanlai-
sia toimenpiteitd dynaamisemmin.

Zero trust -mallin periaatteet:

- Inventaariotieto: IT-ympariston kayttijat,
laitteet, jarjestelmat, sovellukset, yms. resurssit.

- Tiedonsiirron salaus: salatut
liikennointiprotokollat tai yhteyksien salaus aina
paikasta riippumatta.

- Kayttopolitiikka: maarittelyt kuka tai mika saa
kayttda mitd resurssia vahimman oikeuden
periaatteella.

- Paasynhallinta resurssia kaytettaessa: vahva
tunnistautuminen dynaamisen politiikan
mukaan, madritellyn politiikan mukainen
kayttovaltuus istuntokohtaisesti.

- Mikrosegmentointi: resurssien erotus toisistaan
ja luottamusrajan pakottaminen lahelle kohdetta.

- Ympdriston havainnointi: resurssien tila,
kayttdjien toiminta, tiedon kerdys ja analysointi.

Zero trust-malli kddntda painopisteen sinne min-
ne suuri osa yrityksistdkin on menossa: sovelluksiin,

Toimipisteet

pilveen ja internetiin. Arvaamattomassa ja vaihtele-
vassa toimintaymparistossa zero trust -malli nayttaa
ainoalta mahdolliselta ratkaisulta selvita.

Kokonaisvaltainen kiyttéonotto

Zero trust-mallia on hankala ottaa kaytt6on il-
man omaa aktiivisuutta, koska avaimet kateen -rat-
kaisua ei ole. Ensin on selvitettdva oma IT-ymparisto,
sen jalkeen sovellettava uusia ratkaisuja. Koska re-
surssien kdyton kontrollointi muuttuu ja hajautuu eri
komponenteille, muutos koskee koko IT-ymparistoa
ja sen arkkitehtuuria. Muutos ei tapahdu kuukaudes-
sa tai vuodessa, vaan kyse on enemman jatkuvasta
kehityksesta. Zero trust ei valttdmattd korvaa ole-
massa olevia ratkaisuja, vaan tuo lisdkerroksen van-
han péalle. Ndin myos kustannukset ja tydmaara
todennakoisesti lisdantyvat.

Suurin ja vaikein muutos on ajatusmaailmassa ja
toimintakulttuurissa. Kayttopolitiikan maarittely
identiteettien, laitteiden ja sovellusten valilla on uu-
denlainen tyo. Toteutus alkaa perusasioiden kuntoon
laittamisella eli inventaariotiedon keradmisella ja
tdydentdmisellda. Monella varmasti on jo CMDB-tietoa
ja kayttdjat on madritelty keskitettyyn identiteetin-
hallintapalveluun. Tasta on hyva jatkaa. Sovellusten ja
niiden ominaisuuksien listaamisen kohdalla tyd me-
nee hankalammaksi, ja viimeistdan kayttopolitiikan
madrittely kdyttdjien ja sovellusten vélilla on hankala
ja raskas tehtdva. Eteenpdin padsemiseksi on hyva
aloittaa riittavan karkealla jaottelulla.

Vaikka aloitus tuntuu vaikealta, on parempi
aloittaa pienesta ja yksinkertaisesta asiasta, kuin olla
tekemattd mitddn. Avainasioita on identiteetin kdyton
vahvistaminen, kuten kayttajien roolitus, sopivan ta-
soiset oikeudet ja vahva autentikointi (MFA). Havain-
noinnin parantaminen on aina tarpeen. Loki- ja lii-
kennetietoa kerddmalla ja analysoimalla muodoste-
taan normaalitason kuvaaja, jonka pohjalta on hel-
pompi huomata poikkeamat.
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Havainnointi

Kiyttokohteet ja lihestyminen

Zero trust -mallin soveltamisessa on rajana vain
luovuus. Kaytannon toteutus voi olla kuitenkin moni-
mutkaisempi juttu. Zero trust -palvelua voi rakentaa
kokonaisten SASE-palveluiden avulla, mutta myos itse
tekemalla yksittaiselld tuotteella, jolloin toteutus voi
olla helpompi ja tehokkaampi juuri omaan ymparis-
toon. Yrityksen toimintaymparisto ja -malli maaritta-
vat mika ratkaisu on sopiva.

Zero trust -ajatus ja SASE-palvelut sopivat erityi-
sen hyvin moderniin toimistoymparist6on, jossa suu-
ri osa sovelluksista on pilvessa ja kdyttajat tekevat
etatoitd. Tuotantoympadristoissd on kuitenkin myos
osia, joissa zero trust-mallia voi hyvin ottaa kayttoon.

Paras tulos
zero trustista
olisi, ettd
kyberturvallisuuden
taso paranisi,
mutta samalla
avautuisi
mahdollisuus uusien
IT-ratkaisujen kdyttoon.
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Kuvio 2: Zero trust -malli

SD-WAN:1la voi laajentaa yhtendisen tietoturvaratkai-
sun kaikkiin toimipisteisiin ja SASE-liitoksen kautta
saadaan koko palveluvalikoima kayttoon joka paikas-
sa. Kumppanien ja tyontekijoiden etayhteydet voi
toteuttaa SASE:n 1api, jolloin jarjestelmien ylldpito-
kanavat saadaan hyvaan hallintaan. Samoin pilvipal-
veluita ja loT-laitteita on helpompi ja turvallisempi
hyodyntaa joustavasti SASE:n lapi.

Zero trust-mallia voi tuoda oman verkon vai-
keasti integroitaviin sovelluksiin myds verkkokeskei-
sesti palomuuritoimintoja laajentamalla. Paikallisten
palomuurien ominaisuuksien hyddyntamisen lisdksi
palomuurien virtualisointi ja hajauttaminen ldhelle
kohdetta lisdavat tehokkuutta ja joustavuutta, kun-
han yhtendinen keskitetty hallinta muistetaan. Palo-
muurit voi integroida SASE-palveluun toimintojen
laajentamiseksi.

Paras tulos zero trustista olisi, ettd kyberturvalli-
suuden taso paranisi, mutta samalla avautuisi mah-
dollisuus uusien IT-ratkaisujen kayttoon, mika taas
joustavoittaisi ja tehostaisi toimintaa. Riskiperustei-
sella lahestymiselld saadaan hyvia tuloksia vaikutta-
vuudessa jo pienillakin teoilla. Suurin riski on yleensa
ihmisessa, joten ihmisrajapintojen turvaaminen on
hyva lahtokohta.

Tulevaisuudenniakymat

Kovimmat intoilijat ovat jo heratelleet ideaa pa-
lomuureista ja VPN-yhteyksistd luopumisesta. Lopul-
ta kuitenkin on kyse vain toimintojen siirtdmisesta
eri paikkaan ja muotoon. Etdyhteydet on ihan mah-
dollista ja jarkevaakin korvata SASE-palvelulla. Omas-
sa tuotantoverkossa kuitenkin tarvitaan edelleen
fyysistd ja loogista reunaa ja segmentointia palomuu-
rein. Palomuurit jatkavat rinnakkaiseloa uudempien
ratkaisujen kanssa muuttaen samalla itse muotoaan.
Seka tietoturva ettd tietoliikenne muuttuvat yha
enemman SaaS-palveluiksi. SASE-palvelut kypsyvat ja
tekevéat lapimurtoaan lahivuosina.
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MIKA LAAKSONEN
Mika vastaa KPMG:n Teknologianeuvonta-
palveluista, joihin kuuluvat mm. kybertur-

vallisuuteen, digitaaliseen identiteettiin se-
ka IT neuvontaan liittyvat hankkeet ja tulos-

yksikot. Han on osallistunut strategiseen

suunnitteluun, johtamiseen, organisaatiora-
kenteiden seka toimintamallien ja toiminta-
prosessien madrittelyyn - erityisesti IT:n ja

tietoturvallisuuden nakokulmasta.

J

Kyberturvallisuus on ollut yhd enemman tapetilla eri-
laisten tietomurtojen, kiristystapausten ja valtiollis-
ten toimien seurauksena. Organisaatiolla voi olla eril-
linen kyberturvallisuuden strategia, mutta tdma stra-
tegia ei saa olla erillddn organisaation strategiasta

Kyberturvallisuus osana strategiaa

Tiedon hyddyntdminen organisaatioissa on
muuttunut radikaalisti viime vuosien aikana. Moder-
nit organisaatiot ovat aiempaa enemman riippuvaisia
teknologiaratkaisuista ja digitaalisessa muodossa
tallennetusta tiedosta. Kilpailuetua haetaan uusinta
teknologiaa hyddyntamalla ja prosesseja voidaan vie-
da 1api automatisoidusti, aiempaa nopeammin. Tama
on yksi keskeinen syy sille, ettd kyberturvallisuus
kuuluu ylimmén johdon agendalle, ei siis pelkastaan
IT-yksikon. Kyberturvallisuus ei myoskaan ole yksin-
omaan tekninen ja riskienhallintaan liittyva asia,
vaikka ne ovatkin oleellisia kyberturvallisuuteen
liittyvia asioita. Tana paivand myos sijoittajat, viran-
omaiset, asiakkaat ja regulaattorit enenevassa maarin
haastavat yrityksia osoittamaan huolellisuutta ja hy-
vaa kyberturvallisuus- ja tietosuoja-asioiden hallin-
taa. Suomestakin 16ytyy esimerkkeja tapauksista,
joissa yrityskauppa on kariutunut ostetun kohteen
huonon kyberturvallisuuden takia tai puutteellisista
suojauksista johtuvia merkittdvia liiketoiminnallisia
menetyksid ja jopa konkursseja.

Nykyaan on vaikeaa kuvitella yritystd, jonka
strategiassa ei olisi huomioitu sellaisia asioita, kuten
esineiden internet, massadatan hyédyntdminen, au-
tomatisaatio, robotisaatio, keinoaly, virtuaalitodelli-
suus ja kehittyvat dlyteknologiat, jotka ovat kaikki
esimerkkeja digitaalisista muutostekijoista. Naihin
kaikkiin puolestaan liittyy tietosuojaan, tietoturvaan
ja kyberturvallisuuteen liittyvia asioita, jotka voivat
joko osaltaan merkittavasti edistda tai haitata valitun
strategian toteutumista.

Riskit ja mahdollisuudet

Monesti puhuttaessa kyberturvallisuudesta pu-
hutaan ama riskit voivat merkittavas-

miettid myds 51ta mita mahdolllsuuk51a hyvm jarjes-
tettyyn kyberturvallisuuteen liittyy. Miten voin erot-
tautua kilpailijoista? Millaisia uusia toimintamalleja

ja palveluita voin luoda? Mita voimme tehda kustan-
nustehokkaammm ]a mitd manuaallsla vaiheita ja



Kyberturvallisuus osana
organisaation strategiaa

suista? Miten helpottaa myyntia? Onko mahdollisuuk-
sia preemiohinnoitteluun? Nama ovat joitakin esi-
merkkejd strategisiin pohdintoihin liittyvista kysy-
myksist3, joissa kyberturvallisuudella voidaan riskien
hallitsemisen lisdksi saavuttaa muita hyotyja.

Tuotteille ja palveluille on mahdollista hankkia
erilaisia tietoturvasertifiointeja tai lausuntoja, joiden
avulla voi pyrkia osoittamaan ulkopuolisille tahoille
turvallisuusasioiden asianmukaisesta huomioimises-
ta ja hallinnoinnista. Esimerkkeja naista ovat ISAE
varmennelausunto, ISO27001 sertifikaatti, Tietotur-
vamerkki ja SOC lausunto.

Riskit on ymmarrettava, jotta niitd voidaan halli-
ta asianmukaisesti. Kyberriskit ovat eri organisaa-
tioissa erilaisia, ja ne voivat olla my6s organisaatio- ja
jarjestelmakohtaisia. On aivan eri asia, pyritaanko
suojaamaan esimerkiksi potilastietojen luottamuksel-
lisuutta vai voimalaitoksen ohjausjarjestelmien kiy-
tettavyyttad. Oleellista on myds ymmartaa se, puhu-
taanko omien jarjestelmien suojaamisesta vai ulos-
pdin myytdvien palveluiden tai tuotteiden suojaami-
sesta. Oman ulottuvuuden pohdintaan tuo myos se,
ettd ollaanko suojautumassa valtiollista toimijaa vas-
taan vai satunnaista hakkeria vastaan. 100 % turval-
lisuutta on mahdotonta rakentaa ja organisaatioiden
on siten kehitettdva havainnointi- ja toipumiskykyaan
kyberhyokkayksistd. Ongelmat on huomattavasti
miellyttavampi havaita itse kuin esimerkiksi median
kautta. Oleellisten riskien tunnistaminen mahdollis-
taa sen maarittadmisen, kuinka riskeja halutaan luoki-
tella ja kasitella. Tehokas riskienhallinta vapauttaa
organisaatiolle aikaa ja mahdollisuuksia tutkia ja laa-
jentaa liiketoimintamahdollisuuksiaan seka rakentaa
luottamusta markkinoilla.

Tietoturva- ja kyberuhilta suojautumisesta on
tullut digitaalisen liiketoiminnan ja yha enemmaén
my0s kaiken muun toiminnan elinehto. Turvallisuu-
den varmistaminen ohjaa entistd enemman hankin-
toja ja kehitystd. Kayttokokemus ja mielikuva palve-
luiden turvallisuudesta ohjaavat asiakkaiden toimin-
taa. Digitaalisuuden mukanaan tuomien riskien ja
niihin sisédltyvien mahdollisuuksien luonteen ja vai-
kutuksen oikea ymmartaminen ohjaa hy6dyntamaan
uuden teknologian mahdollisuuksia liiketoiminnassa.
Monet organisaatiot ovat olleet huolissaan esimer-
kiksi pilvipalveluiden turvallisuudesta ja jattaneen
ndin hyodyntamatta monia moderneja ratkaisuita ja
mahdollisuuksia. Todellisuus on kuitenkin se, etta
pilvipalveluiden tuottajilla on yleensa huomattavasti
paremmat mahdollisuudet huolehtia tuottamiensa
palveluiden turvallisuudesta, kuin yksittaisilla kaytta-
jaorganisaatioilla ja turvallisia tai turvattomia palve-
luita pystyy rakentamaan niin pilveen, kuin onprem-
ymparistoonkin.

Trendit

Monet kyberturvallisuuteen liittyvat trendit ja
ongelmat toistuvat vuodesta toiseen, mutta talla het-
kella ajankohtaisia teemoja ja trendeja ovat muun
muassa:

1. Monipuolisten osaajien tarve kasvaa. Kyber-
turvallisuuden tehtaviin pitda 16ytaa ihmisis,
joilla on teknisen osaamisen lisdksi riittava lii-
ketoiminnallinen osaaminen. Tehtavat myos
eriytyvat ja yksi asiantuntija ei pysty kattamaan
kaikkea.

2. Salasanoihin perustuva autentikointi ei enda
riita. Tarvitaan vahvempia ja helppokayttdisem-
pia ratkaisuita.

3. Toimialaspesifisten riskien tunnistamisen
merKkitys korostuu. Kun piddhuomio on kdanty-
nyt piristeisen toimisto-IT:n ulkopuolelle, toimi-
alakohtaisten tekijoiden rooli korostuu.

4. Kyberstrategian ja tarkastelun tulee kattaa
koko arvoketju. Riskit voivat toteutua oman
organisaation ulkopuolella, muussa kohtaa
arvoketjua.

5. Riskit ovat enemman systeemisia. Taima tulee
nakymaan myos eri regulaattoreiden toimenpi-
teissa.

6. Data luo arvoa ja hyva tiedon hallinta seka
sen osoittaminen on tirkeaa. Ristiveto datan
hyodyntamisen ja tietosuojan vililld jatkuu

7. Kayttajakokemus ja kustannukset ovat yha
tarkeimmassa roolissa. Turvallisuusratkaisui-
den tulee olla lapindkyvia tai helppokayttoisia
seka kustannustehokkaita. Turvallisuuden tulee
olla mahdollistaja - ei estaja.

Lopuksi vield 5 kysymysta ja vinkkid oman organisaa-
tion kyberturvallisuuden tason arvioimiseksi:

1. Miten kyberturvallisuuteen liittyvat riskit ja
mahdollisuudet on huomioitu strategiassamme?

2. Mitka ovat oleellisimmat kyberturvallisuuteen
liittyvat riskit ja mihin ne kohdistuvat ja vaikut-
tavat organisaatiossamme?

3. OlemmekKo riittdvan hyvin suojautuneita ja va-
rautuneita siihen, etta 100 % suojausta ei ole?
Milla perusteella? Miten toimisimme tietomurto-
tapauksessa?

4. Miten organisaatiossamme on vastuutettu tieto-
suoja, tietoturva ja kyberturvallisuus?

5. Miten kyberturvallisuuteen investoidaan ja miten
naita investointeja seurataan? Millaisia mittareita
on kaytdssa?
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HANNA HEIKKINEN

% Kirjoittaja tyoskentelee Digi- ja vaestotie-
tovirastossa erityisasiantuntijana ja toimii

#| mm. JUDO-hankkeessa projektipaallikkona
2 vastuullaan julkisenhallinnon digitaalisen

turvallisuuden harjoitustoiminta ja TAISTO-

harjoitukset.

J

Digitaalinen turvallisuus
kehittyy harjoittelemalla

Viimeaikaisten tapahtumien valossa digitaalisen tur-
vallisuuden harjoitustoiminta on yha tarkeampaa.
Erilaiset uhat, kuten kyberhyokkaykset, haittaohjel-
mat ja palvelunestohyokkaykset lisdantyvat kiihty-
valla tahdilla ja haastavat luottamuksen digitaalisia
palveluita kohtaan.

Luottamuksen rakentaminen ja sdilyttdminen
perustuu siihen, ettd palvelut ja jarjestelmat toimivat
eika niiden sisdltdmien tietojen eheys, luottamuksel-
lisuus tai saatavuus vaarannu.

Digitaalisen turvallisuuden harjoituksilla on
merkittdava rooli organisaatioiden toimintojen turvaa-
misessa, koska niiden avulla kasvatetaan organisaa-
tion kriisinsietokykya erilaisten hairidtilanteiden
varalle. Harjoitustoiminta auttaa organisaatiota ym-
martdmain toimintaansa vaikuttavia tekijoita ja
niiden riippuvuuksia.

Organisaatioissa on usein hairio- ja poikkeusti-
lanteiden varalle laadittu ohjeet, mutta ne voivat olla
vain muutaman harvan henkil6én tiedossa. Hairioti-
lanteet eivat noudata prosessikaaviota tai ole kiinnos-
tuneita titteleista. Siksi ainoa tapa olla oikeasti val-
miina, on harjoitella erilaisia tilanteita sddnnoéllisesti
etukdteen. Jotta koko organisaation valmiudet kehit-
tyvdt, on harjoituksiin ja niistd saatujen oppien jaka-
miseen otettava mukaan koko organisaatio johdosta
tyontekijoihin, seka lisdksi sidosryhmat ja kumppa-
nit.

Harjoittelu on tehokas tapa testata organisaation
toimintaa hairiotilanteissa ja tunnistaa kehityskoh-
teita varautumisessa. Harjoittelulla on suuri merkitys
organisaation valmiudelle kohdata erilaisia tilanteita
ja selviytya niistd mahdollisimman nopeasti normaa-
litoimintaa vastaaviin oloihin.

Harjoituksesta saadut hyddyt ja kdteen jaavat
opit voi tiivistdd kolmeen paiakohtaan:

- Kokemusta poikkeustilanteista. Harjoittelu
tar-joaa henkilostolle turvallisen mahdollisuuden
testata toimintaa poikkeuksellisissa olosuhteissa.

- Lisdd osaamista. Kun olemassa olevia ohjeita ja
prosesseja kokeillaan kdytannossa, oppivat seka
henkil6sto ettd organisaatio samalla kun toiminta
kehittyy. Harjoittelu voi myds toimia alkusysayk-
send ohjeistuksen laatimiselle.

- Luottamusta tiimiin. Harjoitustilanne on luotta-
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musta edellyttdvaa tiimityota tiukassa paikassa,
joka useimmiten toimii osallistujia yhteen sitova-
na, ja siten organisaatiokulttuuria vahvistavana
tekijéna.

Digi- ja viestotietovirasto jarjestdd marraskuussa
2022 viidetta kertaa Suomen suurimman digitaalisen
turvallisuuden harjoituksen. TAISTO-harjoitus on
julkishallinnolle suunnattu tietosuoja- ja tietoturva-
loukkausten hallinnan harjoitus, jossa hairiétilanteis-
sa toimimista testataan kuvitteellisten mutta ajan-
kohtaisten tilanteiden kautta.

TAISTO on matalan kynnyksen poytdharjoitus,
johon uusienkin organisaatioiden on helppo tulla
mukaan. Harjoitus tarjoaa tilaisuuden kehittda ja
testata omia digiturvan toimintamalleja ja parantaa
henkildston osaamista seka kykya toimia yhdessa.

TAISTO on vakiinnuttanut paikkansa harjoitus-
kentdssd. TAISTO21-harjoitukseen osallistui yli 300
organisaatiota eri toimialoilta. Osallistujista yli 97 %
koki harjoituksen hyodylliseksi ja 85 % koki, ettd har-
joitus laajensi osaamista.

“Harjoitus oli hyva ja herattava. Meilla ainakin
huomattiin missa kohtaa voimme toimia entista pa-
remmin ja seuraavassa TAISTO-harjoituksessa tulem-
me olemaan entistd tehokkaampia”, kertoo eras osal-
listuja palautteessaan.

Marraskuussa jarjestetddn nelja samansisaltoista
harjoituspéaivag, joihin ilmoittautuminen avautuu elo-
kuussa. Mukaan ilmoittautuneet organisaatiot saavat
valmiin harjoituksen suoritettavakseen harjoitusalus-
tan kautta. Harjoitukseen osallistuvan organisaation
vastuulle jaa keratd harjoitustiimi ja miettia kaytan-
non jarjestelyt, kuten onko tiimi fyysisesti samassa
paikassa vai harjoitellaanko kokonaan etana. Jotta
organisaatio saa harjoituksesta parhaan hyodyn, on
ennakkoon hyva kayda lapi jatkuvuuden ja varautu-
misen suunnitelmat seka henkil6tietojen tietoturva-
loukkauksiin liittyvat prosessit ja ohjeet.

Eraan osallistujan sanoin: “Osallistuminen TAIS-
TOon todella kannattaa, vaikka prosessit olisivatkin
itselld ns. ‘huonolla hoidolla’. Harjoituksesta saa niin
paljon vinkkid, miten ldhted vieméaén asioita eteen-
pain.”

Lisadtiedot ja aikaisempien TAISTO-harjoitusten
materiaalit 16ydat verkkosivulta dvv.fi/taisto.

VAESTOTIETO-


https://dvv.fi/taisto
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Pitka elinkaari

[SO27001 -hallintajarjestelmalle

Tama teksti on kirjoitettu tietoturvan hallintajarjes-
telman rakentajalle tai ISO 27001 -sertifiointia poh-
tivalle. Artikkelissa tietoturvapaallikkona tyosken-
televa Aleksi Rossi jakaa kaytannon kokemuksia ja
ndkokulmia hallintajarjestelman rakentajalle.

ISO 27001 tiivistettyna

ISO 27001 on standardi tietoturvan hallinnoin-
tiin. Standardi tarjoaa viitekehyksen tietoturvan hal-
lintajarjestelmédn rakentamiseen, joka sisdltaa vaati-
muksia ja suosituksia. Standardin padkohtia ovat
muun muassa riskienhallinta, toimintaympariston ja
suojattavan omaisuuden médrittely, iso kasa doku-
mentaatiota prosesseista, ohjeista ja mittareista, seka
soveltuvuuslausunto, jossa ISO-standardia soveltava
organisaatio ottaa kantaa, miten he soveltavat stan-
dardin 114 tietoturvan hallintakeinoa omassa toimin-
nassaan.

ISO 27001 -sertifikaatti ei ole suora lupaus
tietoturvan tasosta

ISO 27001 ei ole suora tietoturvastandardi tai

-sertifiointi. Standardi ei ota kantaa siihen, milla ta-
solla organisaation tietoturva on, vaan onko tietotur-
van hallintajarjestelma standardin mukainen. Hallin-
tajarjestelmalld on usein valillisesti suuri vaikutus
organisaation tietoturvaan ja hallintajarjestelmalla
pyritddn kehittdmaan tietoturvan tasoa, mutta pelkka
ISO 27001-sertifikaatti ei kerro suoraan hyvasta tie-
toturvasta.

ISO 27001 -standardi tarjoaa valtavan maaran
hyvia toimintatapoja ja ldhestymisvaihtoehtoja tieto-
turvan hallintaan. Vaatimuksissa velvoitetaan otta-
maan kantaa tietoturvan eri osa-alueisiin kuten paa-
synhallintaan, jarjestelmien hankintaan ja yllapitoon,
hairiéiden hallintaan ja jatkuvuuteen. Naita vaati-
muksia tulee ensisijaisesti peilata suhteessa organi-
saation sidosryhmiin.

Hyva hallintajarjestelmi on organisaationsa
ndkoinen

Vaikka ISO 27001 on kansainvalinen standardi,
se muovautuu hyvin organisaatioiden omiin mallei-
hin. Miltei kaikissa standardin hallintakeinoissa, nii-
den soveltaminen on organisaation itse madariteltavis-
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sd. Hallintajarjestelma kannattaa rakentaa oman or-
ganisaation nakoiseksi ei standardin, jolloin hallinta-
jarjestelma tuottaa kayttdjilleen parempia tuloksia.

ISO 27001 -sertifikaatti on monelle organisaa-
tiolle ensisijainen pdamaara, mutta sertifiointi ei ole
pakollinen, vaan voit noukkia standardista parhaat
palat omaan tietoturvaohjelmaan. Monille
organisaatioille sertifioituminen on suora vaatimus
sidosryhmilta. Tallaisissa tapauksissa panostakaa
riittavasti hallintajarjestelmén toteutukseen, jotta
saatte siitd tdyden hyoddyn irti.

Hallintajdrjestelmén avulla organisaation
kasittelemiit tiedot ovat paremmin hallittavissa

[SO 27001 -standardi on valtava kokonaisuus,
varsinkin, jos ISO-standardit eivat ole entuudestaan
tuttuja. Hallintajarjestelman rakennusprojekti kestaa
tyypillisesti vuodesta pariin vuoteen. Mikdli tavoit-
teenanne on pysya aikataulussa, panosta silloin pro-
jektin resurssointiin ja varmista, ettd organisaation
johtoryhma tukee projektia.

Perehtykaa standardiin kunnolla projektin alku-
vaiheessa, lahdittepa hallintajarjestelman rakennuk-
sen kanssa liikkeelle miten vain. Se auttaa tarkenta-
maan projektin laajuutta, silla koko organisaation
kattava tietoturvaprojekti imee helposti sisdlleen
muutakin kuin standardissa vaadittuja asioita. Muita
asioita on monesti jarkevampi tydstaa vasta silloin,
kun hallintajarjestelma on valmis, jotta voitte hyo-
dyntéa hallintajarjestelmaa kehitystydssa. Luo ensin
tietoturvan hallintajarjestelma, ja hyodynna sita sit-
ten tietoturvan kehittdmiseen. ISO 27001 -standardin
perusajatus on tarjota viitekehys organisaation tie-
toturvan kehittdmiseen, ja kdytdnndssa viitekehys
konkretisoituu hallintajarjestelmaksi.

Onnistumisen edellytyksii ovat laaja projektiryh-
m4, helposti yllapidettava hallintajarjestelma ja
ajoissa aloitettu jalkautustyo

Mita tarkemmin tunnet standardin ja organisaa-
tion, jota varten hallintajarjestelma rakennetaan, sita
helpompaa ja nopeampaa tyo on. Taman takia projek-
tiryhmaan kannattaa varata laaja edustus.

Itse tyohon ja hallintajarjestelman kuvaamiseen
on monia tapoja ja tyokaluja. Arterin oma hallinta-
jarjestelma rakennettiin ensisijaisesti meidan oman
kokonaisarkkitehtuurimme mallintamiseen ja hallin-
taan tarkoitettuun ARC-ohjelmistoon ja sinne luodun
ISO 27001 -mallipohjan avulla. ARC-ohjelmiston li-
saksi hyodynsimme Arterin toista omaa ohjelmistoa,
IMS-toimintajérjestelmad, minne kuvasimme muun
muassa tietoturvallisuuteen liittyvat prosessit. IMS-
ohjelmiston avulla yllapidamme hallintajarjestelmaan
liittyvida dokumentteja, seuraamme toimintaamme
mittarien ja raporttien avulla ja toteutamme riskien-
hallintaa.

Tarkeintd tyovalineiden valinnassa on huomioida
tiedon yllapidettavyys. Vaikka kaiken dokumentaa-
tion voi tehda tekstidokumentteihin, pidemman
paélle se ei ole kannattavaa. Vaikka apuna kayttaisi
ulkoista konsultointipalvelua, ei hallintajarjestelman
rakentamista voi tehda ilman omaa tydpanosta. Ja jos
voisikin, uskallan vaitta3, ettei siita tulisi kovin hyva
hallintajarjestelma.

Hallintajarjestelma tulee jalkauttaa ja ottaa kayt-
toon vaiheittain. Sertifiointiprosessi ei mene lapi, jos
vain tietoturvapaallikko tietdd organisaation tieto-
turvapolitiikan ja kdytanteet. Jalkautus on hyva aloit-
taa jo aikaisessa vaiheessa. Muista kuitenkin varautua
siithen, ettd jo jalkautetun asian muuttaminen voi
aiheuttaa haasteita.

~
s
e



Kestavilld paatoksilla hallintajdrjestelmalle pitka
elinkaari

Arterilla konsulttina toimiva Aki Kérna kehoittaa
hallintajérjestelman rakentajia pitimaan mielessa
seuraavaa:

Hallintajarjestelmén rakentaminen on projekti,
jolla on alku ja loppu. Projekti ei itsessdan ole tavoite,
vaan se, mita silld saadaan aikaan, ja projektin paat-
teeksi alkaa hallintajérjestelman ylldpito. Hallintajar-
jestelman rakentamisessa kannattaa pohtia asioita
projektia pidemmalle, eika tehda paatoksia vain pro-
jektin ndkokulmasta. Ulota ndkokulmasi pidemmalle
hallintajarjestelman ylldpitoon. Jos paatoksia tehdaan
siitd ndkokulmasta, etta projektissa paastaan helpom-
malla, voidaan tulla luoneeksi rakenteita ja toimen-
piteitd, jotka eivat ole jarkevia ylldpidon nakékulmas-
ta. Panos, joka voi projektin aikana tuntua suurehkol-
ta, voi olla itseasiassa hyvin pieni peilattuna hallinta-
jarjestelman elinkaareen.

Valmiinkaan tietoturvan hallintajirjestelmin
kanssa ei pdise lepadmaan

Rakentamisen jilkeen alkaa hallintajérjestelman
mukainen arki. Kaikkea mittaroidaan ja kalenteri
tayttyy sisdisista auditoinneista ja katselmoinneista.
Hallintajarjestelmén avulla organisaatio ja sen kasit-
telemat tiedot ovat helpommin ja paremmin hallitta-
vissa.

Varsinkin pienemmille organisaatioille, joilla ei
ennestdan ole minkaanlaisia hallintajarjestelmia, voi
[SO 27001 olla valtava ryhtiliike. Standardi maarittaa
nimensad omaisesti standardoituja tapoja lahestya tie-
toturvan hallintaa, kun monesti pienemmissa organi-
saatioissa pyritaan hyviin tapoihin, mutta toteutuk-

sessa menndan best effort -tyylisesti. Lisdksi SO
27001 -standardi velvoittaa johdon osallistumaan
tietoturvatyohon.

Riskienhallinnan suhde tietoturvatyéhon on tiivis

Riskienhallinta on merkittava osa ISO 27001
-standardia ja tietoturvan hallintaa. Tietoturvaa ja
ylipdataan kaikkea organisaation toimintaa on jarke-
vaa peilata riskienhallinnan ndkékulmasta. Standardi
ei velvoita pistdmaan koko tietoturvabudjettia uusik-
si. Hallintajarjestelman avulla kasiteltavia riskeja pi-
taa pystya hallinnoimaan ja riskianalyysillad tarkastat
tarvitseeko riskin todennakoéisyytta pienentad yhdel-
14 vai useammalla hallintakeinolla.

Poikkeamiin puuttuminen kuuluu olennaisesti
hallintajirjestelméan ylldpitoon

Poikkeamia voi havaita esimerkiksi auditoinneis-
sa tai poikkeamaraporttien avulla. Mikali poikkeamia
ei korjata, organisaatio voi menettda sertifikaattinsa.
Organisaation taytyy pystya osoittamaan reagointin-
sa havaittuihin poikkeamiin, ja mikali jotain ei korja-
ta, taytyy tdsta ainakin kirjata ylos oma riskinsa.

Suojattavan omaisuuden inventaario voi paisua

Suojattavan omaisuuden inventaarion yllapito on
monesti hoidettu organisaation prosesseissa ja tieto-
jarjestelmien avulla (CMDB). Standardi vaatii méaarit-
tdmadn suojattavan omaisuuden, joka voi helposti
tarkoittaa koko organisaation tieto-omaisuutta. Ta-
man tiedon ajan tasalla pitiminen voi vaatia syotteita
laajalti ja sitd on hyva maarittda osaksi muita proses-
seja kuten muutostenhallintaa.
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— eikd Ukrainan sota ole poikke

Ukrainan tapahtumat ovat tuoneet sodan vah#asti jalleen myos suomalaisten ..
tietoisuuteen. Koteihimme on valittynyt ku#aa hyvin perinteisennakoisesta. -
sodankaynnista: tuhoutuneista kaupungé€ista ja kuolleista ihmisista. Tama ei ole
kuitenkaan enaa sodan koko kuva. Ukfainan sotaankin*on liittynyt voimakasta

vaikuttamista digitaalisessa maailnfassa - kyber- ja informaatiotilassa.

Nykyinen maailmamme perustuu lahes tdysin erilais-
ten digitaalisten jarjestelmien toimintaan. Onkin
sanottu, ettd kdytdnnossa lahes kaikki, mika voidaan
digitalisoida, digitalisoidaan jossain vaiheessa. Monil-
la aloilla digitalisaatio onkin jo edennyt hyvin pitkal-
le: rahaliikenne ja maksaminen, viestinta seka hallin-
to ja asiointi hoidetaan nykyisin lahes yksinomaan
digitaalisesti.

Digitalisaatio on muuttanut myo6s turvallisuutta
ja turvallisuusymparistoa. Digitaaliseen turvallisuu-
teen voidaan vaikuttaa kahdella peruslahestymista-
valla. Digitaalisen maailman toimintaa voidaan hairi-
ta teknisesti, jolloin puhutaan usein kybervaikutta-

misesta ja kyberuhista. Toisaalta digitaalisen maail-
man kautta voidaan vaikuttaa my6s informaatioon ja
sitd kautta eri toimijoiden paatoksentekoon. Tall6in
puhutaan informaatiovaikuttamisesta ja -sodankayn-
nista.

Harmaa epavakaus syvan rauhan sijaan

Sota ja rauha ndahddan Suomessa yleensa dikoto-
miana: maassa on joko sota tai rauha, ja viime vuosi-
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kymmenet timan vuoden alkuun saakka meilla onkin
puhuttu syvdn rauhan ajasta. Nykyisessa keskinais-
riippuvassa maailmassa tilanne ei kuitenkaan ole
nain yksiselitteinen. Erilaisten uhkien - niin sotilaal-
listen kuin muidenkin - kirjo on laajentunut ja moni-
puolistunut. Syvan rauhan aika on ollut ohi itse asias-
sa jo vuosia, ja nyt se on kasitteena kadonnut myds
julkisesta puheesta.

Taloudelliset, poliittiset, teknologiset ja sotilaal-
liset tekijat kietoutuvat nykyisin toisiinsa niin, etta
tilanteiden ja kehityskulkujen ennustaminen ja jopa
kuvaaminen on erittidin vaikeaa, kun ldhes kaikkea
madrittavat jatkuva muutos, ennakoimattomuus ja
epdavarmuus. Sodan ja rauhan seka toimintamuotojen
ja -tasojen véliset rajat hdmartyvat. Syvan rauhan
sijaan voidaankin puhua harmaasta epavakauden
ajasta.

Harmaalle epdvakauden ajalle on tyypillistd, etta
my0s taistelukenttd on muuttanut muotoaan - jopa
niin paljon, ettd taistelukentdn sijaan on perustellum-
paa puhua taistelutilasta. Silld tarkoitetaan kasitteel-
listd tilaa, jossa suoritettavat operaatiot ja muut ta-
pahtumat vaikuttavat esimerkiksi jonkin konfliktin




etenemiseen. Taistelutilalla taas on ulottuvuuksia,
jotka ovat muotoutuneet ennen kaikkea teknologian
kehittymisen seurauksena.

Taistelutila muutoksessa

Taistelutilan perinteisimpia ulottuvuuksia ovat
maa-, meri- ja ilmaulottuvuus, joissa taistelu ja vai-
kuttaminen perustuvat fyysisen tuhovoiman kayt-
toon. Niistd nuorin on ilmaulottuvuus, jonka senkin
ika lasketaan jo sadoissa vuosissa — maa- ja meriulot-
tuvuudessa on taisteltu tuhansia vuosia. Nama perin-
teiset taistelutilan ulottuvuudet ovat pohjana myos
Suomen Puolustusvoimien nyKkyiselle puolustushaa-
rajaolle.

Uudempia taistelutilan ulottuvuuksia ovat sdh-
komagneettisen spektrin ja avaruuden ulottuvuus
seka kyber- ja informaatioulottuvuus, jotka muodos-
tuivat 1900-luvulla. Viime aikoina on puhuttu paljon
sindlldan jo melko vanhasta kognition ulottuvuudes-
ta, jonka merkitys on kuitenkin lisdantynyt ratkaise-
vasti erityisesti tietoverkkojen kehittymisen seka
viestintidtapojen tehostumisen ja monipuolistumisen

myota.

Taistelutilan ulottuvuuksien kehittyminen on
muuttanut sotilaallisen vaikuttamisen tapoja ja ta-
voitteita. Yha useammin perinteisen fyysisen vaikut-
tamisen rinnalla korostuu pehmedmpi voimankéaytto.
Tallainen vaikuttaminen on usein synkronoitua ja
koordinoitua suuntautuen demokraattisia valtioita ja
instituutioita kohtaan. Talloin puhutaan yleisesti hyb-
ridivaikuttamisesta.

Hybridivaikuttaminen on kiiloja

Hybridi- eli yhdistelméavaikuttamisen tavoitteena
on vaikuttaa ennen kaikkea paiatoksentekoon paikal-
lisella, alueellisella, valtiollisella tai institutionaalisel-
la tasolla. Vaikuttaja ajaa omaa etuaan, joka on yleen-
sa vaikuttamisen kohteen edun vastainen.

Hybridivaikuttamisessa yhdistellddn vaikuttami-
sen eri tapoja, esimerkiksi diplomatiaa, taloudellista
vaikuttamista, sotilaallisia toimenpiteitad seka kyber-
ja informaatiovaikuttamista. Sille on tyypillistd myos
toimiminen havaittavuuden ja syyksiluettavuuden
kynnysten alapuolella, sodan ja rauhan vélisella har-
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maalla alueella.

Hybridivaikuttaminen voidaan ndhda ikdan kuin
kiiloina, joita lyodaan kohteena olevan yhteiskunnan
sisélle. Tassa kiilaamisessa lansimaisten demokratioi-
den perushyveita - siis esimerkiksi avoimuutta, sa-
nanvapautta ja muita perusoikeuksia seka rajoitettua
viranomaiskontrollia - hyddynnetaan ns. systeemisi-
na heikkouksina. Riittavasti kiilattu yhteiskunta on
sitten tarvittaessa helppo murtaa hyvinkin vahaisella
lisdvoimankaytolla.

Hybridivaikuttaminen on monessa suhteessa
salakavalaa. Se kohdistuu laajasti yhteiskunnan eri
osiin tavoilla, joita ei valttamatta viela riittavassa
madrin osata ottaa huomioon. Siksi hybridivaikutta-
minen saattaakin jadda havaitsematta perinteisissa
uhka-arvioissa ja -analyyseissi. Pahimmassa tapauk-
sessa hybridioperaatiot havaitaankin hyvin myohaan
vaiheessa, jossa huomattavaa vahinkoa esimerkiksi
puolustuskyvylle on jo aiheutunut.

Kriittinen infrastruktuuri kybervaikuttamisen
kohteena

Kun digitaalisessa maailmassa vaikutetaan tek-
nisesti, puhutaan kybervaikuttamisesta. Todennakdi-
simpia kybervaikuttamisen kohteita valtioiden vali-
sissa konflikteissa ovat kriittisen infrastruktuurin
palvelut: ne palvelut, jarjestelmat ja rakenteet, jotka
ovat yhteiskunnan toiminnan kannalta elintarkeita.

Suomen ilmoitettua, ettd aiomme hakea jase-
nyyttd puolustusliitto NATOssa, on meillakin kiinni-
tetty vield aiempaakin enemmaéan huomiota kriittisen
infrastruktuurin turvallisuuteen: Suomen paatokses-
td drsyyntyneen Venijan uskotaan voivan kohdistaa
kybervaikuttamista Suomen Kkriittiseen infrastruk-
tuuriin. Todenndkoéisimpina kohteina pidetdan fi-
nanssijarjestelmai, energiantuotantoa ja -jakelua,
terveydenhuollon tietojarjestelmii, teleoperaattorei-
ta ja tietoverkkoja sekd mediaa.

Kriittiseen infrastruktuuriin kohdistuvasta ky-
beruhasta seuraa myos kriittiseen infrastruktuuriin
kohdistuvia erityisvaatimuksia. Jarjestelmien pitda
olla muita jarjestelmia selvasti vakaampia ja kyeta
toimimaan luotettavasti myds poikkeuksellisissa ti-
lanteissa. Lisdksi huomiota pitaa kiinnittda niiden
resilienssiin eli jarjestelmien kykyyn toipua mahdol-
lisimman hyvin ja nopeasti poikkeuksellisen tilanteen
ja mahdollisen toimintakatkon jalkeen.

Teknisten ulottuvuuksien lisdksi pitdd aina muis-
taa kriittisen infrastruktuurin jarjestelmienkin sosio-
tekninen luonne: jarjestelmiin kuuluvat itse jarjestel-
mien ja niiden vélisten yhteyksien lisdksi myos niita
kayttavat ihmiset. Monissa tilanteissa jarjestelmiin
onkin itse asiassa helpompaa vaikuttaa esimerkiksi
niiden kayttohenkildston kautta tai avustuksella kuin

kyberhyokkayksilla. Tasta johtuen on tarkead, etta
kaikki kriittisen infrastruktuurin parissa tydskentele-
vat ymmartavat oman merkityksen sen suojaamises-
sa.

Informaatiosodankiynti on taistelua mielissa ja
mielista

Ukrainan sotaankin liittyy erittdin voimakas in-
formaatiosodankdynti. Informaatiosodankaynti on
vaikuttamisoperaatioita, joiden tavoitteena on toi-
saalta vaikuttaa yhteiskunnalliseen ja sotilaalliseen
paatoksentekoon, toisaalta taas yksildiden tietoon,
tunteisiin ja tahtoon. Informaatiosodankéynti on aina
osa taistelutoimien kokonaisuutta, ja sen avulla pyri-
tadn osaltaan vaikuttamaan koko sodan tai taistelun
lopputulokseen.

Kun informaatiosodankaynti kohdistuu yksil6i-
hin, sen tavoitteet vaihtelevat kohdeyleison mukaan.
Omaa kansaa ja omia joukkoja pyritddan vakuutta-
maan kaytdvan taistelun oikeutuksesta ja motivoi-
maan taisteluun - heidén taistelu- ja maanpuolustus-
tahtoaan pyritdan siis vahvistamaan.

Vihollisen joukkoja ja kansaa pyritddn vastaavas-
ti lannistamaan, ja heiddn kdymansa taistelun oikeu-
tus kyseenalaistamaan. Tavoitteena on saada viholli-
sen joukot luopumaan taistelusta ja vieda heilta
oman kansan tuki.

Ulkopuolisille yksilille - kuten Ukrainan sodan
tapauksessa esimerkiksi meille suomalaisille - pyri-
tdan kertomaan tapahtuviin liittyvd oma narratiivi
niin, ettd vakuutumme sen oikeellisuudesta, alamme
tuntea myotatuntoa ja esimerkiksi vaadimme omaa
hallintoamme tukemaan meiddt vakuuttanutta sodan
osapuolta. Ukrainan tapauksessa myotatuntomme oli
jo valmiiksi ukrainalaisten puolella, ja Ukraina on
onnistuneesti vahvistanut omaa narratiiviaan meidan
suomalaistenkin mielissa.

Informaatiosodankayntia voidaan toteuttaa pait-
si viestinndn keinoin, niin myds esimerkiksi yhteis-
kunnallisella, poliittisella, psykologisella, sosiaalisel-
la, taloudellisella ja sotilaallisella vaikuttamisella.
Operaatioita toteutetaan kaikilla sodankdynnin ta-
soilla, siis niin taktisella, operatiivisella kuin strate-
gisellakin tasolla. Esimerkiksi alueloukkaukset, poliit-
tiset uhkailut tai vaikkapa rajojemme lahella toteutet-
tavat joukkojen siirrot ja sotaharjoitukset ovat nekin
informaatiosodankayntia.

Ukrainan sotaakin kiydain myds digitaalisesti

Venijan aloitettua laajan hyokkayksen Ukrai-
naan julkisuudessa on puhuttu siit4, ettd odotetut
kyberiskut ja laajamittainen informaatiosodankaynti
eivat juurikaan ole olleet osa Vendjan sodankayntia.




Jotkut ovat tastd jo paatelleet, ettei nailla taistelutilan
uusilla ulottuvuuksilla sittenkaan ole sellaista merki-
tysta kuin on uskottu, vaan sodat ratkaistaan jatkos-
sakin perinteisesti maalla, merelld ja ilmassa. Onko
nain?

Ei ole. Informaatiosodankaynti ja
kybervaikuttaminen ovat olleet tirked osa myos
Ukrainan sotaa. Informaatiotilaa on lansimaissa
hallinnut Ukraina. Ehka keskeisin syy tdlle on se, etta
meille lansimaalaisille on selva3, kuka on hyokkaija
ja sitd kautta sodan paha osapuoli. Vendja taistelee
kahta ylivoimaista vihollista - totuutta ja Ukrainan
taitavaa informaatiosodankayntia vastaan.

Ukrainan viestintd hy6dyntaa tilannetta
taitavasti: ukrainalaiset kertovat meille
johdonmukaisesti omaa kertomustaan ja vetoavat
tunteisiimme. Niin kuuluu tehdékin, ja my6s Suomi
toimi samoin esimerkiksi talvisodan aikana. Ero
talvisotaan on kuitenkin siina, ettd verkottuminen ja
teknologian kehittyminen ovat tehneet viestinnésta
huimasti tehokkaampaa ja tavoittavampaa.

Vendja on toteuttanut operaatioita
kybermaailmassakin, vaikka ne ovat jadneet melko
vahalle huomiolle. Jo pari viikkoa ennen Vendjin
hyokkaystd Ukrainassa alkoi esiintya tuhoisia
haittaohjelmia, joista osa levisi my0ds Baltian maihin.
Ukraina on kuitenkin yksi Euroopan IT-suurvaltoja,
joten haittaohjelmien aiheuttamat vahingot jaivat
ilmeisesti melko vahaisiksi. Sodan edetessa
kybervaikuttaminen on jatkunut ja kiihtynyt, ja mm.
eurooppalaisiin sdhkéverkkoihin on kohdistunut
normaalia enemman kybervaikuttamista.

Venija kidy informaatiosotaa ldhinna Vendjalla

Vendjin informaatiosodankdynti ldnnessa on
ollut vaisua. Ei ole mitenkdan mahdotonta, etti
itdrajan takana on laskettu, ettei nykyisessa
informaatiotilan taistelutilanteessa kannata tuhlata
resursseja turhaan taisteluun totuutta, ylivoimaista
vihollista ja yleistd mielipidetta vastaan. Venajan
sisdlld informaatiosotaa on sen sijaan kdyty senkin
edesta.

Vendja kertoo Vendjalla ja venalaisille Ukrainan
sodasta aivan omaa tarinaansa. Ukrainan sota
kuvataan sotilaalliseksi erikoisoperaatioksi, jonka
tavoitteena on vapauttaa Ukraina ja puhdistaa se
natseista. Tarina uppoaa otolliseen maaperaan:
tarinan kertominen on aloitettu jo vuosikymmen
sitten, ja nyt ollaan kertomuksen huippukohdassa,
jossa sankarilliset venaldisjoukot ovat saapuneet
vapauttamaan veljeskansan.

Meilld 1ansimaissa hdmmastelldan usein
venaldisten tietAmattomyyttd ja hyvauskoisuutta. On
kuitenkin hyvd muistaa, ettd venildinen yhteiskunta

on aivan erilainen kuin ldnsimaiset yhteiskunnat. Me
suomalaiset piddmme perusoikeuksiamme -
esimerkiksi sananvapautta - itsestddnselvyyksina, ja
samalla tavoin vapaa ja moni-ilmeinen media on
oleellinen osa elamaamme. Lisdksi olemme kielitai-
toisia ja kdytimme laajasti mm. erilaisia verkon pal-
veluita. Taima ei ole tilanne Venajalla.

Vendjilla eletdan informaatioumpiossa

Paddosa venalaisista elad eradnlaisessa informaa-
tioumpiossa. Vieraiden kielten osaaminen ei ole 13-
heskaan yhta yleista kuin esimerkiksi Suomessa, ja
neljalle viidesta venaldisesta keskeisin tietoldhde on
televisio, joka on tdysin Kremlin vallanpitdjien vallas-
sa ja kontrolloima. Esimerkiksi Vendjan ykkoskana-
van paduutisldhetyksen katsominen on hAimmentava
kokemus - niin vadristynyt rinnakkaistodellisuus
sielld on luotu.

Internetissa venaldiset ovat jo aiemminkin kayt-
tdneet pddasiassa omaa "vendldistd Internetidan”,
joka rakentuu vendjan kielen ja kulttuurin sekd mm.
Vendjan omien sosiaalisen median palveluiden - esi-
merkiksi Yandexin ja VKontakten - varaan. Lannessa
yleisia palveluita taas on kdyttanyt vain vihemmisto,
ja nyt heidankin padsynsa noihin palveluihin - siis
esimerkiksi Facebookiin, Twitteriin ja Instagramiin -
pyritddn estimaan teknisesti.

Tulevaisuus on arvoitus

Vendjan tulevat digitaalisen maailman toimenpi-
teet ovat arvoitus. Vladimir Putin on useaan ottee-
seen uhannut ldnsimaita "ennen kokemattomilla vas-
tatoimilla”. Jotkut ovat liittdneet timan esimerkiksi
taktisen ydinaseen kaytt6on, mutta todenndkoisem-
paa on esimerkiksi lanttd vastaan suunnattujen ky-
berhyokkaysten toteuttaminen.

Vendja on jo pitkaan valmistellut mahdollisuutta
eristda "Vendjan Internet” teknisesti globaalista In-
ternetistd. Joidenkin arvioiden mukaan tallaisen eris-
tdmisen tavoitteena voisi olla myds suojata Vendjaa
sen omien kyberhyokkaysten vaikutuksilta - kyber-
uhat kun eivat juuri kunnioita valtioiden rajoja.

Maaliskuun alussa Vendjalla annettiin maarays,
jolla venaldisen verkkosektorin eristimistd muusta
maailmasta alettiin selvasti valmistella. Tata kirjoi-
tettaessa Vendjan laajamittaisia kyberhyokkayksia
Ukrainan sotaan liittyen ei vield ole koettu, mutta ei
ole mahdotonta, ettd niita olisi tulossa. Toteutuessaan
niilla voi olla huomattavia vaikutuksia myos meidan
suomalaisten arkeen. Varsinkin, kun Suomen NATO-
paatos lisda todennakoisyyttd, ettd Venaja kohdistaa
iskujaan nimenomaan myds Suomeen.

Kuvar Pete-Linforth-(Pixabay)



HANNA ELOMAA

If:11a.

Haastateltava Hanna toimii IT-palvelutuo-
tannosta vastaaavana tietohallintojohtajana

22 o Sytyke 2

Konttorin poytakoneesta

ketterasti keittion poydan
aareen unohtamatta
asiakkaita

Kun Korona iski Suomeen 2020 kukaan ei tiennyt,
mitd on tulossa. Ensimmadinen tavoite oli vihentaa
pandemian levidmistd ja saada ihmiset eristettya
toisistaan. Muistan itsekin, kuinka olimme kotona
tuon lahes 6 viikkoa tapaamatta juurikaan muita.
Oma nakokulmani oli yhden ihmisen toiminnan
kautta, mutta entdpd, kun on vastuu koko
organisaation osalta saada toiminta nopeasti
siirrettya pandemian vaatimusten mukaisesti
eristaen kaikki tyontekijat unohtamatta samaan
aikaan asiakaspalvelua. Haastattelin If:n I'T-
palvelutuotannosta vastaavaa tietohallintojohtajaa
Hanna Elomaata, koska Hannan vastuulla oli IT
palveluiden osalta ratkaista tdma ongelma ja mika
parasta, If onnistui tdssa erinomaisesti. Ehkdapa me
muutkin saamme tasta hyvia ajatuksia oman
organisaation toimintaprosessien kehittimiseen.




MINNA OKSANEN JA

JANNE HEINONEN

Minna on Kirjoittanut tekstin haas-
tattelun pohjalta. Haastattelua on
ollut myo6s laatimassa Janne. Molem-
mat toimivat aktiivisesti Sytykkeen
hallituksessa.

If on Pohjoismaiden suurin vahinkovakuuttaja, joka
Suomen, Ruotsin, Norjan ja Tanskan lisdksi toimii Bal-
tian maissa. Tyontekij6itad on eri maissa yhteensa
noin 7 300. Kuten muissakin vakuutusyhtidiss3, liike-
toiminta on pitkalti digitalisoitu ja esimerkiksi kor-
vauspalvelua on automatisoitu jo yli kymmenen vuo-
den ajalta. Puhelinpalvelussa eli asiakaspalvelussa on
henkildita yli 3000, joista kaikkien tyopiste oli kont-
torissa. TyOpisteeseen kuuluu poytdkone, kaksi nayt-
t6d ja headset.

Ennen pandemiaa asiakaspalvelun poytakoneilla
ei ollut VPN- toiminnallisuutta, eli niita voi kayttaa
vain toimistolta. Tiimien esimiehet toimivat lahiesi-
miehind. Muuta kuin puhelinpalvelun ty6ta oli mah-
dollista tehda kannettavilla toimiston ulkopuolelta.
Etatyohon tarvittavaa VPN-kapasiteettia oli yhteensa
tuhannelle yhtdaikaiselle kdyttdjélle, joka ei ollut
ollut koskaan maksimikaytdssa - ei edes perjantaisin.

Mahdollisuudet toimia tehokkaasti pandemian
alkaessa olivat olemassa, koska varautuminen ja sii-
hen liittyvat kriisinhallinnan prosessit olivat kunnos-
sa. Nopea toiminta on toimintatapasidonnaista ja
sithen on ihmisten sitouduttava. Vakavien hiiri6iden
ja kriisitilanteiden hallintaa oli harjoiteltu sddnnél-
lisesti ja siksi sitd osattiin soveltaa tdssa casessa. Poh-
jana kriisitilanteiden hallinnassa on ITIL- prosessit,
joita on kehitetty eteenpdin “If:n nakdiseksi”.

Normaali ja myos kriisitilanteessa tulee muistaa,
ettd IT on “enabler”, joka tukee liiketoimintaa. Eli
liiketoiminnan ja IT:n tulee yhdessa suunnitella myos
kriisitilanteessa, miten pitaa toimia.

Asenne “me selvidmme tdstid”, motivaatio “rat-

kaistaan tdima” ja yhtion kulttuuri “palvelemme yh-
dessa asiakkaita” oli avainasia, kun tavoite oli jatkaa
asiakaspalvelua normaalisti ja samalla pitda tyoyh-
teiso turvassa eristettynd. Normaalioloissa vastaava
muutos ei onnistuisi ndin nopeasti, koska tyon teke-
miseen liittyvadn paatoksentekoon menisi aikaa -
esim. miten jarjestetddn tyokalut, ergonomia tai tyo-
aikakirjaukset. Kriisitilanteiden hallinnan prosessin
tulee siis olla kunnossa ja se pitda ottaa kayttoon, kun
sitd tarvitaan.

Kulttuurin merkitys nousi vahvana esiin eika il-
man hyvaa yrityskulttuuria olisi onnistuttu. Kun ih-
misiin luotetaan ja jokainen tekee tydta sydamelldan,
eli “put my heart into it”- asenteella saatiin paatokset
tuotua kdytdntdon nopeasti. Laajoja vastalauseita ei
tullut, koska tilanne oli ymmarretty vakavasti otet-
tavaksi. Samalla oli pelko, miten itse selvida.

Asiakas on ykkdnen

Pandemian alkaessa piti toimia nopeasti tdiden
siirtimisessa konttoreilta kotiin etatyoksi asiakkaita
unohtamatta. Asiakkaiden yhteydenotoissa tuli myos
ennenndkematon piikki, koska yhteiskunnan epavar-
muus esim. matkojen peruuntumisen suhteen lisasi
huolta ja asiakkaiden piti selvittda vakuutusyhtiolta
korvausten kattavuutta. Eli samaan aikaan, kun piti
siirtya etatydomoodiin, tuli toita tehtavaksi enemman
kuin koskaan. Kaiken muutoksen keskelld puhelin-
palvelu kuitenkaan ei ruuhkautunut, vaan palvelu
toimi ennallaan ja tdydelld kapasiteetilla. hmiset
venyivat ja tekivat pitkia paivia.

Sytyke 2/2022 » 23



Vision

The most caring insurance company

For customers, employees, partners and society

Customer
promise

Strategic

foundations Customer

Core values Trust is our backbone

Purpose

24h aikaa toimia

Tilanne aamulla, jonka aikana koko If:n yli 7000
ja erityisesti asiakaspalvelun yli 3000 henkil6a pitaa
saada seuraavaksi paivaksi etatoihin. VPN kapasiteet-
ti ei riitd suoraan kaikille, koska sitd on yhteensa tu-
hannelle kayttéjalle. Myoskaan asiakaspalvelussa ei
ole kannettavia tydasemia, joita voisi kdyttda suoraan
VPN:1la.

Tilannetta piti tarkastella “out of the box” - ei pe-
rinteistd ajattelua vaan katsoa kokonaisuutta laajem-
min ja l6ytda uusia ratkaisuvaihtoehtoja. Ensimmai-
sena piti ratkaista, mista saada nopeasti lisaa turval-
lisia yhteyksid, eli VPN-kapasiteettia piti saada kasva-
tettua. VPN:ssa oli kdytdssa redundantti palvelu, joka
purettiin eli primaryn rinnalle otettiin aktiivikayt-
t66n myos secondary, joten saatiin valittémasti tup-
lattua kapasiteetti.

Pandemiaan oli jo varauduttu ennakoivasti, eli
muitakin vaihtoehtoja oli jo valmiiksi mietittyna. Uusi
VPN-ratkaisu oli mietinndssa ja franchise-yrittajille
oli oma ratkaisunsa. Naista vaihtoehtoisista ratkai-
suista saatiin 1000 VPN-yhteytta lisdad. Yhteensa
kaytdssa oli siis jo 3000 yhteytta, joka riittda ainakin
asiakaspalvelun toiminnan varmistamiseen.

Samanaikaisesti piti varmistaa internet-kapasi-
teetin riittavyys. Se saatiin nopeasti tuplattua, koska
If:n IT, toimittajat ja verkko-operaattori toimivat sau-
mattomasti yhteisen tavoitteen eteen. [lman hyvia
toimittajasuhteita tima ei olisi onnistunut. Kaikkien
tuli venya. Nyt unohdettiin SLA:t ja normi toiminta-
mallit.

Kolmas kriittinen tekija oli, miten asiakaspalvelu
voi toimia ilman katkoja muutoksen ajan ja mista
saadaan riittavat tyovalineet kaikille asiakaspalveli-
joille. Kolmen tuhannen kannettavan ty6aseman han-
kinta ja asennus alle paivassa ei onnistu, joten mita
vaihtoehtoja olisi olemassa? Onko mitdin estetta,
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miksi poytdkone ei voisi toimia etdkoneena? Tama
kysymys oli ratkaiseva. Koska ei 16ytynyt estettd, piti
jokaisesta tydasemasta tehda tietoturvallinen etétyo-
asema. Kaikkiin koneisiin tuli asentaa valittémasti
VPN Client - palvelu. In house - Service Deskin mer-
kitys nousi tdssd avainasemaan. Samana pdivana
saatiin etdasennuksena asennettua tarvittavat VPN
palvelut ja jokaiselle annettiin ohjeet, mita pakata
mukaan ja mitad tehda kotona, jotta saa koneen ja
yhteyden toimimaan. Samaan aikaan myds hankittiin
kaikille muuttolaatikot, jotka kukin pakkasi Service
Deskin ohjeiden mukaan ennen poistumista kotikont-
torille. Tiimeista nimettiin henkil6it4, jotka toimivat
Service Deskin apuna ja auttoivat tarvittaessa muita
tiimildisid. Eli kun asiakaspalvelija lahti kotiin, jokai-
nen tiesi miten tulee toimia. Liiketoiminnan puolelta
johdettiin tilannetta jakamalla tyot siten, ettd koko
ajan oli asiakaspalvelu kaytossa. Palvelu varmistettiin
toimistolta, kunnes palvelu oli kdytossa kotikontto-
reilta. Kotiasennuksen jilkeen jokaisen tuli ilmoittau-
tua tiimilleen, jotta tiedettiin milloin konttorista voi
seuraavat irrottautua. Kotiin siirryttya ei ollut mitaan
tietoa, milloin on seuraava kerta mahdollista tulla
toimistolle turvallisesti.

Tyoohjeet ja kdytdnnot ehdittiin myds testata
pdivan aikana ennen siirtoa.

Kehitysvaihe

Kun akuuttivaihe oli ratkaistu, alkoi tarkempi
mietintd, miten saadaan etdkoneiden kaytto turval-
liseksi, tehokkaaksi ja miten jaellaan naihin tarvitta-
vat paivitykset. Pdivasaikaan kapasiteetti oli liiketoi-
minnan kaytossa ja huoltotoimet tehtiin iltaisin.

Koska VPN-kapasiteettia lisdyksistda huolimatta
ei heti alussa ollut riittavasti kaikille, piti paattaa,
mita tyokaluja voi kdyttaa ilman VPN:aa tietoturval-
lisesti ja joita kdytetdan laajasti. Naita ovat mm.



Nelja avainta onnistumiseen

Kun tilanteesta oli selvitty, tehtiin
inability retrpspek_?iivi tunnistamaan teki_jéit, miksi
onnistuttiin. Nelja avainkohtaa l0ytyi:

1. Hyva yrityskulttuuri. Ihmisten valilla
on luottamus, tiimihenki on vahva ja
kaikki ovat sitoutuneet omaan ja
yhteiseen tekemiseen. Johdon tasolta
saatiin hyvaa ja kannustavaa
palautetta, jolla jaksettiin eteenpain.
[Iman hyvaa huumoria ei kukaan
selvidisi vastaavasta painetilanteesta.
Unohdettiin myds rajat toimittajan ja
asiakkaan valilla ja kaikki tekivat
tyota yhteisen tavoitteen eteen.
Tiimina tehtiin paatokset ja sen
mukaan toimittiin.

ts into it

2. Koordinointi ja paatoksenteko.
Johtaminen oli enemman leadership-

Teams ja sahkoposti. Ohjeistuksella ja aikataulutuk- tyota, paatokset tehtiin nopeasti ja
sella sovittiin siit3, kenella oli milloinkin VPN-kayt- esimiehet tukivat naita. Kaikki
toon oikeus. Vuorottelulla ja antamalla asiakaspalve- toimivat resursseina tiimissa.
lulle etusija autettiin tilannetta. Liikennettd monito- Paamaara oli kirkas. Sivupolut
roitiin jatkuvasti ja tehtiin hienosaatoa. katkaistiin nopeasti, jotta keskityttiin
Muut IT paivitykset jaadytettiin hetkellisesti. vain olennaiseen.
Change management huolehti, ettei tehty tilannetta
vaarantavia muutoksia. Freeze period alkoi valiaikai- 3. Oikeat ihmiset. Valmistautumista oli
sesti ja onnistuttiin pitdmaan hyvin lyhyena. tehty jo ennakkoon. Ei ollut jaaty
odottamaan, mita tulee tapahtumaan,
Kriisien hallintaprosessi vaan oli jo osattu ennakoida tulevaa
tilannetta. Tiimissa oli moninainen
[Iman tehokasta kriisien hallintaprosessia ei olisi osaaminen ja osaajat oli oikein
onnistuttu. If:in [T:ssd se perustuu vahvaan prosessi- valittu. Myos kyvylla hakea ratkaisuja
malliin, jossa kukin prosessin taso rakentuu edellisen perinteista poikkeavilla “out of box”-
paalle lisdten tarvittavan toimintojen kerroksen. Mal- ajattelulla oli merkitysta.
lia voisi verrata sipuliin, johon syntyy aina uusi ker- Seurauksena oli myos tyokulttuurin
ros. kehitysta ja asiakaspalvelu sitoutui
Perustana on hyvin toimiva IT:n Incident mana- tekemaan viikonloppuisinkin tdit3,
gement prosessi, joka on vastuussa héiriotilanteista. joten myos asiakkaat saivat hyvaa
Sen paalle lisdatdadn Major Incident Management pro- palvelua koko ajan.
sessi toimintoineen, kun hairion liiketoiminta vaiku-
tus on kriittinen ja tietyt kriteerit tayttyvat. Silloin 4. Keskittyminen tekemiseen unohtaen
Incident Managerin avuksi tulee paatoksentekoon ja perinteinen byrokratia. Toimivat
tilannetta hoitamaan Major Incident Manager, Flight prosessit ja roolitus jopa siten, etta
Deck, ydintiimi ja tekniset selvitys ryhmat. esimiehet osallistuivat projektiin
Ylin taso, Crisis management -prosessi, tuo mu- resursseina, auttoivat tavoitteen
kanaan lisdd kommunikaatiota ja yhteistyota sidos- saavuttamisessa. Organisaation agile-
ryhmien kanssa. Prosessin Crisis Managerilla on toimintatapa edisti asioiden no-peaa
myo6s vahva mandaatti saada paatokset toimeenpan- edistamista. Osattiin toimia myds
tua. Esim. Hanna itse toimii vetdjana ja hdnen esimie- nopeissa suunnan muutoksissa.
hensa saattaa olla prosessissa resurssina ja koko IT Kaytettiin kriisitilanteen prosessia ja
tukee toimintaa. Kun on kriisitilanne, unohdetaan joka kohdassa varmistettiin myos
normaalit komentoketjut tydssa, jotta saadaan oikea riskien hallinta, ettei otettu uusia
osaaminen ja vastuut varmistamaan paras mahdolli- riskejd vaan saatiin prosessi maaliin
nen toimintakyky. turvallisesti ja nopeasti.

Sytyke 2/2022 « 25



ARI ANDREASSON

Kirjoittaja on tydskennellyt Tampereen kau-
pungilla yli 20 vuotta tietosuojatydhon liit-
tyvissa tehtavissa. Kirjoittaja on sivutoimi-
nen tietokirjailija, OpiTietosuojaa.fi -sivus-
ton perustaja sekd Tietosuoja ry:n hallituk-
sen jasen. Kirjottaja on myds Kuntaliiton tie-
tosuojavastaavien verkoston tyévaliokunnan
jasen.
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Kadonneen yksityisyyden

metsastys

Tietosuojan taustaa

Tietosuoja-termi murtautui Suomessa esiin kay-
tanndssa vasta 1970-luvulla. Tietosuoja on kasitteelli-
sesti laaja-alaisempi kuin pelkka yksityisyyden suoja.
Tietosuojaan kuuluu ihmisen yksityisyyden suojan ja
oikeusturvan huomioonottaminen muun muassa tie-
tojen kerddmisessa ja tietojen suojaamisessa luvatto-
malta ulkopuoliselta kaytolta.

Tietosuojalla on perinteisesti ymmarretty henki-
l6tietojen kasittelya koskevien lainsdddénnollisten
vaatimusten huomioon ottamista yksityisten henki-
l6iden yksityisyyden, oikeuksien ja ennen kaikkea
oikeusturvan varmistamiseksi. Tietosuojan tarkoi-
tuksena on ndin ollen turvata tiedon kohteen (josta
kaytetddn myos termia rekisterdity) yksityisyys seka
edut, oikeudet ja vapaudet seka oikeusturva. Tieto-
suojalla tarkoitetaan seka julkisten ettd salassa pidet-
tavien henkilotietojen kasittelyn laissa sdadettyja
toiminnallisia edellytyksia ja mahdollisuuksia. Tiivis-
tetysti tietosuoja tarkoittaa henkilotietojen oikeaop-
pista kasittelya. Tietosuojan tarkoituksena on osoit-
taa, milloin ja milléd edellytyksilla henkilotietoja voi-
daan kasitella. Oleellista on muistaa se, ettad henkilo-
tietojen kasittelyn on aina perustuttava lakiin ja etta
tarpeettomia henkildtietoja ei saa kerata.

Filosofisesti voidaan ajatella, etta tietosuoja on
rekisterdidyn "tiedollista kotirauhaa" eli ihmisille on
turvattu perustuslaissa oikeus eldd omaa eldmaanssg,
miten haluavat, ilman kenenkaan oikeudetonta puut-
tumista siihen. Tietosuojassa on kysymys myos rekis-
terdidyn oikeuksista ja niiden toteuttamisesta kuten
oikeudesta tietdd mita tietoja hdnesta on kerétty ja
oikeus saada virheelliset tiedot oikaistuiksi. Nama
oikeudet pitad lahtokohtaisesti pystya toteuttamaan
kuukauden kuluessa pyynnostad. On nimittéin erittdin
suuri vaara, ettd mikali henkilosta on tallennettuna
virheellisia tietoja, niin ne voivat laillisesti levita luo-
vutuksien myota useille tai useille kymmenille muille
rekisterinpitdjille ja sen varmistaminen, ettd kaikkien
rekisterien osalta asia korjaantuu, on vaikeaa. Lisdksi
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on hyva ymmartaa se, ettd kevaailla 2016 Euroopan
parlamentin ja neuvoston hyviaksymassa EU:n ylei-
sessd tietosuoja-asetuksessa (EU) 2016/679 (josta
kaytetadn lyhennettd GDPR) suojan kohteena henki-
l6tietoja kisiteltdessa ovat rekisteréidyn oikeudet ja
vapaudet laajasti eika siis pelkastdan yksityisyyden
suoja.

Miksi tietosuoja on tirkeda?

Ensinndkin on ymmarrettdva se, ettd henkilotie-
dot ovat arvokasta kauppatavaraa. Niitd hyodyntavat
monenlaiset yritykset mm. tuotekehityksessa seka
ennen kaikkea kohdennetussa mainonnassa ja mark-
kinoinnissa. Jokaisen ihmisen kannattaa olla tarkkana
mitd henkildtietoja ja miksi niitd antaa eri palvelun-
tarjoajille. Saako asiakas itse jotain merkittavaa hyo-
tyd tietojensa antamisesta vai valuuko hyoty suoraan
palveluntarjoajalle? Tietojen kerddjan eli rekisterin-
pitdjan pitdd informoida tietojen antajaa siitd, mita
kayttotarkoitusta varten tietoja kerdtadn, miten niita
kasitelladn ja miten tietojen antaja saa tarvittaessa
oikeutensa toteutettua. Jokaisen kannattaa kiinnittda
huomiota esim. internetin verkkopalveluissa kuten
verkkokaupoissa siihen, miten yritys kuvaa henkil6-
tietojen kasittelydan nettisivuillaan. Yleensa sivuilta
loytyy linkki nk. tietosuojaselosteeseen. Mikali téllais-
ta linkkid ei 16ydy, niin silloin voi alkaa jo haistamaan
palaneen kérya ja kannattaa miettia tarkkaan mita
tietojaan itsestddn ko. yritykselle antaa.

Tietosuojan merkitys korostuu luottamuksellis-
ten asiakassuhteiden sisalla. Mikali ihmiset eivat luo-
ta palveluntarjoajaan (on se sitten kunta, vakuutus-
yhtio, sairaala tai yksityinen oppilaitos), niin voi tulla
tilanteita, ettd oleellisia tietoja asiakassuhteen hoi-
tamiseksi ei asiakas uskalla kertoa, joka voi vaikuttaa
merkittdvasti myos saatuun palveluun. Yksityisyyden
voi menettdd vain kKerran ja toisaalta asiakkaan luot-
tamuksen menettanyt yritys ei helpolla tai ei valtta-
mattd koskaan enda pysty luottamusta asiakkaaseen
palauttamaan.




,.—‘f/’ * Vaikuttaa silt3, etti termia tietosuoja on alettu

viljelemdan monenlaisissa uudistushankkeissa ja
lainsdddannon valmistelussa erddnlaisena taytesa-
nana. Miten ylevat tavoitteet sitten tosiasiassa toteu-
tuu ei ndyta niinkaan kiinnostavan. Henkilotietojen
kaytonvalvonta on puutteellista ja erilaiset ICT-rat-
kaisujen ja prosessien dkkindiset muutokset saattavat
my0Os vaarantaa tietoturvaa. Jos tietoturva pettaa, on
pelista pois se keskeisin valine, jolla tietosuojaa koi-
tetaan yllapitda. Suomessa erilaiset myds viranomais-
rekisterien koot kasvavat vuosi vuodelta ja toisaalta
rekisterdidyilta poistuu oikeuksia esimerkiksi tieto-
jensa luovuttamisen kieltdmiseen. TAma on nahtavis-
sd myos sote-uudistuksessa. Talloin muodostuu hen-
kilotietojen kasaumia, joita hallinnoidaan yha useam-
min yksittdisilla tietojarjestelmilld, jonne kayttooi-
keudet voivat olla tuhansilla tai kymmenilla tuhansil-
la tyontekijoilla. Lokitietojen hallinta ja niiden avulla
toteutettu systemaattinen koneellinen kdytonvalvon-
ta on perusteltu suojakeino rekisterdidyn oikeuksien
varmistamiseksi, mutta sekin on vain jalkikateista
valvontaa, jolla on hyvin vaikea estda syntyva vahin-
ko. Ennaltaehkaisy on keskeisin apukeino, johon tar-
vitaan sekd teknologiaa kuten pédatelmia syy-yhtey-
destd, eli onko tyontekijalla tunnistettu peruste kasi-
tellda henkilotietoja seka hallinnolliset ja organisato-
riset muut keinot kuten tyontekijoiden jatkuva kou-
luttaminen ja ohjeistaminen seka ohjeiden noudatta-
misen valvonta. Lisaksi ulkoistettaessa kasittelya
nousee keskeisimmaksi valineeksi tarkat sopimukset
ja niiden seuranta seka poikkeamista valiton rapor-
tointi.

Suomessa kaivattaisiin lisda tietosuojan koulut-
tamista kaikille kouluasteille. Nyt vaikuttaa siltd, etta
halukkaita kouluttajia ei tunnu riittavan, vaan ylei-
sesti keskitytddn korostamaan vaitiolovelvollisuuden
noudattamista, joka sekin on tirkea osa tietosuojan
toteuttamista. Itse haluaisin nahda tilanteen kehitty-
van niin, ettd Suomeen saataisiin "tietosuojalukioita”
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aivan vastaavasti kuin on liikunta-, musiikki- tai tai-
depainotteisiakin kouluja. Lisdksi erilaiset kansalais-
jarjestot ja Kansanvalistusseura ym. vastaavat toimi-
jat voisivat ottaa vahvempaa roolia tietosuoja-asioi-
den jalkauttamisessa aivan tavallisille kaduntallaa-
jille. My6s kohtalaisen tuore Tietosuoja ry on ottanut
tavoitteekseen auttaa asiassa. Tietosuoja ry:n tavoit-
teena on kasvattaa tietosuojan merkityksen ymmar-
tamistd seka edistda tietosuojaosaamisen laajamit-
taista hyddyntdmista yhteiskunnassa. Tavoitteena on
my0s tukea suomalaisten yritysten liiketoimintamah-
dollisuuksia ja kilpailukykya digitalisoituvassa ympa-
ristossa.

Keskeisena riskind nden itse uudet innovaatiot ja
keskenerdisten tekodlyratkaisujen kayttéonotot,
jolloin monesti tulee kilpajuoksu toisten vastaavia
hankkeita suunnittelevien ja myyvien organisaatioi-
den kanssa. Ratkaisuja saattaa teknisesti toteuttaa
sellaiset henkil6t kuten koodarit, jotka itse eivit edes
tieda niitd vaatimuksia, joita tilaava organisaatio on
tietosuojan ja tietoturvan osalta asettanut. Eli vuoro-
puhelun pitdisi olla avointa myyntiorganisaation ja
varsinaisen tuotekehityksen valilla. My6s uusien rat-
kaisujen toimivuuden valvontaan pitdisi satsata huo-
mattavasti enemman resursseja, kuin mika nyt on
maan tapana.

Tahan loppuun haluan liittdd yhden mielenkiin-
toisen linkin, joka késittelee automaattista paatok-
sentekoa. Aiheeseen liittyen on Suomessa valmisteilla
useita lakiuudistuksia ja aika tulee ndyttdmaan mil-
laisia riskeja tunnistetaan ja kuinka niitd osataan
hallinnoida. Kuitenkin toisessa vaakakupissa on myos
se, ettd oikein toteutettuna uudet teknologiset rat-
kaisut saattavat nopeuttaa ja parantaa palveluita seka
poistaa tiettyja virhemahdollisuuksia, joita taasen
ihminen omassa paatoksentekoprosessiaan voi tehda.
Siksi asiaan pitda suhtautua avoimin mielin, mutta
riskit huolellisesti halliten.

Dutch scandal serves as a warning for Europe
over risks of using algorithms - POLITICO
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JUHA KIRVES

Kirjoittaja tyoskentelee Digi- ja vaesto-
tietovirastossa erityisasiantuntijana ja
toimii mm. JUDO-hankkeessa projekti-
paallikkéna digiturvaosaamisen kehitta-
misen parissa verkkokoulutusten ja
pelillisin keinoin.

Digiturvallista elam

DIGI- JA

VIRASTO

dd

Digiturvallinen elama -koulutuskokonaisuus auttaa oppimaan digiturvataitoja silloin, kun

sinulle parhaiten sopii

Teknologian kehittyminen tuo mukanaan runsaasti
mahdollisuuksia. Samalla monipuolistuvat kuitenkin
myo6s meihin kohdistuvat uhkat. N&ilta uhkilta suo-
jautuakseen organisaatio voi ottaa kdyttdon ajanta-
saisia johtamiseen, operatiivisiin toimintoihin ja tek-
niikkaan liittyvid keinoja. Naistd esimerkkeja ovat
riskiarviot, koulutukset ja sdhkopostin salaus.
Teknisesti edistyneimpien ratkaisujen kaytt6on-
otto ei kuitenkaan yksin riitd. Suurin osa hyokkayk-
sistd pyrkii ohittamaan tekniset suojaukset ja kohdis-
tuu ihmiseen tai inhimilliseen toimintaan. Paraskin
palomuuri voi olla hy6dyton, jos organisaation tyon-
tekija klikkaa verkkorikollisen lahettamaa linkkia
kayttden tyonantajansa verkkoyhteytta. Eri tutkimuk-
sissa on arvioitu, ettd yli 80 % erilaisista tietoturvaan

ja tietosuojaan liittyvista poikkeamista ja loukkauk-
sista syntyy tahattoman, inhimillisen toiminnan seu-
rauksena.

Tietoturvatietoisuuden lisidminen ei yksin riita

Organisaatio voi kasvattaa henkildstonsa kyvyk-
kyytta varautua digitaalisen maailman uhkiin vahvis-
tamalla henkil6stonsa tietoturvatietoisuutta. Tieto-
turva ei kuitenkaan ole tarpeeksi kattava nakékulma,
mika on tullut selviksi viimeistian tietosuoja-asetuk-
sen tultua velvoittavaksi lainsdddannoksi toukokuus-
sa 2018. Tietoturvatietoisuuden kasvattamisella ei
myo6skadn voida varautua esimerkiksi informaatiovai-
kuttamiseen.
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Tarvitaan siis laajempaa digiturvatietoisuutta,
joka kattaa myos esimerkiksi tietosuojan ja informaa-
tiovaikuttamisen seka uhkien tunnistamisen ja ris-
kienhallinnan. Digiturvatietoisuuden lisdantyessa yk-
silon digiturva-asenne samalla kehittyy, minka myota
hanen kdytoksensd muuttuu digiturvallisempaan
suuntaan. Yksiloiden asenteet digiturvallisuutta koh-
taan muodostavat organisaation digiturvakulttuurin,
joka viime kddessa maarittaa sen, miten organisaatio
toimii esimerkiksi uusia uhkia kohdatessaan.

Digiturvakulttuuria voidaan kehittaa koulutuk-
sella ja harjoittelulla. Tama voi tarkoittaa organisaa-
tion toimintaan kohdistuvia harjoituksia, kuten TAIS-
TO-harjoituksia. Harjoitukset voivat lisdksi kohdistua
myos yksiloon. Tallaisessa harjoituksessa voidaan
testata, miten yksilo reagoi esimerkiksi saadessaan
epailyttavan sdhkopostiviestin.

Ajantasaisen koulutuksen ja harjoittelun jarjes-
tdminen vaatii organisaatioilta paljon osaamista ja
resursseja. Viime kddessa kukin organisaatio pystyy
itse parhaiten laatimaan omia tarpeitaan vastaavan
sisallon.

Digiturvallinen elima -kokonaisuus tarjoaa tukea
digiturvakulttuurin kehittimiseen

Digiturvallisuuteen liittyy kuitenkin paljon uhkia
ja toimintatapoja, jotka ovat samanlaisia jokaisen or-
ganisaation jokaiselle tyontekijalle. Nama asiat eivat
riipu siitd, toimiiko yksilo tyopaikalla, etatyossa, tyo-
matkalla tai vapaa-aikana. Eikd myo6skaan siitd, vies-
titddnko asioista organisaation sisille, sidosryhmille
tai asiakkaille. Tallaisten tilanteiden ja niihin liitty-
vien uhkien tunnistamiseen tarjoaa apua Digi- ja
vaestotietoviraston Digiturvallinen eldma -koulutus-
kokonaisuus.

Mité teet, jos l10ydat maasta muistitikun? Voiko
tyopuhelinta lainata omalle perheenjasenelle? Miten
tuhoat tyohon liittyvan paperiaineiston turvallisesti?
Miten jaat esityksen verkkokokouksessa turvallisesti?
Muun muassa naita kysymyksia pohditaan Digiturval-
linen elama -koulutuskokonaisuudessa. Se siséltaa
maksuttomia ja kaikille avoimia verkkokoulutuksia,
ajankohtaisen lyhytvideosarjan sekd mobiilipelin,
jonka avulla digiturvataitoja voi oppia ja harjoitella
helpolla ja hauskalla tavalla. Tavoitteena on oppia
tunnistamaan yleisimmat digiturvallisuuden uhkati-
lanteet ja oppia reagoimaan niihin.

Organisaatiot voivat ottaa maksuttoman Digitur-
vallinen eldma -koulutuskokonaisuuden osaksi henki-
16ston perehdytysta. Koulutukset tarjoavat digiturvan
perustaidot, jolloin organisaatio voi keskittya tarjoa-
maan tdman lisdksi ohjeistusta ja koulutusta omista
digiturvan toimintatavoistaan.

Digiturvaa voi oppia ja harjoitella my6s pelin ja
videoiden avulla

Digiturvallinen eldma -mobiilipelissa seurataan
kuvitteellisen Tyrskyldan kunnan tyontekijoita ja rat-
kotaan digiturvauhkia, joita he kohtaavat arjessaan.
Peli on saanut runsaasti myonteista palautetta, ja
kayttdjiltd saatuja ideoita on kaytetty pelin kehitta-
misessa. Peli on saatavilla suomeksi, ruotsiksi ja eng-
lanniksi. Sen voi ladata ilmaiseksi sovelluskaupoista.

My6s Digiturma vai digiturva -videosarja tarjoaa
keinoja arjen digiturvan parantamiseen tyossa ja va-
paa-ajalla. Sarjan avulla opitaan tunnistamaan uhkaa-
vat tilanteet. Hetken miettiminen ratkaisee, menetko
kohti digiturmaa vai digiturvaa.

Voit lukea lisda ja ottaa Digiturvallinen eldma -
koulutuskokonaisuuden kayttoon taalta:

www.digiturvallinenelama.fi
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Jos salasanasi on salasana, L
tama koulutus on sinulle.

Digiturvallinen ty6eldma -verkkokoulutus on helppo tapa tutustua
digitaalisen turvallisuuden eri osa-alueisiin ja niiden merkitykseen.
Koulutuksessa opit havaitsemaan digitaalisen toimintaympériston
uhkia ja tunnistamaan niistd muodostuvia riskeja. DIGI- JA
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Tutustu koulutukseen osoitteessa: dvv.fi/digiturvallinen-elama VIRASTO
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Opi tunnistamaan @
huijausviestit.

Digiturvallinen ty6eldma -verkkokoulutus on helppo tapa tutustua
digitaalisen turvallisuuden eri osa-alueisiin ja niiden merkitykseen.
Koulutuksessa opit havaitsemaan digitaali: imintaympériston
uhkia ja tunnistamaan niistd muodostuvia riskeja. DIGI- JA
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Tutustu koulutukseen osoitteessa: dvv.fi/digiturvallinen-elama VIRASTO
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Kasittelemme tadssa erittiin asiapitoisessa artikkelis-
samme erindisid hAmmentamisyrityksid, joita kohdis-
tuu tietoyhteiskunnan horjuttamiseen. Jokaisen on
oltava varuillaan ja tiedostettava hyokkaysyritykset.

Kyberhaikuttaminen

Muuttuneessa toimintaymparistdssimme on run-
saasti uusia haasteita. Kyberhaikuttaminen, hybridi-
haikuttaminen, informaatiohaikuttaminen ja jopa
suora sotilaallinen haikuttaminen aiheuttavat vakavia
uhkia kohteidensa mielenterveydelle. Riittavan pit-
kaan jatkuva haikuttaminen arsyttda, turhauttaa ja
sekoittaa kohteen paatoksentekokyvyn taysin. Myos
muiden hyokkdysten ohella tapahtuvat sivuhaikutuk-
set voivat olla yllattavia ja tehokkaita.

Kyberpakoilu

Erityisesti valtiollisten toimijoiden organisaatioissa
tapahtuu mittavaa kyberpakoilua. Taulukkolaskennat,
kirjautumiset, integraatiot, hitaat jarjestelmat, moni-
mutkaiset yhteydet eri jarjestelmien valilld ja projek-
tiongelmat avaavat paljon mahdollisuuksia kyberpa-
koilulle ja jokaista tilaisuutta tullaan kdyttdmaan hy-
vaksi. Vastapakoilu on myds tarkea osa kansallista
kybertragediaa.

Piristyshaittaohjelmat

Automaattiset piristysohjelmat yleistyvat vauhdilla.
Nama aiheuttavat merkittavaa haittaa mutta samalla
tuovat mielihyvaa vahingonilon muodossa. Useimmat
organisaatiot mieluummin alistuvat piristykseen kuin
ottavat vastaan mahdollisen mainehaitan. Piristyk-
seen ei pida suostua.

Epatyot

Jatkuvasti lisddntynyt hajauttaminen ja etdisyyksien
paasta tyoskentely eli epatyo ovat lisddntyneet. Tutta-
vallisemmin tdtad kutsutaan epailyksi. Myds ndiden
osalta on huomioitava tietoturva ja epatydskentelyn
erityispiirteet.

30 o Sytyke 2/2022

Tietosuoja

Aivan kuten sotilaat etsivat ilmasuojaa ilmahyokkayk-
siltd, tietotyoladiset suojautuvat tiedolta. On tarkeaa
vahintdankin piiloutua tiedoilta ja sen jalkeen etsia
edes valttavaa suojaa, koska tietoa tulee paljon ja yl-
lattéaen. Tiedontorjuntaan kannattaa myds panostaa
mittavasti. Varautuminen kannattaa.

Identiteettikarvaus

Tassa on useimmilla peiliinkatsomisen paikka, silla
identiteettikarvaus koskettaa syvalta sisimmalta.
Omalle kohdalle sattuessa aistimus on kaukana ma-
keasta. Epamieluisalta maistuvat asiat tulee kuitenkin
hyvaksya ja pyrkia elamaan niiden kanssa.

Tietoturmallisuus

Tietojarjestelmissa on kriittisen tarkeaa ottaa mu-
kaan tietoturmallisuus hyvissa ajoin, silla sita ei saa-
da yhtd hyvin enia jalkeenpain lisattya olemassaole-
vaan jarjestelmaan. Varsinkin kokonaisturmallisuus
on nahtavana selkedsti. Muista etta koskaan ei voi
olla tarpeeksi turmassa.

Valasteluhyokkaykset

tietojen kalastelu on niin 1900-lukulaista onnettomi-

ne huijausyrityksineen. Nykyisin valastellaan massii-

visia maarid herkkaa informaatiota suurilla valastelu-
teknologioilla.

Tietosuopa

Tieto pitda puhdistaa kidyton jilkeen. Tietosuopaosas-
ton tehtdva on varmistaa puhtaus ja datan tuoksun
miellyttavyys. Muuten tiedosta voi tulla pahansuopaa.

Veteld suostumustenhallinta

Heikko suostumustenhallinta voi pahimmillaan joh-
taa upottavaan ja markaan tilanteeseen. Liiallisen
suostuva maaperd on alttiina riskeille. Viralliset asiat
on siis syyta pitda erittdin kuivina ja ravintokéyhina
rehevoitymisen estdmiseksi, jos vain johto suo.



Green

Huippuseminaari
VALO Hotel 8.-9.9.2022

Systeemityoyhdistys Sytyke ry:n merkittdvimman vuosittaisen tapahtuman, Huippuseminaarin, teemana on
tana vuonna Green ICT.

Seminaari on vuosien varrella tullut tunnetuksi tapahtumana, joka kokoaa niin rautaisen asiantuntijuuden,
paivan trendit kuin toimintaympariston vaatimukset yhteen napakkaan ja kompaktiin pakettiin. Tahan ki-
teytyykin koko Sytykkeen eteenpain ajava filosofia. Pyritdan kokoamaan teeman ympariltad niin yksityisen
sektorin, julkishallinnon kuin tiedeyhteison edustajat. Teemaa lahestytddn asiantuntevasti ja monesta eri
vinkkelista.

My6s Huippuseminaari toteuttaa samaa filosofiaa. Green ICT:n ymparille olemme hahmottaneet kolme
ndkokulmaa, joiden kautta teemaa ldhestytdan:

- Vihrea arkkitehtuuri: esim. vihreat pilvipalvelut, vihreat infrapalvelut, vihrea tietoliikenne jne.

- Vastuullisuus ja kestava kehitys: esim. kiertotalous, hankintapolitiikka, kestava ohjelmistokehitys jne.

- Vihread robotiikka: esim. dlykkaat automaatio- ja ohjausjarjestelmat, datan, loT:n ja tekodlyn
hyoédyntaminen jne.

Kumppanina seminaarissa

Seminaarin esitykset koostuvat asiantuntijaluennoista seka tydpajoista. Kumppaneilla on mahdollisuus
my0s pitda asiantuntijaluento sovitusta nakokulmasta. Tama onkin ehkd merkittavin etu, mita kumppa-
nuudesta hyotyy. Nimittdin olemme useamman kerran todenneet asiantuntijaluennon johtaneen asiakas-
kontaktiin ja sita kautta puhtaasti kauppaan.

Tybpajat ovat uusi elementti kumppanien suuntaan. Aikaisemmin ty6pajat ovat olleet Idhinna jarjestdjan
tilaisuuksia, joissa on esimerkiksi hahmoteltu white sheetia jollekin mallille, muotoiltu palvelua tms. Nyt on
mahdollistettu kumppaneille myds oman tydpajan fasilitointi. Kumppani voi tuoda tydpajaan esimer-kiksi
todellisen ongelman, jota ratkomaan han saa laajemman joukon asiantuntijoita, mihin ihan normaali-
olosuhteissa ei paasta koskaan. Aivan varmasti seka ongelma tulee ratkaistua, mutta kaupanpaallisina tyo-
pajan pitdjalle jaa kourallinen uusia huikeita kehittamisideoita palvelulleen.

Seminaarijarjestelyt

Nyt 23 kerran jarjestettdava seminaari jarjestetaan Helsingissa Ruskeasuolla uusissa Hotelli VALOn moni-
puolisissa tiloissa 8.-.9.9.2022. Edellinen Huippuseminaari jarjestettiin tammikuussa. Vallitsevan pande-
miatilanteen vuoksi seminaaria oli jo moneen kertaan lykatty ja lopulta padtimme jarjestad se webinaarina
verkossa. Webinaarissa oli parhaillaan yli 160 osallistujaa ja jalkeenpdin seminaariesityksida on videolta
katseltu kymmenid kertoja. Aikaisempina vuosina kasvokkain jarjestettyna seminaariin on osallistunut
vaihtelevasti 60-120 asiantuntijaa. Tand vuonna odotamme noin sataa seminaarivierasta. Aikaisemmista
vuosista laivaseminaarina tunnettu seminaari jarjestetdaan nyt ensimmaista kertaa maissa. Tama mahdol-
listaa entistda kompaktimman kokonaisuuden seka my0s osa-aikaisen osallistumisen.

Lisatietoja Green ICT Huippuseminaarista kumppanuuspaketteineen Huippuseminaarista |0ytyy osoittees-
ta www.sytyke.org/huippuseminaari/. Paketit on rakennettu esimerkeiksi, mitd paketit voisivat olla, mutta
mielellamme yhta lailla voimme lahted radtaléimaan kumppanille oman nakoistd pakettia. Ndissa on pe-
rinteisesti ollut vain mielikuvitus rajana.

@ Otaverkko knowit  VINCIT
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PETE NIEMINEN

Kirjoittaja toimii TietoEVRY:1l4 johtavana jul-
kipilvineuvonantajana. Hanella on pitka taus-
ta tieto- ja kyberturvallisuuden kehittamises-
s ja johtamisessa. Han on tukenut eri julkis-

ten organisaatioiden kriisivalmiuksien kehit-
tamisessa ja harjoitellut kybersodankdaynnin

valmiusharjoituksissa. Verkottumista ja luot-

tamustehtdvia Pete on hoitanut yritysten hal-

litusrooleissa ja lisdksi Tietoturva ry:n, ICT

Leaders Finland ja TIVIA:n hallituksissa. J

Julkipilven tietoturva

Julkipilven tietoturva, muodikas aihe, josta alettiin
puhumaan julkisten pilvipalveluiden, eli hyperskaa-
lassa toimivien pilvipalveluiden (Microsoft Azure,
Google Cloud Platform, Amazon Web Services jne.)
yleistymisen yhteydessa. Kokemukset ja nakemykset
olivat hyvin samankaltaisia, kuin perinteisessa kyber-
turvallisuuskeskustelussa. Sitten tuli pandemia, Vena-
jan hyokkays Ukrainaan, globaali markkinatalous
heitti kuperkeikkaa ja loputkin pohjoismaat paatyivat
hakemaan NATO:sta turvaa.

Naistdkin aiheista kirjoitetaan paivittain, mutta
suunnataan katse vieldkin pidemmalle.

Monelle organisaatiolle hybridi-, informaatio- ja
kybersodankaynti tulee yllatyksend. Hyvatkin tieto-
turvallisuusstrategiat, valmiusharjoitukset ja kyber-
turvallisuusratkaisut muuttuvat hyodyttomiksi, kun
infrastruktuurin peruspilarit eivat ole tavalliseen
tapaan kaytettavissa. Olemme tottuneet, etta yritys-
arkkitehtuurin suurimmat riskit tulevat yksittaisista
- usein satunnaisista kyberhyokkayksista, haittaoh-
jelmista ja IT-infrastruktuurin ongelmista. Ongelmilta
suojaavat strategiat, politiikat ja usein teknologia.
Laajamittaisessa kybersodankaynnissa isketdan sin-
ne missa se sattuu, eli kansalliseen infrastruktuuriin.

Kun tietojarjestelmiin on iskenyt raataloity kiris-
tyshaittaohjelma, tietoliikenneyhteydet (mukaan lu-
kien puhelin) ovat alhaalla, eivatka asiantuntijat paa-
se toihin, koska maksuvalineilla ei voi ostaa polttoai-
netta tai bussilippua, ei auta vaatia toimenpiteita tai
syyttaa palvelukumppaneita ongelmistaan. Juuri ta-
ma laajamittaisuus on kyberturvallisuuden ja kyber-
sodankaynnin ero.

Nyt ollaan havahtumassa siihen, ettd jotain on
pikaisesti tehtava, koska seuraavat kuukaudet ovat
Suomelle riskialtista aikaa. Kukaan ei oikein tieda
miten Venaja tai sen tavoitteita tukevat tahot - kuten
kyberrikolliset reagoivat.

Vield vahan aikaa sitten julkipilven tietoturvalli-
suutta epadiltiin ja vastuujaot olivat epdselvia. Vasta
nyt ollaan ymmartamassa, etta tilanne on aivan toi-
nen. Hyperskaalaa tarjoavat palveluntarjoajat kaytta-
vat massiivisia rahasummia ja tydmaaria kybertur-
vallisuuden kehittdmiseen joka vuosi. Koska naita
palveluita tarjotaan taysin globaalisti, he my6s koh-
taavat hyvin erilaisia ja massiivisia kyberhyokkayksia,
mitd pienemmat organisaatiot tai jopa valtiot kohtaa-
vat vain kybersodankédynnissa.

Skenaariotyoskentelyn ja erilaisten riskianalyy-
sien tuloksena onkin todettu, ettd julkiset pilvipalve-
lut ovat turvallisin paikka sailyttda organisaation
tietoja ja pyorittaa liiketoimintaa - fyysisesti kaukana
sieltd, missa varsinainen konflikti tapahtuu. Aluksi
siis oletettiin, ettd data on turvassa fyysisten rajojen
sisdlld - kuten ihmisetkin. Vihdoin on ymmarretty,
ettd datan kanssa tilanne on eri, se on parhaiten
turvassa hajautettuna ympari virtuaalista maailmaa.

Jos data ja liiketoiminta on turvassa julkipilvessa,
niin ovatko kyberturvallisuusongelmat ohi? Valitetta-
vasti eivat. Kyberturvallisuusriskit ovat kuin energia,
se ei koskaan havia, se muuttaa vain ilmenemismuo-
toaan. Viimeisimman kymmenen vuoden ajan onkin
suurimpana haasteena julkisissa pilvipalveluissa ollut
tietoturva (Flexera, State of the Cloud) ja edelleen
2022 se on ykkdssijalla 85% osuudella. Alun perin
suurimmat haasteet olivat oman organisaation ja IT-
palvelukumppanin osaaminen julkipilven tietoturvan
osalta.

Ensimmainen tietoturvahaaste on siis riittava
osaaminen

Julkipilvipalveluntarjoajilla on ns. jaetun vastuun
tietoturvallisuusmalli, jossa kdytdnnossa palveluntar-
joaja vastaa tarjoamansa julkipilven fyysisesta- ja tie-
toturvallisuudesta ja palvelun kayttdja puolestaan
vastaa oman datansa (yhteydet, identiteetit, konfigu-
raatiot, varsinainen liiketoimintadata) turvallisuu-
desta.

Vaikka malli on selked, se aiheuttaa kuitenkin
ongelman. Kyberturvallisuus vastuukysymyksena on
aina ollut haastava. Juuri kukaan ei halua olla siitd
loppukadessa vastuussa ja vastuuta yritetadnkin vie-
rittaa yksin palveluntarjoajan, tietoturvakumppanin
tai vaikka oman tietoturvapaallikon vastuulle.

Toinen tietoturvahaaste on siis vastuu

Mikali julkipilved hy6dynnetdan oikeaoppisesti —
pilvinatiivisti, se el myodskaan oikein sovi perinteisiin
toimintamalleihin. Yritysarkkitehtuurimallit kuten
TOGAF-sisaltavat laajennuksia julkipilven prosessei-
hin (Open Group Cloud Computing Work Group), mutta
ovat kuitenkin usein kankeita, eivatka pysty tdysin
hyodyntdmaan jatkuvasti muuttuvan, optimoituvan ja
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ketterdn julkipilven prosesseja.

Kyberturvallisuuden johtamisen ja prosessien
osalta kdytannossa julkipilvipalveluntarjoaja huoleh-
tii oman fyysisen infrastruktuurinsa turvallisuudesta.
IT-palvelukumppani tekee mitd yhdessa asiakkaan
kanssa on sovittu. Asiakas olettaa, ettd kumppanit
hoitavat tietoturvakysymykset ja kyberturvallisuu-
den. Tahdn kolmiodraamaan jaa usein strategisen
tason koordinoinnin ja vastuukysymysten hallinnan
puute. Tahtotilat ja vaatimukset valitetddn operatiivi-
selle tasolle, joka puolestaan muuttaa ne hyvin suora-
viivaisiksi teknisiksi ratkaisuiksi. Varsinainen kyber-
turvallisuuden johtaminen jaa yksin tietoturvapaal-
likén tai vastaavan henkilon vastuulle, eikd todellinen
kolmikantayhteisty6 synny riittdvan johdon tuen
puutteen takia.

Kolmas tietoturvahaaste on siis johtaminen ja
prosessit

"Purpose-built” eli tiettyyn kayttotarkoitukseen
suunniteltu ja rakennettu on yksi suosikkitermeista-
ni. [T-maalimassa se tarkoittaa sit4, ettd jonkin asian
kayttotarkoitus on rajattu. Julkipilvi ei ole tallainen
ratkaisu. Julkipilvi mahdollistaa ldhes rajattomia
asioita, se on oikeastaan edelld mainitun vastakohta.
Uskon, etta julkipilvi pystyy olemaan kyberturvalli-
suudeltaan varmempi, kuin mika tahansa muu ylei-
seen kayttotarkoitukseen rakennettu IT-ekosysteemi.

Jos listaamani kolme julkipilven tietoturvahaas-
tetta ovat olleet olemassa alusta alkaen, miksi vakavia
tietoturvavuotoja tai kyberturvallisuusheikkouksia ei
ole ollut? Kaytannossa tapaukset ovat olleet satunnai-
sia vikatilanteita tai pienia yksittdisen asiakasympa-
riston tietovuotoja. Julkipilven (hyperskaalaajan)
infrastruktuurit ovat pysyneet lahes murtamattomi-
na, eika IT-palveluntarjoajien rakentamista palveluis-
takaan ole Ioytynyt vakavia heikkouksia.

Kun Windows-kayttojarjestelma siirtyi kotitieto-
koneista palvelimiin, suurin osa hakkeroinnista ja
myo6hemmin Kyberrikollisuudesta otti Windows-
kayttojarjestelmat kohteekseen. Varsinkin vanhem-
mat Unix-jarjestelmat ja niiden sovellukset saivat olla
kohtuullisen rauhassa hyokkayksiltd. Kohdevektori ei
ollut kiinnostava sen vaatiman erityisosaamisen ta-
kia, Windows oli helpompi ja kiinnostavampi.

Jossain vaiheessa Linux syrjaytti Windows-pal-
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velimet raskaassa yrityskaytossa ja nykyaan suurin
osa yritysten ydinliiketoimintajarjestelmista ja re-
surssienhallinnasta (ERP) pyoriikin Linux-palvelinten
paalla. Usein my0os virtualisointialustoiden takana
pyorivat Linux-pohjaiset jarjestelmét. Samoin myos
kyberrikollisuuden kiinnostus on muuttunut ja Linux
on aivan yhtd kiinnostava - ellei jopa kiinnostavampi
kuin Windows-palvelinymparistot. Osaamista vaadi-
taan entista enemman, mutta samoin myo0s suojaus-
puolella.

Uskon, ettd sama syy on pitdnyt julkipilven
turvassa toistaiseksi.

Neljas ja merkittavin tietoturvahaaste on siis
muuttuva riskivektori

Muuttunut geopoliittinen tilanne korostaa ny-
kyistd suurempia turvallisuusvaatimuksia. Kansalli-
nen ja kansainvalinen taloustilanne vaatii yrityksilta
lilketoiminnan skaalautuvuutta, nopeaa reagointiky-
kya ja huippuketteraa kustannustehokkuutta. Julki-
pilvesta on tullut se paikka, missa nama kaikki saavu-
tetaan kerralla. Alkuperaiset tietoturvahaasteet ovat
kuitenkin ennallaan. Kyberrikolliset ja jopa kyberso-
dankaynti tulevat 10ytamaan itselleen uuden, houkut-
televan ja tehokkaan kohteen - julkiset pilvipalvelut.
Tulemme viela kuluvan vuoden aikana nikemaan,
miten julkipilvi nousee mielenkiintoisimmaksi kyber-
hyokkaysten kohteeksi.

Itse uskon vakaasti julkipilven ylivoimaisuuteen
IT-ekosysteemind. Hyperskaalaajat tekevat huippu-
tyota infrastruktuurin turvaamiseksi ja julkaisevat
uusia tietoturvakyvykkyyksia lahes viikoittain - va-
linnaisissa tietoturvakomponenteissa on jopa ylitar-
jontaa. IT-palveluntarjoajilla on julkipilven tietotur-
vaan erikoistuneita kyberturvallisuustiimeja ja -pal-
veluita, tietoturvatalot rakentavat mita hienostu-
neempia ja tehokkaampia tietoturvateknologioita
julkipilvien datan turvaamiseksi.

Mainitsemieni haasteiden taklaamiseksi tarvi-
taan viela yksi muutos. Julkipilven hyodyntdjien pitaa
ymmartaa, ettd kustannustehokkuus ei tarkoita sa-
maa asiaa, kuin automaattisesti halpa. Kaikkeen uu-
teen pitdd perehtya ja investoida. Monelle syy menna
julkipilveen on rahan saasto. Ei silla ole merkitysta
sadstaako perinteisessa vai julkipilvessd, aina sadstoa
vadrassa paikassa padsee katumaan jalkikateen.



TUULA SEPPO
Kirjoittaja (KTM, YTM), toimii johtavana

ja on tietoturvallisuusjaoston sihteerina
ollut tekemassa Julkria ja aiemmin myos
turvallisuusluokitussuositusta. Hanelld on
laaja kokemus kuntien tietohallinnosta ja
toiminut mm. tietohallintopaallikkdna ja

asiantuntijana Digi- ja vaestotietovirastossa

tietosuojavastaavana. Twitter @tuula_seppo

J

Tulossa kattava
arviointikriteeristo
julkiselle hallinnolle

Tiedonhallintalautakunnan alaisessa tietoturvalli-
suusjaostossa on yhteistyossa Tietosuojavaltuutetun
toimiston kanssa viime syksysta lahtien valmisteltu
julkiselle hallinnolle tietoturvallisuuden arviointikri-
teeristod, tuttavallisemmin Julkria. Kyseessa on kri-
teeristd, mitd voidaan kayttda salassa pidettdvan tie-
don, henkilétiedon ja turvallisuusluokitellun tiedon
kasittelyn arvioinnissa. Julkri koostuu viidesta eri
osa-alueesta. Nama ovat:

- hallinnollinen turvallisuus,

- fyysinen turvallisuus,

- tekninen turvallisuus,

- varautuminen ja jatkuvuudenhallinta seka
tietosuoja.

Jokaiseen osa-alueeseen liittyy kriteereja ja ali-
kriteereja. Kriteeristo on kattava; kriteereja on yli
kaksi sataa. Julkri-kokonaisuuteen sisaltyy:

- suositus,

- Julkri-kriteerit ja tietosuojakriteerit,
- tyokalu (Excel),

- tyokaluun liittyva kdyttoohje seka

- termisto.

Suosittelemme perehtymaan Julkriin lukemalla
aluksi suosituksen, kdyttoohjeen ja sen jalkeen pu-
reutumaan itse kriteereihin. Arviointi tehdaan kayt-
tden Excel-tyokalua.

Julkri, Katakri ja PiTuKri - mita néitd onkaan

Julkrin teossa on hyddynnetty jo aikaisemmin
kaytossa olevia arviointikriteerist6ja Katakri (kansal-
linen turvallisuusauditointikriteeristo) ja PiTuKri
(Pilvipalveluiden turvallisuuden arviointikriteeristo)
seka tilanteen mukaan alueisiin liittyvid suosituksia,
standardeja ja ohjeistuksia. Ndihin on viitattu kritee-
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ristossd, joten kayttdjan on helppo tarkistaa yhtyma-
kohtia. Keskeisin ero Katakriin ja Pitukriin verrattuna
on laajuus. Julkri siséltda turvaluokitellun tiedon tur-
vaamisen kriteerien lisdksi seka julkisen ettd salassa
pidettdvan tiedon seka jatkuvuuden hallinnan ja tie-
tosuojan kriteereita. Julkrista on rajattu pois kansain-
valisiin tietoturvallisuusvelvoitteisiin perustuvat kri-
teerit seka toimialakohtaisesta erityislainsdadannos-
td ja valmiuslaista tulevia vaatimuksia.

Julkri tukena vaatimusmaarittelyssa

Julkri tukee organisaatioita riskildhtdisessa tur-
vallisuusjohtamisessa. Julkrin peruslahtokohtana on
tiedonhallintalain, turvallisuusluokitusasetuksen ja
osittain myos tietosuoja-asetuksen vaatimukset. Na-
ma vaatimukset on avattu kriteeristoon, tismennetty
niita yleiskuvauksilla ja lisatty toteutusesimerkkeja.
Julkri tukeekin kaikenkokoisia organisaatioita tieto-
turvallisuuden ja henkil6tietojen suojaamisen suun-
nittelussa, toteuttamisessa ja arvioinnissa. Julkria voi
hyoddyntéa, kun suunnitellaan palveluita tai tehdaan
vaatimusmaarittelyitd, tai kun arvioidaan toimittajaa
tai palvelua tai tietosuojaa koskevien vaatimusten
toteutumisen arvioinnissa. On kuitenkin hyva tiedos-
taa, ettd Julkri ei ole vaatimusmaarittely, eli sita ei
laiteta tarjouspyynnon liitteeksi. Julkrin avulla voi-
daan tunnistaa palvelulle asetettavat vaatimukset
ennen hankintaa.

Kriteeriston kaytto

Kriteerit on luokiteltu luottamuksellisuuden,
eheyden ja saatavuuden nakokulmista eri tasoille.
Lisaksi kriteerit on luokiteltu sen mukaan, sovelle-
taanko niitd henkil6tietojen tai erityisiin henkildtie-
toryhmiin kuuluvien tietojen arvioinnissa. Paakritee-
ri-alikriteeri rakennetta on hyodynnetty niin, etta
samaan aihealueeseen liittyvat vaatimukset tiuken-
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tuvat siirryttaessa korkeammille turvallisuuden ta-
soille. Esimerkiksi hallinnollisen turvallisuusosa-
alueen kriteeri HAL-02 (Tehtavat ja vastuut) "Organi-
saatio on maaritellyt ja dokumentoinut tietoturvalli-
suuden hoitamisen tehtavat ja vastuut sisdltden myds
palveluntuottajille kuuluvat vastuut”. Tama kriteeri
koskee kaikkia eri luottamuksellisuuden tasoja (jul-
kinen, salassa pidettava, turvallisuusluokat I-1V)
tietoja.

Sen sijaan HAL-02 liittyva alikriteeri HAL-02.1
(Tehtavat ja vastuut- tehtdvien eriyttdminen): "Orga-
nisaation on varmistettava, ettd henkildilla ei ole tur-
vallisuuden kannalta vaarallisia tydyhdistelmia”, kos-
kee kaikkia tietoja, jotka on luokiteltu salassa pidetta-
vaksi tai eri turvallisuusluokkiin. Siten kriteeri on va-
linnainen julkisille tiedoille ja organisaatio voi riski-
arvion perusteella paattaa tarvitseeko sita soveltaa
vai ei.

Olennaiset ja valinnaiset Kriteerit - muodostavat
sovellettavat kriteerit

Julkriin liittyva tyokalu, Excel-taulukko, maarit-
telee organisaation antamien esiehtojen perusteella,
mitka kriteerit ovat olennaisia ja mitka valinnaisia.
Olennaisia kriteereit3, on lahtokohtaisesti sovelletta-
va. Kayttijille tulee myds tarjolle seuraavan tasoon
liittyvia kriteereitd. Naista valinnaisista kriteereista
organisaatio paattda oman riskiarvioinnin ja tilanne-
kohtaisen harkinnan perusteella mukaan otettavat
kriteerit. Ndin muodostuu lista sovellettavista kri-
teereistd. Alla oleva kuva selventda tata polkua.

Kirsikkana kakun paallad - kayttétapauksia

Voisipa melkein sanoa, etta ei tassa viela kaikki.
Silla Julkri sisaltdd myos valmiita ennalta madriteltyja
kayttotapauksia. Naihin on poimittu kyseiseen tilan-
teeseen soveltuvat kriteerit. Kdyttotapauksia ovat:
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- tiedonhallintayksikon hallinnollinen
turvallisuusarviointi,

- SaaS-pilvipalvelun arviointi,

- asiantuntijatyon hankinta ja

- tietojarjestelman palvelutuotannon arviointi.

Organisaatio voi myos itse tehda omia kayttota-
pauksia usein toistuviin tilanteisiin, tai mika estaa
jakamasta hyvia kayttotapauksia kavereilleen.

Lopuksi - Julkri 1.0. valmiina kdyttéoon heti keséin
jalkeen

Julkria ovat olleet tekeméssa lukuisa maara
turvallisuuden ja tietosuojan asiantuntijoita. Julkri-
tyota vei ansiokkaasti eteenpdin tietoturvallisuus-
jaoston puheenjohtajana toiminut erityisasiantuntija
Eelis Laine valtiovarainministeridsta. Saimme lausun-
tokierroksella hyvid palautteita ja korjausehdotuksia.
Kavimme kaikki palautteet tarkasti ldpi ja muutimme
Julkria paremmaksi.

Toivomme ja uskomme, etta Julkrista tulee toimi-
va tyovaline arviointiin ja ettd te kdyttajat jaatte ko-
kemuksianne ja ldhetatte meille kehittdmisehdotuk-
sianne. Naita toiveita ottavat vastaan Tiedonhallinta-
lautakunta (tiedonhallintalautakunta[at]gov.fi) ja
tietosuojan osalta Tietosuojavaltuutetun toimisto
(tietosuoja[at]om.fi). On ollut opettavaista olla muka-
na tekemassa Julkria.

Tiedonhallintalautakunta hyvaksyi Julkri suosi-
tuksen liitteineen 11.5.2022 kokouksessa. Julkri on
tata kirjoittaessa julkaisuprosessissa ja ilmestyy
ajallaan Tiedonhallintalautakunnan sivuille. Julkri
tullaan kddntdmaan myos ruotsin ja englannin

kielelle. https://vm.fi/tiedonhallintalautakunta
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MINNA OKSANEN

Kirjoittaja on tuore DAMA Finland ry:n
puheenjohtaja. Ty6ssadan HCD Oy:lla (Ari
Hovi) hédn kouluttaa ja konsultoi tavoitteena
kasvattaa Suomesta “TIETO-yhteiskunta”.

Tunne tietosi - Turvaa tietosi

Kyberuhat kuulostavat kaukaisilta. “Ei koske meidan organisaatiotamme” oli viela
muutama vuosi sitten hyvinkin tuttu ajatusmalli. Uhkiin saatettiin varautua, vaikkapa
kehittdaen kriittisia jarjestelmia suljettujen ovien takana. Kaihtimet pidettiin myos
kiinni, jottei naapuritalosta nakynyt sisaan, mita sielld tapahtui. Kyberuhkien siirryttya
verkkoihin, tima ei enaa riita vaan on tullut ymmartaa asiaa paremmin. Pitda tunnistaa
tapoja, miten uhkiin voi varautua.

Kyberuhat kohdistuvat orﬁanisaation toimintakykyyn. Palveluja halutaan hairit3, jotta
yrityksen toimintamahdollisuudet heikkenisivat. Mutta ennen kaikkea hyokkadjien
tavoitteena on joko varastaa tietoja tai tuhota niita.
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Organisaation Kkriittiset tiedot

Jos hyokkaystilanne osuu kohdalle, tilannetta
helpottaa, ettd on jo tunnistettu yrityksen kriittisia
toimintoja ja tietoja. Naitd on valmiiksi suojattu en-
nalta ja siten varmistettu yrityksen toimintavarmuus
esimerkiksi kahdentamalla tiedot.

Kriittiset eli organisaation strategian kannalta
tarkeimmat tiedot ovat usein ns. Master Dataa eli yri-
tyksen ydintietoja tai perustietoja, kuten termi voi-
daan kdantaa. Naitd ovat mm. asiakkaisiin ja tuottei-
siin liittyvat tiedot. Ydintietoja kdytetaan organisaa-
tiossa laajasti, ja niitd tarvitaan yrityksen strategisiin
toimintoihin, joita ilman yritys ei toimi.

Kriittisten tietojen tunnistamiseksi on kaytossa
hyva menetelma - tietomallinnus. Kuten myos proses-
seista on tunnistettu liiketoiminnan kannalta strate-
gisesti kriittiset prosessit, niin sama tulee tehda tie-
doille eli ne tulee tunnistaa ja dokumentoida.

Henkilotiedot

Henkilotietojen kdytt6a ohjaa tietosuojalaki.
Laissa on ohjeistettu myos se, mita tehdaan, jos orga-
nisaatiota kohtaa tietomurto. Henkil6tietoihin kuulu-
vat kaikki henkil66n yhdistettavissa olevat tiedot, eli
my0s tapahtumatason tiedot eika vain henkil6n pe-
rustiedot. Henkil6tietojen hallintaa ei voi tehda il-
man, ettd tiedot on tunnistettu ja dokumentoitu.

Tietomallinnuksella tunnistetaan ja
dokumentoidaan tiedot

Tieto on mielenkiintoinen kasite suomen kieles-
sa, koska silla voidaan tarkoittaa dataa, informaatiota
tai tietamysta. Tietojen vélilla on suhde siten, etta da-
tasta syntyy informaatiota, joka tulkitaan tietimyk-
seksi. Jokaista ndista tasoista tulisi mallintaa, jotta
organisaation ymmarrys omasta tietopadomasta ja
sen Kriittisista tiedoista kasvaa. Siispa tietomallinnus
ei ole vain IT- jarjestelmien kehitykseen sidottua te-
kemista vaan silla kuvataan myos liiketoiminnan
kayttdma termisto ja kieli. Liiketoiminnan prosesseja
tukemaan on olemassa teknisia ratkaisuja. Jarjestel-
mid, jotta tyo tulisi tehokkaammaksi. Jarjestelmista
tietoa on koottu yhteen, jotta saadaan kokonaisval-
taista informaatiota organisaation toiminnasta. Data-
informaatio-tietimys -toimintamalli kuitenkin kaan-
tyy toisin pdin, kun lahdetddn mallintamaan organi-
saation tietoja.

Tietomallinnusta voi ajatella portaina, joiden
ensimmadisend askeleena on kisitteiden kuvaaminen.
Kasite on liiketoiminnan kdyttdma termi esim. asia-
kas tai tuote. Kasitteet tunnistetaan liiketoimintapro-
sesseista. Kasitteiden vélistd mallia kutsutaan kdsite-

malliksi. Kdsitemalli syntyy kuvaamalla kasitteiden
valilla olevat luonnolliset yhteydet. Esim kasitteelle
asiakas voidaan kuvata yhteys tuotteeseen seuraavas-
ti: “asiakas ostaa tuotteen”. Joten kuvaamalla kasite-
mallit kriittisille liiketoimintaprosesseille, saadaan
ymmarrys, mitka liiketoiminnan kdyttamista tiedois-
ta ovat kriittisid. Ndin saadaan kokonaiskuva liiketoi-
minnan ymmartdmassa muodossa.

Loogisen tason kuva tietosiséllostd saadaan ai-
kaan, kun tarkennetaan kisitetason kuvausta. Kuva-
taan myos kasitteen sisdltdmat tiedot esim. asiakas -
kasitteelle tietoja ovat mm. asiakkaan nimi ja yhteys-
tiedot. Kasitteiden valisid suhteita tarkennetaan myos
ldhemmas teknisten vaatimusten tarpeita. Ndin saa-
daan looginen tietomallikuva organisaation tiedoista
ja ndiden valisista suhteista. Looginen taso ei ole vie-
14 sidoksissa tekniseen tietokantaratkaisuun. Loogis-
ta tietomallia kdytetddan mm. koko organisaation kes-
Kitetyssa tietovarastossa (EDW) ja API-rajapintojen
yhteydessa. Rajapinnat ja ndihin liittyvat palvelut
ovat usein myds hyokkaysten kohteena, joten tarken-
tamalla tietomallia loogiselle tasolle, voidaan kasvat-
taa ymmarrysta, mita tietoja tulee varmistaa koko
organisaation tasolla.

Fyysisella tasolla tietomallit tukevat jarjestelma-
tason tietojen kuvausta. Yksittdisen jarjestelman
kayttamat nimet tiedoille poikkeavat usein liiketoi-
minnan termistosta esim. asiakas -kéasite voisi olla
Asiakastaulu ja loogisen tason asiakkaan nimi olisi
asiakas.nimi. Jarjestelman tiedoilla on oma nimeami-
sensd, koska liiketoiminnan kdyttama kieli ei ole riit-
tavan teknista. Tekniselld tasolla varautuminen uh-
kiin hoidetaan jarjestelmétason suojauksina. Kriittis-
ten tietojen osalta tulee tietdd, missa jarjestelmissa
niita on.

Jotta ymmarretadn yhteys liiketoimintaproses-
sien ja jarjestelmien vilillg, tulee rakentaa tasojen
valille silta. Silta rakennetaan “méappadamalla” eri ta-
soisten tietomallien termit toisiinsa. Koska nailla ei
ole suoraa 1:1 - suhdetta toisiinsa, on tulkittava ter-
mien valisten kuvausten yhteydet. Aina tima ei ole
helppoa, koska jarjestelmat voivat olla ns. “black
boxeja” kuten valmiit ERP-ratkaisut tai palvelut, jotka
ostetaan hankintana. Ndissa ratkaisuissa ei saada
tarkkoja kuvauksia tiedoista organisaation kaytt6on.
Talloin riittda loogisen tason ymmarrys suhteessa
liiketoiminnan kasitteisiin.

Yhteenveto

Varautuminen kyberuhkiin
voidaan siis edelleen tehda sul-
kemalla kaihtimet, tai sitten ai-
dosti tunnistamalla liiketoiminnan
jatkuvuuden kannalta kriittiset
tiedot. Miten sina lahtisit varau-
tumaan kyberuhkiin?

— —




Suytamollia ]

Viestinta ja miten siihen pitaisi suhtautua

Kaiken viestinnan tarkoitus on vaikuttaa vastaanotta-
jaan. Lukekaapa se vield uudestaan: Kaiken viestin-
ndn tarkoitus on vaikuttaa vastaanottajaan. Kun tuota
asiaa miettii, niin esiin nousee kysymys: miten joku
yksittdinen viesti, oli se sitten valtiollisen uutiskana-
van uutislahetys tai tima kolumni, pyrkii vaikutta-
maan juuri sinuun, armas lukijani? Sita kannattaa
miettia.

Miten viestinta sitten haluaa vaikuttaa? Mainokset
tietenkin haluavat saada hyvauskoisen ostajan kuvit-
telemaan, etta ostamalla d6kyauton oletkin yhtakkia
kansainvélisessd jetset-maailmassa huippukokkien,
huvipursien ja yksityislentokoneiden ja eritoten vie-
hattavien vastakkaisen tai no, haluamasi sukupuolen
edustajien ympardima menestysyksilo. Tai jos et nyt
ihan juuri sellainen, niin ainakin suurinpiirtein sen
auton kautta kuulut samaan porukkaan. Naapurisi
tosin saattaa ajatella, ettd tuokin saalittdva itsedan
tdynna oleva narsisti on laittanut viimeiset lainara-
hansa tuollaiseen ilmastoa tuhoavaan vehkeeseen,
vaikkei silld ole rahaa edes kdyda kerran vuodessa
kulttuurimatkalla Malediivien saaristossa. Yhtakaik-
ki, tuossa tapauksessa jopa ostamasi tuote on viesti,
joka vaikuttaa. Tavalla tai toisella.

On my®ds suhteellisen selvad, miten poliittiset hen-
kilot ja julkaisut haluavat vaikuttaa. Ne haluavat tu-
kea nykyisten kannattajien mielipideilmastoa mutta
my0s hankkia uusia jasenia. Keinot saattavat sitten
joskus herattaa vahan kummastusta. Ja padmaarakin
joskus. Mutta ei menna nyt sen enempéaa puoluepoli-
tiikkaan, tdiman lehden sivut eivat siihen riittaisi, eika
minulla juuri nyt ole aikaa eika kiinnostusta perustaa
puoluetta, joka luonnollisesti ratkaisisi valistuneen
yksinvaltiuden avulla suurimman osan kotomaamme,
no, miksei jopa Euroopankin tai menké6o6t nyt, koko
maailman ongelmista.

Sitten on sellaisia tahoja, jotka julkituovat itseddn
neutraaleina faktanjakajina. Tiedejulkaisut, jotkut jo-
pa kadunmiehille tarkoitetut kuvalehdet seka televi-
siokanavat pyrkivat puolueettomuuteen, mutta heil-
lakin on joku agenda. Se voi olla niinkin viaton kuin
tiedonvilitys. Tosin, puolueeton tiedonvalitys alkaa
tdssd maailmassa olla jo jokseenkin harvinaista. Var-
sinkin jos kyse on maailman tapahtumista.

Twitter on siitd hauska kanava, etta sielld pystyy
hyvin selkedsti valitsemaan, mitd vastaanottaa. Itse
viihdytin itseani tdssa taannoin seuraamalla erdan
lantisen kehitysmaan presidentin silloista mutta sit-
ten suljettua tilid, mutta myds vastavoimien tilej3, eli
ylipdataan republikaanien ja demokraattien valista
sanailua. Oli jopa surullisen hupaisaa ndhda, miten
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samoista asioista saatiin vadnnettya aina tdysin omia
tavoitteita tukeva viesti. Huonot asiat olivat aina toi-
sen syyta, hyvit asiat taas omaa syyta. Jopa niinkin
raadollinen asia, kuin joukkoampumiset saatiin val-
jastettua omia paamaaria tukemaan. Toiset vaittivat,
ettd jos aseet kiellettdisiin, tallaista ei tapahtuisi. Toi-
set vaittivat, ettd aseita pitaa lisatd, koska jos jokai-
sella yli nelivuotiaalla olisi oma rynnakkokivaari, niin
hyo6kkaaja olisi saatu tehottomaksi ilman ylimaaraisia
uhreja.

Olemme tassa viime kuukausina monenkin asian
suhteen joutuneet toteamaan, ettd maailma ei enda
ole niinkuin ennen. Tietyissa asioissa kuitenkin on.
Muistan viela eldvasti, kun kavereiden kanssa lukios-
sa - siis tasta on liki tuhat vuotta aikaa, eli viime vuo-
situhannella - viihdytimme itseAmme lukemalla kou-
lun sanomalehtitarjontaa ja eritoten maailman ja ko-
timaan tapahtumia kiihkottoman tasapuolisella ja jo-
pa kliinisyyteen asti ulottuvalla neutraliteetilla analy-
soivaa Tiedonantaja-lehtea. Oli 16ydettavissa tietyn-
laista ironiaa, kun samalla sivulla artikkelissa ylistet-
tiin jonkun ruikonperan kunnan kissankulman kylan
sahalla kolmen sahamiehen menneen lakkoon tu-
keakseen El Salvadorin sisdllissodan uhreja ja vierei-
selld palstalla ihasteltiin, kuinka afganistanilaiset
vihdoinkin paasevat nauttimaan kommunismin
ihanuudesta Neuvostoliiton vapauttaessa heidat.

Internet on tietylla tavalla juurisyy monenkin ta-
son polarisaatioon. Ennen samanhenkiset idiootit ko-
koontuivat vartavasten keskustelemaan vertaistensa
holmojen kanssa, taputtelivat itsedan olkapdille ja ih-
mettelivat keskendan, kuinka joku voi olla niin tyhma,
ettd on eri mieltd. Nykydan ndma rayhdhenget levit-
tavat hengentuotoksiaan netin keskustelupalstoille,
maalittavat vastustajiaan ja aiheuttavat suuret maa-
rat inhimillistd surua ja kiarsimysta. Monessa mieles-
sd tuntuu, ettd ihmiskunta on taantunut toisiaan syl-
kevien apinoiden tasolle, koska nyt nuo sylkytaistot
nédkyvat niin helposti ja netissa on helppo heittaytya.
Kasvokkain ollessa vastakkaiset mielipiteet esitetddn
sivistyneemmin ja toinen osapuoli huomioon ottaen.
No, ainakin sivistyneissa ja huomioon ottavissa pii-
reissa.

Voi meita. Mihink6han tdma maailma on menos-
sa? Toivottavasti ainakin tulisi sopivan lammin kesa.
Ja kdrpasia. Hyttysista ei niin valid. Toivotan voimia
kaikille lukijoille, jotka tahdn saakka ovat jaksaneet
lukea, muistakaa, ettd oma kupla ei valttdmatta ole se
oikea ja vaikka olisikin, niin vaarassaolijoitakin kan-
nattaa kuunnella. Niin mindkin teen.
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Systeemitydyhdistys SYTYKE ry on Tieto- ja viestinta-
tekniikan ammattilaiset TIVIA ry:n suurin valtakun-
nallinen teemayhdistys. Sytyke on jo vuodesta 1979
lahtien kehittanyt tietojarjestelmaalan ammatillista
osaamista. Sytyke yhdistaa suomalaiset tietojarjes-
telmatyon ammattilaiset liiketoiminnasta teknisiin
asiantuntijoihin.

Kasittelemme alan ajankohtaisia teemoja, keskuste-
lemme ja opimme yhdessa - hypetysta tervejarkisesti.
Sytykkeen osaamisyhteisdissa samoista teemoista

Lisatietoja: www.sytyke.org
Hallituksen sahkdpostilista: info[at]sytyke.org

\_

kiinnostuneet verkostoituvat asiantuntijatapahtumissa.

~
Sytyttaako? - Liity jaseneksi

Sytykkeen jaseniksi voivat liittya kaikki tietojarjestelma-
alasta kiinnostuneet henkilot ja organisaatiot. Liittyminen
onnistuu TIVIA ry:n verkkosivustolla www.tivia.fi ja sieltd
Jasenyys. Kun valitset ensin jasentyypin, paaset valitse-
maan tiputusvalikosta yhdistyksen, jonka jaseneksi haluat
liittya. Valitse sielta Systeemitydyhdistys SYTYKE.

Henkil6jasenmaksu vuonna 2022 on 65€, eldkeldiset
44€ ja opiskelijat 20€ vuodessa. Nuorisojasenyys (alle
23-vuotiaat) maksaa 10€ vuodessa. Jos ennestdan olet jo
TIVIA ry:n jonkin toisen yhdistyksen jasen, niin lisajase-
nyys Sytykkeessa maksaa vain 16€ vuodessa.

Lisatietoja: www.tivia.fi, www.sytyke.org ja
jasenasiat[at]tivia.fi

Hallitus 2022

V

Henkilokuvaukset 1oytyvat verkkosivuiltamme www.sytyke.org/yhdistys/hallitus
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