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CXO-JOHTAJAKOULUTUS

CxO-johtajakoulutukseen osallistuja saa kokonaisvaltaisen kuvan 
nykyajan modernista digijohtamisesta.

Osallistavien luentojen, ryhmätöinä tehtävien tosielämään perustuvien 
case-harjoitusten ja oman organisaatiosi tilannetta pohdiskelevien 

harjoitusten avulla rakennat koulutusohjelman teemoista 
käytännönläheisen osaamiskokonaisuuden työssäsi ja organisaatiossasi 

hyödynnettäväksi. 

LUE LISÄÄ:
TIVIA.FI/CXO22

Jussi Laakso aloitti TIVIAn koulutuspäällikkönä toukokuussa. Jussin 
päävastuualueena on TIVIAn koulutusliiketoiminnan kehittäminen. 

Jussilla on takanaan 15 vuoden ura ICT-alan koulutussuunnittelusta ja 
koulutusten vetämisestä ympäri maailmaa. Jussi on vastannut työurallaan 

monipuolisesti digitaalisten koulutusratkaisujen kehittämisestä.

Ota yhteyttä TIVIAn koulutuksiin liittyvissä asioissa: 
jussi.laakso@tivia.fi, 040 569 6461

Koulutus on tarkoitettu 
kaikille digitalisoinnin, 

datan ja IT:n johtamisen 
kanssa työskenteleville. 
Koulutuksen pääpaino 

on johtamisessa 
teknologian sijasta. 

Pääkouluttajana ja 
ohjelman rehtorina toimii 

KTT Tomi Dahlberg. 
Valmentajina toimivat 

KTT Päivi Hokkanen ja 
FT Harri Hyvönen.

Koulutus järjestetään 
18.8.–15.12.2022. 
Koulutussessiot 

pidetään kerran viikossa 
torstaisin klo 8.30–10.00 

verkkokoulutuksena. 

Normaalihinta: 
4 900 € (+alv)

Jäsenhinta: 
4 410 € (+alv)
Henkilöjäsenet ja 

kumppaneiden sekä 
yhteisöjäsenten henkilökunta
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Pääkirjoitus
Meillä oli pandemia ja sen jälkeen on ollut sota Ukrainassa.
Koskaan ennen ei valtakunnassa ole ollut näin montaa viro-
logian asiantuntijaa, jotka kertaheitolla päätyivät sotatieteen
asiantuntijoiksi. Tämä kertoo siitä, että esimerkiksi sosiaali-
nen media on täynnä lauottuja mielipiteitä, aiheuttaen sa-
malla erittäin hedelmällisen alustan erilaiselle vaikuttami-
selle.

Vaikuttamisen pohjalla on aina tarina. Oli se tarina sit-
ten melkein totta tai ihan puutaheinää, pyrkimys on saada
haluttu ”totuus” myytyä vaikutettavalle. Monesti vaikuttaja
ottaa roolin, jossa tekeydytään joko mahdollisimman lähelle
kohdetta tai kohteen arvostamaa lähdettä. Paljon käytetty

keino on jakaa informaatiota – ja siten vaikuttaa – toisen nimissä tai tekaistulla
identiteetillä.

Sosiaalisen median myötä vaikuttaminen on saatu ulottumaan aina ruo-
honjuuritasolle. Siellä usein mielipide ja sen iskevyys on usein tärkeämpää
kuin taho, joka sen ilmaisee. Tästä johtuen kuka tahansa voi trollata agendaan-
sa ja siten vaikuttaa muihin kanssapostaajiin. Keskusteluja manipuloimalla
saadaan luotua käsitys, että kyseessä on yleinen mielipide. Algoritmit vielä
tukevat tätä, koska feedi suoltaa somekuplaan sitä, mikä on aiemminkin kiin-
nostanut.

Yllä on kuvattu satunnaista vaikuttamista. Mutta samaa tehdään myös
täysin systemaattisesti ja suunnitelmallisesti useampaa kanavaa pitkin. Pyri-
tään esimerkiksi ajamaan eri väestöryhmiä toisiaan vastaan, lietsotaan epä-
luottamusta tai pyritään vaikuttamisen kohde saamaan tekemään toivottuja
ratkaisuja. Silloin aletaan puhumaan jo yhteiskunnallisesta vaikuttamisesta.

Tämä lehden sivuilla on sivuutettu vaikuttamista. Erityisesti Panu Moila-
sen artikkeli, missä kerrotaan systemaattisen vaikuttamisen olevan yksi tär-
keimmistä sodankäynnin keinoista, on pysäyttävä. Lehdessä on myös ihan
konkreettisia toimintamalleja, miten sinä ja minä sekä meidän yhteisömme
kykenee vastaamaan kyberturvallisuuden uusiin haasteisiin. Olemme pyrki-
neet kokoamaan aineistoa todella laajasta kyberturvallisuuden sektorista.

Antoisia lukuhetkiä toivottaen,

Timo Piiparinen
päätoimittaja
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Kyberturvallisuus on tavoitetila, jossa kyberympäris-
töön voidaan luottaa. Kyberturvallisuudella pyritään
sähköisen ja verkotetun yhteiskunnan turvallisuu-
teen.

Suomen kyberturvallisuustilanne on muuttunut
Venäjän hyökättyä Ukrainaan. Meihin kohdistuu erit-
täin todennäköisesti ja laajenevissa määrin jatkossa
enemmän pienempiä tai suurempia kyberuhkia. Suo-
messa on merkittävä määrä yrityksiä, joiden kyber-
turvallisuuden tietotaito ja varautuminen ei ole riittä-
vällä tasolla. Jopa merkittävissä, Suomen huoltovar-
muuden kannalta keskeisissä yrityksissä, on syytä
vielä kerran tarkistaa, että kyberturvallisuuden omis-
tajuus on määritelty ja hallitus on perillä tilanteesta
ja sovitut toimenpiteet on tehty tai ainakin vahvasti
työn alla ja valmistumassa pian.

Kyberturvallisuus on jatkuvaa työtä, se ei ole
koskaan valmis, se vaatii jatkuvaa vuoropuhelua eri
toimijoiden ja osaajien kesken. Kyberturvallisuus voi
myös olla nimellisesti vastuulla jollakin johdon tai
hallituksen jäsenellä, vaikka oikeasti tarvittavaa osaa-
mista asian edistämiseksi ei olekaan. Kuitenkin johto
ja hallitus viime kädessä päättävät, minkä verran ky-
berturvallisuuteen panostetaan rahaa ja millainen
riskitaso halutaan ottaa kannettavaksi.

Kyberturvallisuus ja -varautuminen ovat johdon
ja hallituksen vastuulla. Vastuuta ei voi ulkoistaa
asiantuntijoille eikä talon ulkopuolisille konsulteille.
Verkottuneessa yhteiskunnassa olemme kyberturval-
lisuuden kannalta yhtä vahvoja kuin heikoin lenkkim-
me. Siksi aktiivinen vuoropuhelu, toisiltamme oppi-
minen kyberasioissa sekä yhteinen harjoittelu ovat
erittäin tärkeitä asioita.

TIVIA ry näkee, että jokaisen suomalaisen yrityk-
sen vastuulla on pikaisesti tarkistaa, onko kybertur-
vallisuus johdon ja hallituksen omistuksessa ja jatku-

vassa seurannassa. Johdon ja hallituksen osalta tarvi-
taan riittävää osaamista, jonka voi hankkia esimer-
kiksi osallistumalla johdolle suunnattuihin koulutuk-
siin ja tietoiskuihin tai nimeämällä johtoon ja halli-
tukseen asiantuntijaedustajan, jolla on riittävä osaa-
minen.

Kyberturvallisuuteen toimii sama viisaus kuin
moneen muuhunkin asiaan: mikäli omistajuus on
epäselvä, ovat myös vastuu ja toimenpiteiden järke-
vyys ja vaikuttavuus usein epäselviä.

TIVIA ry toivoo valtiovallan huomioivan tämän
lausunnon ja tekemään suosituksia ja toimenpiteitä
asian kuntoon saattamiseksi. TIVIA antaa mielellään
asiaan liittyen lisätietoja ja tarkempia lausuntoja.

Lisäksi jokaisen suomalaisen on syytä tarkistaa
käyttämiensä palvelujen osalta, että kaksivaiheinen
tunnistautuminen on käytössä, ja epäilyttäviä linkke-
jä sekä yhteydenottoja tarkastellaan entistä tarkem-
min. Salasanojen osalta kannattaa siirtyä salasanalau-
seisiin tai käyttää salasanojen suojaukseen tarkoitet-
tuja työkaluja.

Lisätietoja:
- Janne Mustonen, toimitusjohtaja
- Satu Koskinen, hallituksen jäsen

Lausunto on aluperin ollut esillä
TIVIA ry:n verkkosivuilla 12.4.2022.
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TIVIA ry:n lausunto koskien
Suomen kyberturvallisuustilannetta

https://tivia.fi/uutiset/tiedotteet-2/tivia-ry-n-lausunto-koskien-suomen-kyberturvallisuustilannetta-1612
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Kyberturvallisuusharjoitukset ovat yksi keino kehit-
tää kyberturvallisuusosaamista tai varmistua osaami-
sen tasosta. Harjoitukset eivät ole ainoastaan tekni-
sen henkilöstön puuhastelua, vaan suuressa kyber-
turvallisuusharjoituksessa on elementteinä usein
mukana myös esimerkiksi päätöksenteko ja viestintä.

Harjoituksessa kuvataan organisaatioon kohdis-
tuvaa kyberhäiriötä eläytymistä varten riittävällä
tavalla ja koestetaan vastetta ja reagointia kuvattuun
häiriöön. Hyvällä kyberturvallisuusharjoituksella
tulee olla myös oppimistavoite. Tavoite voi olla osaa-
misen kehittäminen yksittäisten työntekijöiden osal-
ta. Toisaalta tavoitteena voi olla koko organisaation
kyvykkyyden varmistaminen tai kehityskohteiden
löytäminen olemassa olevista toiminnoista.

Parhaimmillaan kyberturvallisuusharjoituksen
jälkeen on saatu varmuus siitä, että kyberpoikkea-
maan osataan reagoida niin teknisellä, päätöksenteon
kuin viestinnän tasoilla tai on löydetty kehittämis-
kohteet tavoitetasolle pääsemiseksi.

Erilaisia kyberturvallisuusharjoituksen tyyppejä

Erityyppiset kyberturvallisuusharjoitukset pal-
velevat erilaisia oppimistavoitteita ja kohdeyleisöjä.
Pöytäharjoituksessa (tabletop) kuvataan harjoitus-
skenaarion syötteet kirjallisesti. Syötteet toimitetaan
harjoittelevalle tiimille harjoituksen alussa tai täy-
dentäen eri vaiheissa. Harjoitustiimin tuottamat vas-
teet käydään läpi keskustellen ja lopuksi dokumen-
toiden paperille. Pöytäharjoituksella voidaan esimer-
kiksi testata ja pelata läpi prosesseja jo niiden kehi-
tysvaiheessa epäjatkuvuuskohtien löytämiseksi.
Pöytäharjoitus ei vaadi laajaa teknistä ympäristöä
harjoituksen toteuttamiseksi.

CTF-harjoituksessa (Capture the Flag) osallistu-
jat keräävät lippuja selvittämällä erilaisia teknisiä
haasteita. DFIR (Digital Forensics and Incident Res-
ponse) -harjoituksella harjoitettava joukko selvittää jo
tapahtuneen kyberpoikkeaman jälkiä ja tapahtuman
kulkua. Näillä molemmilla harjoitustyypillä voidaan
testata ja kehittää teknisiä kyvykkyyksiä. Harjoituk-
set vaativat vähintään pienikokoista teknistä ympä-
ristöä, johon harjoituksen tapahtumat on kuvattu.

Liveharjoituksessa voi harjoittelemassa olla sa-
maan aikaan useampi tiimi. Harjoittelevia tiimejä ak-
tivoidaan teknisillä syötteillä, jotka käynnistävät eri-
laisia vasteita. Vasteet voivat olla esimerkiksi proses-
sien käynnistymistä, teknisen selvityksen aloittamis-
ta, viestintää sidosryhmille tai yhteistoimintaa mui-
den organisaatioiden kanssa. Liveharjoitus vaatii laa-
jaa teknistä harjoitteluympäristöä, johon on mallin-
nettu harjoittelevan organisaation palveluita sekä
mahdollisesti myös esimerkiksi internetin viestintä-
palveluita.

Eri harjoitustyypeillä tuetaan erilaisia oppimis-
tavoitteita. Kyberturvallisuuden eri kypsyystasoilla
olevien organisaatioiden oppimis- ja kehittämista-
voitteet vaihtelevat, ja organisaation tulee ennen
harjoitteluun ryhtymistä miettiä omat tavoitteensa
selväksi.

Miten organisaation kyberturvallisuuden
kypsyystasoa voidaan arvioida

Organisaation kyberturvallisuuden kypsyyden
arviointiin on useita tapoja. Eräs tapa arviointiin on
käyttää CMMI-tyyppistä (Capability Maturity Model
Integration) lähestymistä jossa kypsyystasot nouse-
vat portaittain. Jokaisella portaalla on kuvauksensa
sen vaatimuksista ja vaatimukset luonnollisesti nou-
sevat portaittain.

CMMI-tyyppinen malli on alun perin kehitetty
kuvaamaan organisaation prosessien kypsyyttä, eli
niiden optimoinnin ja dokumentoinnin tasoa. Malli
etenee ad-hoc -toiminnasta kohti prosessin tiukkaa
optimointia. Ensimmäisillä kypsyystasoilla osaami-
nen ja vastuu on yksittäisillä toimijoilla, seuraavilla
kypsyystasoilla prosessit vakiintuvat, niitä johdetaan
ja mitataan ja vastuu toiminnasta siirtyy yksittäisiltä
työntekijöiltä kohti johtoa. Mallin heikkona puolena
on sen kattavuus. Kyberturvallisuus ei muodostu ai-
noastaan prosesseista, mutta niiden perusteella voi-
daan tehdä arvioita kyberturvallisuuden kokonais-
tasosta.

Kuviossa 1 on esitetty portaittainen malli organi-
saation kyberturvallisuuden kypsyyden arvioinnista.
Mallissa lähtötaso on alimmaisena, ja sen päälle ra-

JUKKA SALOKOSKI
Kirjoittaja työskentelee kyberturvallisuu-
den tutkimus-, kehitys- ja koulutuskeskus
JYVSECTECissä vanhempana asiantunti-
jana

Kyberturvallisuuden
harjoittelu
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kennetaan lisää kypsyyttä.
Oman kypsyystason tunnistamisen perusteella

voidaan myös arvioida sopivan kyberharjoittelutyy-
pin valintaa. Alkutilanteessa olevalle organisaatiolle
ei välttämättä saada suurinta hyötyä laajaan livehar-
joitukseen osallistumalla. Toisaalta pitkälle kybertur-
vallisuuttaan viilanneelle organisaatiolle voi olla hyö-
dyksi harjoitella muiden kanssa samaan aikaan ja
ujuttaa harjoitustavoitteisiin esimerkiksi tiedon
jakamista.

Harjoitustoiminnan rakenneosat

Organisaatioiden kybertoimintaympäristö on
monimutkainen kokonaisuus, ja harjoitustoiminnan
tulisi riittävällä tarkkuudella tuoda mukaan ympäris-
tön eri rakenneosia. Tutkimusten mukaan kybertoi-
mintaympäristö tulee kuvata neljällä eri rakenneosa-
kategorialla, jotta harjoituksessa oppiminen on riit-
tävän tehokasta. Osat ovat:

- Teknologiat (Technologies)
- Toiminnallisuudet (Organisational

functionalities)
- Käytännöt (Company policies)
- Ihmisten välinen vuorovaikutus (Human

interaction)

Ison liveharjoituksen suunnittelussa tulee siis
huomioida nämä osat ja sisällyttää ne harjoitustavoit-
teisiin organisaation kyberturvallisuuden kypsyyteen
sopivalla tasolla. Huomiointi harjoituksessa tarkoit-
taa sitä, että harjoituksen skenaario ja siinä suoritet-
tava syötteet aktivoivat näitä rakenneosia.

Kyberturvallisuusharjoituksen suunnitteluvai-
heessa tulee siis pohtia edellä esitettyjen rakenne-
osien sijoittamista harjoitukseen. Suunnittelun otsi-
koina voiva toimia alla olevat kokonaisuudet.

Organisaatio, sen toiminnallisuudet ja prosessit.
On tunnistettava kybersuojaamisen ja tiedonvaihdon
kannalta kriittiset toiminnallisuudet ja käytännöt.

Ihmisten välisen vuorovaikutuksen määrittämi-
nen. Tässäkin on aloitettava kybersuojaamisen kan-

nalta kriittisen osaamisen tunnistamisesta. Vuorovai-
kutuksen vienti harjoituksen rakenneosaksi on kulje-
tettava organisaation toiminnallisuuksien ja käytän-
töjen kanssa. Jos kriittiseksi rakenneosaksi tunniste-
taan tiedonvaihto, tulee henkilöstöstä tunnistaa olen-
naiset tietoa tuottavat ja vaihtavat roolit ja keinot ak-
tivoida heitä harjoitusskenaariossa.

Teknologia, eli työkalut ja järjestelmät. Näiden
osalta on tunnistettava sekä suojattavat kohteet että
toisaalta kohteet, joita käytetään suojaamiseen. Tämä
on usein helppona lähtökohtana suunnitteluun, var-
sinkin jos kyberturvallisuusharjoitus mielletään tek-
niseksi harjoitukseksi.

Edeltävien osien, eli toiminnallisuuksien ja pro-
sessien, ihmisten välisen vuorovaikutuksen ja tekno-
logian perusteella tulee muodostaa harjoitukselle ta-
voite. Usein harjoitustavoitteen täsmentäminen vaatii
muutamia iteraatiokierroksia. Harjoituksen tavoittei-
den tulee vastata organisaation kypsyystasoa. Harjoi-
tuksen tulee myös sisältää rakenneosia riittävä mää-
rä, jotta se mallintaisi organisaation toimintaympäris-
töä riittävästi ja mahdollistaisi oppimisen.

Mitä kyberturvallisuusharjoittelun parhaat
tulokset voisivat olla?

Pöytäharjoituksesta liveharjoitukseen on mah-
dollista varmistaa prosessien toimintaa. Hyvän ky-
berturvallisuusharjoituksen jälkeen on mahdollista
tunnistaa kehittämiskohteita olemassa olevissa pro-
sesseissa niiden koestamisen jälkeen tai jopa löytää
katkokohtia eri prosessien välillä.

CTF -harjoitukset palvelevat yksilön teknisen
osaamisen kehittämisessä, DFIR-harjoitus sen lisäksi
tiimin roolien ja tiimin johtamisen työn kehittämi-
seen.

Iso liveharjoitus toimii kokonaisuutta kasaavana
ja sen yhteen toimivuutta mittaavana harjoituksena.
Kyberharjoittelulla tekemiseen voidaan tuoda var-
muutta. Kyberpoikkeamat ovat luonteeltaan sellaisia,
että ne on parempi kohdata ensimmäistä kertaa har-
joitusympäristössä tuotannon sijaan.
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Lopuksi

Kyberturvallisuusharjoittelun eri toteutustavat
tukevat eri kokonaisuuksien harjoittamista. Kybertur-
vallisuuden kypsyystasoilla organisaatioilla on erilai-
sia kyvykkyyksiä. Harjoituksen suunnittelussa ovat
kuvattavina perusosina toiminnallisuudet ja käytän-
nöt, teknologia ja ihmisten välinen vuorovaikutus.

Harjoituksen malli ohjaa osittain harjoitettavien
elementtien valintaa. Puhtaasti tekninen harjoitus ei

välttämättä ole optimaalinen organisaation proses-
sien harjoittamiseen, kun taas se on erinomainen
ihmisten teknisen osaamisen kehittämiseen. Iso live-
harjoitus taas palvelee koko organisaation kyberky-
vykkyyden harjoittamista, mutta siinä vaaditaan or-
ganisaatiolta jo jonkinasteista kyberkypsyyttä. Suurin
hyöty harjoituksesta saadaan, jos organisaatio tunnis-
taa oman kypsyystasonsa ja onnistuu laatimaan sii-
hen sopivan harjoituksen.

Kuvio 1: Organisaation kyberturvallisuuden kypsyysmalli



Kovenevassa kybertilanteessa ja pilvistyneessä IT-
kentässä zero trust-malli on nostettu ratkaisuksi
palveluiden suojaamiseen. Zero trust on vanha ajatus,
joka vasta viime vuosina on noussut kaikkien huulille.
Mistä on kyse ja miten zero trust -malli valjastetaan
käyttöön?

Pitkä kehityskaari

Zero Trust -ajatuksen historia ulottuu kahden
kolmenkymmen vuoden taakse. Jo 1994 esitettiin
ensimmäiset ajatukset perinteisen reunasuojauksen
kääntämisestä toisenlaiseen malliin. 2000-luvulla
alkoi tapahtua laajemmin. Google aloitti Beyondcorp-
mallin toteuttamisen 2009 ja Forrester toi termin
zero trust julkisuuteen 2010. Sen jälkeen oli pitkään
hiljaiseloa, mutta todellinen räjähdys suuren yleisön
tietoisuuteen tapahtui muutama vuosi sitten, kun
Gartner aloitti SASE Magic Quadrantin julkaisun ja
yhdisti zero trustin yhdeksi sen avainteknologiaksi.

Reunasuojauksen aikakaudella oman verkon
pehmeää sisäosaa suojattiin ulkoiselta uhalta palo-
muureilla ja pääsynhallinnalla. Verkon pääsynhallinta
ei koskaan oikein yleistynyt laajasti käyttöön muuten
kuin wi�i-verkossa. Verkon sisällä mikrosegmentointi
oli avainteknologia estämään sivuttaisliikkumista,
mutta siirtyminen hienojakoisempaan mikrosegmen-
tointiin olikin paljon monimutkaisempaa ja vaati isoja
muutoksia verkon topologiaan ja toimintaperiaattei-
siin.

Viimeisen viiden vuoden aikana SD-WAN tuli en-
sin korvaamaan operaattorien MPLS-VPN -yhteyksien
jäykkyyttä, mutta yhteyksien joustavan ohjailtavuu-
den mukana toimipisteisiin tuli myös palomuuritoi-
minto ja suora internet-yhteys. SD-WAN yhdistyi jul-
kipilviin ja tietoturvan keskitettyyn palveluun, jota
alettiin kutsua SASE:ksi (Security Access Service
Edge). SASE:a edelsi pilven yleistymisen myötä tar-
peelliseksi tullut CASB (Cloud Security Access Broker),
joka muiden yksittäisten toimintojen kanssa yhdistyi
laajemman SASE-sateenvarjon alle. Aivan viime ai-

koina SASE:sta vielä erotettiin pelkkä keskitetty tie-
toturvapalvelu SSE (Security Service Edge) omaksi
toiminnokseen.

Vääriä asioita väärässä paikassa

Kun katsoo taaksepäin, tietoturvaa on yritetty
ratkoa verkossa huonolla menestyksellä vuosikym-
menien ajan. Tuloksena on ollut kömpelöitä ja huo-
nosti toimivia ratkaisuja, jotka eivät merkittävästi ole
nostaneet tietoturvan tasoa suhteessa nähtyyn vai-
vaan. Tehokas tietoturva ei voi olla hankalaa käyttää,
joten tietoturva pitää saada luonnolliseksi osaksi
palveluita ja niiden käyttöä.

Etätyön, toimipisteyhteyksien ja SaaS-palvelui-
den osalta on jo paljon siirrytty internet-yhteyksien
käyttöön, joten luottamukseton verkko on nyt arki-
päivää. Verkon pääsynhallinnasta on tullut tarpee-
tonta, kun verkkoon ei tarvitse luottaa. Tietoturva-
riski ei enää ole niinkään verkossa, vaan sovelluksissa
ja tiedossa, joiden turvaamiseen pitäisi nyt panostaa
uusin menetelmin.
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Uudella mallilla parempia tuloksia

Zero trust ei ole teknologia, vaan enemmän aja-
tusmalli miten resurssien käytöstä tehdään dynaami-
sempaa mutta samalla turvallisempaa. Resurssien
käytön oikeellisuus pyritään varmistamaan entistä
tiukemmin aina tapauskohtaisesti. Turvaaminen
keskittyy käyttäjään, palveluun ja sisältöön, ei enää
infraan. Näin resurssien käytöstä tulee samalla paik-
kariippumatonta.

Zero trust -malli on kokoelma vanhoja hyväksi
havaittuja periaatteita, jotka on koottu yhdeksi koko-
naisuudeksi. Mitään uutta teknologiaa ei siis ole tar-
jolla, mikä on vain hyvä asia. Useita päällekkäisiä tai
rinnakkaisia toimintoja yhdistelemällä saadaan tie-
toturvaan kerroksellisuutta ja laajuutta. Samalla kaik-
ki palvelun käyttöön liittyvä tieto yhdistyy yhteen
paikkaan ja syntyy tietoturvakontekstia, jonka perus-
teella on helpompi tehdä johtopäätöksiä ja oikeanlai-
sia toimenpiteitä dynaamisemmin.

Zero trust -mallin periaatteet:

- Inventaariotieto: IT-ympäristön käyttäjät,
laitteet, järjestelmät, sovellukset, yms. resurssit.

- Tiedonsiirron salaus: salatut
liikennöintiprotokollat tai yhteyksien salaus aina
paikasta riippumatta.

- Käyttöpolitiikka: määrittelyt kuka tai mikä saa
käyttää mitä resurssia vähimmän oikeuden
periaatteella.

- Pääsynhallinta resurssia käytettäessä: vahva
tunnistautuminen dynaamisen politiikan
mukaan, määritellyn politiikan mukainen
käyttövaltuus istuntokohtaisesti.

- Mikrosegmentointi: resurssien erotus toisistaan
ja luottamusrajan pakottaminen lähelle kohdetta.

- Ympäristön havainnointi: resurssien tila,
käyttäjien toiminta, tiedon keräys ja analysointi.

Zero trust-malli kääntää painopisteen sinne min-
ne suuri osa yrityksistäkin on menossa: sovelluksiin,

pilveen ja internetiin. Arvaamattomassa ja vaihtele-
vassa toimintaympäristössä zero trust -malli näyttää
ainoalta mahdolliselta ratkaisulta selvitä.

Kokonaisvaltainen käyttöönotto

Zero trust-mallia on hankala ottaa käyttöön il-
man omaa aktiivisuutta, koska avaimet käteen -rat-
kaisua ei ole. Ensin on selvitettävä oma IT-ympäristö,
sen jälkeen sovellettava uusia ratkaisuja. Koska re-
surssien käytön kontrollointi muuttuu ja hajautuu eri
komponenteille, muutos koskee koko IT-ympäristöä
ja sen arkkitehtuuria. Muutos ei tapahdu kuukaudes-
sa tai vuodessa, vaan kyse on enemmän jatkuvasta
kehityksestä. Zero trust ei välttämättä korvaa ole-
massa olevia ratkaisuja, vaan tuo lisäkerroksen van-
han päälle. Näin myös kustannukset ja työmäärä
todennäköisesti lisääntyvät.

Suurin ja vaikein muutos on ajatusmaailmassa ja
toimintakulttuurissa. Käyttöpolitiikan määrittely
identiteettien, laitteiden ja sovellusten välillä on uu-
denlainen työ. Toteutus alkaa perusasioiden kuntoon
laittamisella eli inventaariotiedon keräämisellä ja
täydentämisellä. Monella varmasti on jo CMDB-tietoa
ja käyttäjät on määritelty keskitettyyn identiteetin-
hallintapalveluun. Tästä on hyvä jatkaa. Sovellusten ja
niiden ominaisuuksien listaamisen kohdalla työ me-
nee hankalammaksi, ja viimeistään käyttöpolitiikan
määrittely käyttäjien ja sovellusten välillä on hankala
ja raskas tehtävä. Eteenpäin pääsemiseksi on hyvä
aloittaa riittävän karkealla jaottelulla.

Vaikka aloitus tuntuu vaikealta, on parempi
aloittaa pienestä ja yksinkertaisesta asiasta, kuin olla
tekemättä mitään. Avainasioita on identiteetin käytön
vahvistaminen, kuten käyttäjien roolitus, sopivan ta-
soiset oikeudet ja vahva autentikointi (MFA). Havain-
noinnin parantaminen on aina tarpeen. Loki- ja lii-
kennetietoa keräämällä ja analysoimalla muodoste-
taan normaalitason kuvaaja, jonka pohjalta on hel-
pompi huomata poikkeamat.

Kuvio 1: SD-WAN ja SASE



Käyttökohteet ja lähestyminen

Zero trust -mallin soveltamisessa on rajana vain
luovuus. Käytännön toteutus voi olla kuitenkin moni-
mutkaisempi juttu. Zero trust -palvelua voi rakentaa
kokonaisten SASE-palveluiden avulla, mutta myös itse
tekemällä yksittäisellä tuotteella, jolloin toteutus voi
olla helpompi ja tehokkaampi juuri omaan ympäris-
töön. Yrityksen toimintaympäristö ja -malli määrittä-
vät mikä ratkaisu on sopiva.

Zero trust -ajatus ja SASE-palvelut sopivat erityi-
sen hyvin moderniin toimistoympäristöön, jossa suu-
ri osa sovelluksista on pilvessä ja käyttäjät tekevät
etätöitä. Tuotantoympäristöissä on kuitenkin myös
osia, joissa zero trust-mallia voi hyvin ottaa käyttöön.

SD-WAN:lla voi laajentaa yhtenäisen tietoturvaratkai-
sun kaikkiin toimipisteisiin ja SASE-liitoksen kautta
saadaan koko palveluvalikoima käyttöön joka paikas-
sa. Kumppanien ja työntekijöiden etäyhteydet voi
toteuttaa SASE:n läpi, jolloin järjestelmien ylläpito-
kanavat saadaan hyvään hallintaan. Samoin pilvipal-
veluita ja IoT-laitteita on helpompi ja turvallisempi
hyödyntää joustavasti SASE:n läpi.

Zero trust-mallia voi tuoda oman verkon vai-
keasti integroitaviin sovelluksiin myös verkkokeskei-
sesti palomuuritoimintoja laajentamalla. Paikallisten
palomuurien ominaisuuksien hyödyntämisen lisäksi
palomuurien virtualisointi ja hajauttaminen lähelle
kohdetta lisäävät tehokkuutta ja joustavuutta, kun-
han yhtenäinen keskitetty hallinta muistetaan. Palo-
muurit voi integroida SASE-palveluun toimintojen
laajentamiseksi.

Paras tulos zero trustista olisi, että kyberturvalli-
suuden taso paranisi, mutta samalla avautuisi mah-
dollisuus uusien IT-ratkaisujen käyttöön, mikä taas
joustavoittaisi ja tehostaisi toimintaa. Riskiperustei-
sella lähestymisellä saadaan hyviä tuloksia vaikutta-
vuudessa jo pienilläkin teoilla. Suurin riski on yleensä
ihmisessä, joten ihmisrajapintojen turvaaminen on
hyvä lähtökohta.

Tulevaisuudennäkymät

Kovimmat intoilijat ovat jo herätelleet ideaa pa-
lomuureista ja VPN-yhteyksistä luopumisesta. Lopul-
ta kuitenkin on kyse vain toimintojen siirtämisestä
eri paikkaan ja muotoon. Etäyhteydet on ihan mah-
dollista ja järkevääkin korvata SASE-palvelulla. Omas-
sa tuotantoverkossa kuitenkin tarvitaan edelleen
fyysistä ja loogista reunaa ja segmentointia palomuu-
rein. Palomuurit jatkavat rinnakkaiseloa uudempien
ratkaisujen kanssa muuttaen samalla itse muotoaan.
Sekä tietoturva että tietoliikenne muuttuvat yhä
enemmän SaaS-palveluiksi. SASE-palvelut kypsyvät ja
tekevät läpimurtoaan lähivuosina.
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Kuvio 2: Zero trust -malli

Paras tulos
zero trustista
olisi, että

kyberturvallisuuden
taso paranisi,
mutta samalla

avautuisi
mahdollisuus uusien

IT-ratkaisujen käyttöön.
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Systeemityöyhdistys Sytyke ry palkitsee vuosittain vaikuttavimman tietojärjestelmä-
työaiheisen opinnäytetyön. Palkinnon tarkoituksena sen lisäksi että kannustaa opis-
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Lisätietoja palkinnosta ja vaikuttavuuden arviointikriteereistä sekä hakuohjeet
löydät osoitteessa www.sytyke.org/tapahtumat/opinnaytetyokilpailu. Vaikuttavin
opinnäytetyö -palkinnon voittaja julkaistaan syysseminaarissamme marraskuussa
2022 sekä verkkosivuillamme www.sytyke.org että Sytyke -lehdessä.



Kyberturvallisuus on ollut yhä enemmän tapetilla eri-
laisten tietomurtojen, kiristystapausten ja valtiollis-
ten toimien seurauksena. Organisaatiolla voi olla eril-
linen kyberturvallisuuden strategia, mutta tämä stra-
tegia ei saa olla erillään organisaation strategiasta

Kyberturvallisuus osana strategiaa

Tiedon hyödyntäminen organisaatioissa on
muuttunut radikaalisti viime vuosien aikana. Moder-
nit organisaatiot ovat aiempaa enemmän riippuvaisia
teknologiaratkaisuista ja digitaalisessa muodossa
tallennetusta tiedosta. Kilpailuetua haetaan uusinta
teknologiaa hyödyntämällä ja prosesseja voidaan vie-
dä läpi automatisoidusti, aiempaa nopeammin. Tämä
on yksi keskeinen syy sille, että kyberturvallisuus
kuuluu ylimmän johdon agendalle, ei siis pelkästään
IT-yksikön. Kyberturvallisuus ei myöskään ole yksin-
omaan tekninen ja riskienhallintaan liittyvä asia,
vaikka ne ovatkin oleellisia kyberturvallisuuteen
liittyviä asioita. Tänä päivänä myös sijoittajat, viran-
omaiset, asiakkaat ja regulaattorit enenevässä määrin
haastavat yrityksiä osoittamaan huolellisuutta ja hy-
vää kyberturvallisuus- ja tietosuoja-asioiden hallin-
taa. Suomestakin löytyy esimerkkejä tapauksista,
joissa yrityskauppa on kariutunut ostetun kohteen
huonon kyberturvallisuuden takia tai puutteellisista
suojauksista johtuvia merkittäviä liiketoiminnallisia
menetyksiä ja jopa konkursseja.

Nykyään on vaikeaa kuvitella yritystä, jonka
strategiassa ei olisi huomioitu sellaisia asioita, kuten
esineiden internet, massadatan hyödyntäminen, au-
tomatisaatio, robotisaatio, keinoäly, virtuaalitodelli-
suus ja kehittyvät älyteknologiat, jotka ovat kaikki
esimerkkejä digitaalisista muutostekijöistä. Näihin
kaikkiin puolestaan liittyy tietosuojaan, tietoturvaan
ja kyberturvallisuuteen liittyviä asioita, jotka voivat
joko osaltaan merkittävästi edistää tai haitata valitun
strategian toteutumista.

Riskit ja mahdollisuudet

Monesti puhuttaessa kyberturvallisuudesta pu-
hutaan vain riskeistä. Nämä riskit voivat merkittäväs-
ti estää valitun strategian toteutusta. Keskustelun ei
tulisi kuitenkaan keskittyä vain riskeihin vaan tulisi
miettiä myös sitä, mitä mahdollisuuksia hyvin järjes-
tettyyn kyberturvallisuuteen liittyy. Miten voin erot-
tautua kilpailijoista? Millaisia uusia toimintamalleja
ja palveluita voin luoda? Mitä voimme tehdä kustan-
nustehokkaammin ja mitä manuaalisia vaiheita ja
kontrolleja voimme karsia? Miten voimme tehokkaas-
ti vastata regulaation vaatimuksiin? Mitä voimme tur-
vallisesti ulkoistaa? Miten saamme hyötyä pilviratkai-
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suista? Miten helpottaa myyntiä? Onko mahdollisuuk-
sia preemiohinnoitteluun? Nämä ovat joitakin esi-
merkkejä strategisiin pohdintoihin liittyvistä kysy-
myksistä, joissa kyberturvallisuudella voidaan riskien
hallitsemisen lisäksi saavuttaa muita hyötyjä.

Tuotteille ja palveluille on mahdollista hankkia
erilaisia tietoturvaserti�iointeja tai lausuntoja, joiden
avulla voi pyrkiä osoittamaan ulkopuolisille tahoille
turvallisuusasioiden asianmukaisesta huomioimises-
ta ja hallinnoinnista. Esimerkkejä näistä ovat ISAE
varmennelausunto, ISO27001 serti�ikaatti, Tietotur-
vamerkki ja SOC lausunto.

Riskit on ymmärrettävä, jotta niitä voidaan halli-
ta asianmukaisesti. Kyberriskit ovat eri organisaa-
tioissa erilaisia, ja ne voivat olla myös organisaatio- ja
järjestelmäkohtaisia. On aivan eri asia, pyritäänkö
suojaamaan esimerkiksi potilastietojen luottamuksel-
lisuutta vai voimalaitoksen ohjausjärjestelmien käy-
tettävyyttä. Oleellista on myös ymmärtää se, puhu-
taanko omien järjestelmien suojaamisesta vai ulos-
päin myytävien palveluiden tai tuotteiden suojaami-
sesta. Oman ulottuvuuden pohdintaan tuo myös se,
että ollaanko suojautumassa valtiollista toimijaa vas-
taan vai satunnaista hakkeria vastaan. 100 % turval-
lisuutta on mahdotonta rakentaa ja organisaatioiden
on siten kehitettävä havainnointi- ja toipumiskykyään
kyberhyökkäyksistä. Ongelmat on huomattavasti
miellyttävämpi havaita itse kuin esimerkiksi median
kautta. Oleellisten riskien tunnistaminen mahdollis-
taa sen määrittämisen, kuinka riskejä halutaan luoki-
tella ja käsitellä. Tehokas riskienhallinta vapauttaa
organisaatiolle aikaa ja mahdollisuuksia tutkia ja laa-
jentaa liiketoimintamahdollisuuksiaan sekä rakentaa
luottamusta markkinoilla.

Tietoturva- ja kyberuhilta suojautumisesta on
tullut digitaalisen liiketoiminnan ja yhä enemmän
myös kaiken muun toiminnan elinehto. Turvallisuu-
den varmistaminen ohjaa entistä enemmän hankin-
toja ja kehitystä. Käyttökokemus ja mielikuva palve-
luiden turvallisuudesta ohjaavat asiakkaiden toimin-
taa. Digitaalisuuden mukanaan tuomien riskien ja
niihin sisältyvien mahdollisuuksien luonteen ja vai-
kutuksen oikea ymmärtäminen ohjaa hyödyntämään
uuden teknologian mahdollisuuksia liiketoiminnassa.
Monet organisaatiot ovat olleet huolissaan esimer-
kiksi pilvipalveluiden turvallisuudesta ja jättäneen
näin hyödyntämättä monia moderneja ratkaisuita ja
mahdollisuuksia. Todellisuus on kuitenkin se, että
pilvipalveluiden tuottajilla on yleensä huomattavasti
paremmat mahdollisuudet huolehtia tuottamiensa
palveluiden turvallisuudesta, kuin yksittäisillä käyttä-
jäorganisaatioilla ja turvallisia tai turvattomia palve-
luita pystyy rakentamaan niin pilveen, kuin onprem-
ympäristöönkin.

Trendit

Monet kyberturvallisuuteen liittyvät trendit ja
ongelmat toistuvat vuodesta toiseen, mutta tällä het-
kellä ajankohtaisia teemoja ja trendejä ovat muun
muassa:

1. Monipuolisten osaajien tarve kasvaa. Kyber-
turvallisuuden tehtäviin pitää löytää ihmisiä,
joilla on teknisen osaamisen lisäksi riittävä lii-
ketoiminnallinen osaaminen. Tehtävät myös
eriytyvät ja yksi asiantuntija ei pysty kattamaan
kaikkea.

2. Salasanoihin perustuva autentikointi ei enää
riitä. Tarvitaan vahvempia ja helppokäyttöisem-
piä ratkaisuita.

3. Toimialaspesi�isten riskien tunnistamisen
merkitys korostuu. Kun päähuomio on käänty-
nyt piristeisen toimisto-IT:n ulkopuolelle, toimi-
alakohtaisten tekijöiden rooli korostuu.

4. Kyberstrategian ja tarkastelun tulee kattaa
koko arvoketju. Riskit voivat toteutua oman
organisaation ulkopuolella, muussa kohtaa
arvoketjua.

5. Riskit ovat enemmän systeemisiä. Tämä tulee
näkymään myös eri regulaattoreiden toimenpi-
teissä.

6. Data luo arvoa ja hyvä tiedon hallinta sekä
sen osoittaminen on tärkeää. Ristiveto datan
hyödyntämisen ja tietosuojan välillä jatkuu

7. Käyttäjäkokemus ja kustannukset ovat yhä
tärkeämmässä roolissa. Turvallisuusratkaisui-
den tulee olla läpinäkyviä tai helppokäyttöisiä
sekä kustannustehokkaita. Turvallisuuden tulee
olla mahdollistaja – ei estäjä.

Lopuksi vielä 5 kysymystä ja vinkkiä oman organisaa-
tion kyberturvallisuuden tason arvioimiseksi:

1. Miten kyberturvallisuuteen liittyvät riskit ja
mahdollisuudet on huomioitu strategiassamme?

2. Mitkä ovat oleellisimmat kyberturvallisuuteen
liittyvät riskit ja mihin ne kohdistuvat ja vaikut-
tavat organisaatiossamme?

3. Olemmeko riittävän hyvin suojautuneita ja va-
rautuneita siihen, että 100 % suojausta ei ole?
Millä perusteella? Miten toimisimme tietomurto-
tapauksessa?

4. Miten organisaatiossamme on vastuutettu tieto-
suoja, tietoturva ja kyberturvallisuus?

5. Miten kyberturvallisuuteen investoidaan ja miten
näitä investointeja seurataan? Millaisia mittareita
on käytössä?

Kyberturvallisuus osana
organisaation strategiaa



Viimeaikaisten tapahtumien valossa digitaalisen tur-
vallisuuden harjoitustoiminta on yhä tärkeämpää.
Erilaiset uhat, kuten kyberhyökkäykset, haittaohjel-
mat ja palvelunestohyökkäykset lisääntyvät kiihty-
vällä tahdilla ja haastavat luottamuksen digitaalisia
palveluita kohtaan.

Luottamuksen rakentaminen ja säilyttäminen
perustuu siihen, että palvelut ja järjestelmät toimivat
eikä niiden sisältämien tietojen eheys, luottamuksel-
lisuus tai saatavuus vaarannu.

Digitaalisen turvallisuuden harjoituksilla on
merkittävä rooli organisaatioiden toimintojen turvaa-
misessa, koska niiden avulla kasvatetaan organisaa-
tion kriisinsietokykyä erilaisten häiriötilanteiden
varalle. Harjoitustoiminta auttaa organisaatiota ym-
märtämään toimintaansa vaikuttavia tekijöitä ja
niiden riippuvuuksia.

Organisaatioissa on usein häiriö- ja poikkeusti-
lanteiden varalle laadittu ohjeet, mutta ne voivat olla
vain muutaman harvan henkilön tiedossa. Häiriöti-
lanteet eivät noudata prosessikaaviota tai ole kiinnos-
tuneita titteleistä. Siksi ainoa tapa olla oikeasti val-
miina, on harjoitella erilaisia tilanteita säännöllisesti
etukäteen. Jotta koko organisaation valmiudet kehit-
tyvät, on harjoituksiin ja niistä saatujen oppien jaka-
miseen otettava mukaan koko organisaatio johdosta
työntekijöihin, sekä lisäksi sidosryhmät ja kumppa-
nit.

Harjoittelu on tehokas tapa testata organisaation
toimintaa häiriötilanteissa ja tunnistaa kehityskoh-
teita varautumisessa. Harjoittelulla on suuri merkitys
organisaation valmiudelle kohdata erilaisia tilanteita
ja selviytyä niistä mahdollisimman nopeasti normaa-
litoimintaa vastaaviin oloihin.

Harjoituksesta saadut hyödyt ja käteen jäävät
opit voi tiivistää kolmeen pääkohtaan:

- Kokemusta poikkeustilanteista. Harjoittelu
tar-joaa henkilöstölle turvallisen mahdollisuuden
testata toimintaa poikkeuksellisissa olosuhteissa.

- Lisää osaamista. Kun olemassa olevia ohjeita ja
prosesseja kokeillaan käytännössä, oppivat sekä
henkilöstö että organisaatio samalla kun toiminta
kehittyy. Harjoittelu voi myös toimia alkusysäyk-
senä ohjeistuksen laatimiselle.

- Luottamusta tiimiin. Harjoitustilanne on luotta-

musta edellyttävää tiimityötä tiukassa paikassa,
joka useimmiten toimii osallistujia yhteen sitova-
na, ja siten organisaatiokulttuuria vahvistavana
tekijänä.

Digi- ja väestötietovirasto järjestää marraskuussa
2022 viidettä kertaa Suomen suurimman digitaalisen
turvallisuuden harjoituksen. TAISTO-harjoitus on
julkishallinnolle suunnattu tietosuoja- ja tietoturva-
loukkausten hallinnan harjoitus, jossa häiriötilanteis-
sa toimimista testataan kuvitteellisten mutta ajan-
kohtaisten tilanteiden kautta.

TAISTO on matalan kynnyksen pöytäharjoitus,
johon uusienkin organisaatioiden on helppo tulla
mukaan. Harjoitus tarjoaa tilaisuuden kehittää ja
testata omia digiturvan toimintamalleja ja parantaa
henkilöstön osaamista sekä kykyä toimia yhdessä.

TAISTO on vakiinnuttanut paikkansa harjoitus-
kentässä. TAISTO21-harjoitukseen osallistui yli 300
organisaatiota eri toimialoilta. Osallistujista yli 97 %
koki harjoituksen hyödylliseksi ja 85 % koki, että har-
joitus laajensi osaamista.

“Harjoitus oli hyvä ja herättävä. Meillä ainakin
huomattiin missä kohtaa voimme toimia entistä pa-
remmin ja seuraavassa TAISTO-harjoituksessa tulem-
me olemaan entistä tehokkaampia”, kertoo eräs osal-
listuja palautteessaan.

Marraskuussa järjestetään neljä samansisältöistä
harjoituspäivää, joihin ilmoittautuminen avautuu elo-
kuussa. Mukaan ilmoittautuneet organisaatiot saavat
valmiin harjoituksen suoritettavakseen harjoitusalus-
tan kautta. Harjoitukseen osallistuvan organisaation
vastuulle jää kerätä harjoitustiimi ja miettiä käytän-
nön järjestelyt, kuten onko tiimi fyysisesti samassa
paikassa vai harjoitellaanko kokonaan etänä. Jotta
organisaatio saa harjoituksesta parhaan hyödyn, on
ennakkoon hyvä käydä läpi jatkuvuuden ja varautu-
misen suunnitelmat sekä henkilötietojen tietoturva-
loukkauksiin liittyvät prosessit ja ohjeet.

Erään osallistujan sanoin: “Osallistuminen TAIS-
TOon todella kannattaa, vaikka prosessit olisivatkin
itsellä ns. ‘huonolla hoidolla’. Harjoituksesta saa niin
paljon vinkkiä, miten lähteä viemään asioita eteen-
päin.”

Lisätiedot ja aikaisempien TAISTO-harjoitusten
materiaalit löydät verkkosivulta dvv.�i/taisto.
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HANNA HEIKKINEN
Kirjoittaja työskentelee Digi- ja väestötie-
tovirastossa erityisasiantuntijana ja toimii
mm. JUDO-hankkeessa projektipäällikkönä
vastuullaan julkisenhallinnon digitaalisen
turvallisuuden harjoitustoiminta ja TAISTO-
harjoitukset.

Digitaalinen turvallisuus
kehittyy harjoittelemalla

https://dvv.fi/taisto
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Tämä teksti on kirjoitettu tietoturvan hallintajärjes-
telmän rakentajalle tai ISO 27001 -serti�iointia poh-
tivalle. Artikkelissa tietoturvapäällikkönä työsken-
televä Aleksi Rossi jakaa käytännön kokemuksia ja
näkökulmia hallintajärjestelmän rakentajalle.

ISO 27001 tiivistettynä

ISO 27001 on standardi tietoturvan hallinnoin-
tiin. Standardi tarjoaa viitekehyksen tietoturvan hal-
lintajärjestelmän rakentamiseen, joka sisältää vaati-
muksia ja suosituksia. Standardin pääkohtia ovat
muun muassa riskienhallinta, toimintaympäristön ja
suojattavan omaisuuden määrittely, iso kasa doku-
mentaatiota prosesseista, ohjeista ja mittareista, sekä
soveltuvuuslausunto, jossa ISO-standardia soveltava
organisaatio ottaa kantaa, miten he soveltavat stan-
dardin 114 tietoturvan hallintakeinoa omassa toimin-
nassaan.

ISO 27001 -serti�ikaatti ei ole suora lupaus
tietoturvan tasosta

ISO 27001 ei ole suora tietoturvastandardi tai

-serti�iointi. Standardi ei ota kantaa siihen, millä ta-
solla organisaation tietoturva on, vaan onko tietotur-
van hallintajärjestelmä standardin mukainen. Hallin-
tajärjestelmällä on usein välillisesti suuri vaikutus
organisaation tietoturvaan ja hallintajärjestelmällä
pyritään kehittämään tietoturvan tasoa, mutta pelkkä
ISO 27001-serti�ikaatti ei kerro suoraan hyvästä tie-
toturvasta.

ISO 27001 -standardi tarjoaa valtavan määrän
hyviä toimintatapoja ja lähestymisvaihtoehtoja tieto-
turvan hallintaan. Vaatimuksissa velvoitetaan otta-
maan kantaa tietoturvan eri osa-alueisiin kuten pää-
synhallintaan, järjestelmien hankintaan ja ylläpitoon,
häiriöiden hallintaan ja jatkuvuuteen. Näitä vaati-
muksia tulee ensisijaisesti peilata suhteessa organi-
saation sidosryhmiin.

Hyvä hallintajärjestelmä on organisaationsa
näköinen

Vaikka ISO 27001 on kansainvälinen standardi,
se muovautuu hyvin organisaatioiden omiin mallei-
hin. Miltei kaikissa standardin hallintakeinoissa, nii-
den soveltaminen on organisaation itse määriteltävis-

Pitkä elinkaari
ISO27001 -hallintajärjestelmälle

ALEKSI ROSSI
Kirjoittaja on Arter Oy:n tietoturvapäällik-
kö. Hän vastasi kesäkuussa 2021 serti�ioi-
dun ISO 27001 -hallintajärjestelmän raken-
tamisesta Arterilla.



sä. Hallintajärjestelmä kannattaa rakentaa oman or-
ganisaation näköiseksi ei standardin, jolloin hallinta-
järjestelmä tuottaa käyttäjilleen parempia tuloksia.

ISO 27001 -serti�ikaatti on monelle organisaa-
tiolle ensisijainen päämäärä, mutta serti�iointi ei ole
pakollinen, vaan voit noukkia standardista parhaat
palat omaan tietoturvaohjelmaan. Monille
organisaatioille serti�ioituminen on suora vaatimus
sidosryhmiltä. Tällaisissa tapauksissa panostakaa
riittävästi hallintajärjestelmän toteutukseen, jotta
saatte siitä täyden hyödyn irti.

Hallintajärjestelmän avulla organisaation
käsittelemät tiedot ovat paremmin hallittavissa

ISO 27001 -standardi on valtava kokonaisuus,
varsinkin, jos ISO-standardit eivät ole entuudestaan
tuttuja. Hallintajärjestelmän rakennusprojekti kestää
tyypillisesti vuodesta pariin vuoteen. Mikäli tavoit-
teenanne on pysyä aikataulussa, panosta silloin pro-
jektin resurssointiin ja varmista, että organisaation
johtoryhmä tukee projektia.

Perehtykää standardiin kunnolla projektin alku-
vaiheessa, lähdittepä hallintajärjestelmän rakennuk-
sen kanssa liikkeelle miten vain. Se auttaa tarkenta-
maan projektin laajuutta, sillä koko organisaation
kattava tietoturvaprojekti imee helposti sisälleen
muutakin kuin standardissa vaadittuja asioita. Muita
asioita on monesti järkevämpi työstää vasta silloin,
kun hallintajärjestelmä on valmis, jotta voitte hyö-
dyntää hallintajärjestelmää kehitystyössä. Luo ensin
tietoturvan hallintajärjestelmä, ja hyödynnä sitä sit-
ten tietoturvan kehittämiseen. ISO 27001 -standardin
perusajatus on tarjota viitekehys organisaation tie-
toturvan kehittämiseen, ja käytännössä viitekehys
konkretisoituu hallintajärjestelmäksi.

Onnistumisen edellytyksiä ovat laaja projektiryh-
mä, helposti ylläpidettävä hallintajärjestelmä ja
ajoissa aloitettu jalkautustyö

Mitä tarkemmin tunnet standardin ja organisaa-
tion, jota varten hallintajärjestelmä rakennetaan, sitä
helpompaa ja nopeampaa työ on. Tämän takia projek-
tiryhmään kannattaa varata laaja edustus.

Itse työhön ja hallintajärjestelmän kuvaamiseen
on monia tapoja ja työkaluja. Arterin oma hallinta-
järjestelmä rakennettiin ensisijaisesti meidän oman
kokonaisarkkitehtuurimme mallintamiseen ja hallin-
taan tarkoitettuun ARC-ohjelmistoon ja sinne luodun
ISO 27001 -mallipohjan avulla. ARC-ohjelmiston li-
säksi hyödynsimme Arterin toista omaa ohjelmistoa,
IMS-toimintajärjestelmää, minne kuvasimme muun
muassa tietoturvallisuuteen liittyvät prosessit. IMS-
ohjelmiston avulla ylläpidämme hallintajärjestelmään
liittyviä dokumentteja, seuraamme toimintaamme
mittarien ja raporttien avulla ja toteutamme riskien-
hallintaa.

Tärkeintä työvälineiden valinnassa on huomioida
tiedon ylläpidettävyys. Vaikka kaiken dokumentaa-
tion voi tehdä tekstidokumentteihin, pidemmän
päälle se ei ole kannattavaa. Vaikka apuna käyttäisi
ulkoista konsultointipalvelua, ei hallintajärjestelmän
rakentamista voi tehdä ilman omaa työpanosta. Ja jos
voisikin, uskallan väittää, ettei siitä tulisi kovin hyvä
hallintajärjestelmä.

Hallintajärjestelmä tulee jalkauttaa ja ottaa käyt-
töön vaiheittain. Serti�iointiprosessi ei mene läpi, jos
vain tietoturvapäällikkö tietää organisaation tieto-
turvapolitiikan ja käytänteet. Jalkautus on hyvä aloit-
taa jo aikaisessa vaiheessa. Muista kuitenkin varautua
siihen, että jo jalkautetun asian muuttaminen voi
aiheuttaa haasteita.
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Kestävillä päätöksillä hallintajärjestelmälle pitkä
elinkaari

Arterilla konsulttina toimiva Aki Kärnä kehoittaa
hallintajärjestelmän rakentajia pitämään mielessä
seuraavaa:

Hallintajärjestelmän rakentaminen on projekti,
jolla on alku ja loppu. Projekti ei itsessään ole tavoite,
vaan se, mitä sillä saadaan aikaan, ja projektin päät-
teeksi alkaa hallintajärjestelmän ylläpito. Hallintajär-
jestelmän rakentamisessa kannattaa pohtia asioita
projektia pidemmälle, eikä tehdä päätöksiä vain pro-
jektin näkökulmasta. Ulota näkökulmasi pidemmälle
hallintajärjestelmän ylläpitoon. Jos päätöksiä tehdään
siitä näkökulmasta, että projektissa päästään helpom-
malla, voidaan tulla luoneeksi rakenteita ja toimen-
piteitä, jotka eivät ole järkeviä ylläpidon näkökulmas-
ta. Panos, joka voi projektin aikana tuntua suurehkol-
ta, voi olla itseasiassa hyvin pieni peilattuna hallinta-
järjestelmän elinkaareen.

Valmiinkaan tietoturvan hallintajärjestelmän
kanssa ei pääse lepäämään

Rakentamisen jälkeen alkaa hallintajärjestelmän
mukainen arki. Kaikkea mittaroidaan ja kalenteri
täyttyy sisäisistä auditoinneista ja katselmoinneista.
Hallintajärjestelmän avulla organisaatio ja sen käsit-
telemät tiedot ovat helpommin ja paremmin hallitta-
vissa.

Varsinkin pienemmille organisaatioille, joilla ei
ennestään ole minkäänlaisia hallintajärjestelmiä, voi
ISO 27001 olla valtava ryhtiliike. Standardi määrittää
nimensä omaisesti standardoituja tapoja lähestyä tie-
toturvan hallintaa, kun monesti pienemmissä organi-
saatioissa pyritään hyviin tapoihin, mutta toteutuk-

sessa mennään best effort -tyylisesti. Lisäksi ISO
27001 -standardi velvoittaa johdon osallistumaan
tietoturvatyöhön.

Riskienhallinnan suhde tietoturvatyöhön on tiivis

Riskienhallinta on merkittävä osa ISO 27001
-standardia ja tietoturvan hallintaa. Tietoturvaa ja
ylipäätään kaikkea organisaation toimintaa on järke-
vää peilata riskienhallinnan näkökulmasta. Standardi
ei velvoita pistämään koko tietoturvabudjettia uusik-
si. Hallintajärjestelmän avulla käsiteltäviä riskejä pi-
tää pystyä hallinnoimaan ja riskianalyysillä tarkastat
tarvitseeko riskin todennäköisyyttä pienentää yhdel-
lä vai useammalla hallintakeinolla.

Poikkeamiin puuttuminen kuuluu olennaisesti
hallintajärjestelmän ylläpitoon

Poikkeamia voi havaita esimerkiksi auditoinneis-
sa tai poikkeamaraporttien avulla. Mikäli poikkeamia
ei korjata, organisaatio voi menettää serti�ikaattinsa.
Organisaation täytyy pystyä osoittamaan reagointin-
sa havaittuihin poikkeamiin, ja mikäli jotain ei korja-
ta, täytyy tästä ainakin kirjata ylös oma riskinsä.

Suojattavan omaisuuden inventaario voi paisua

Suojattavan omaisuuden inventaarion ylläpito on
monesti hoidettu organisaation prosesseissa ja tieto-
järjestelmien avulla (CMDB). Standardi vaatii määrit-
tämään suojattavan omaisuuden, joka voi helposti
tarkoittaa koko organisaation tieto-omaisuutta. Tä-
män tiedon ajan tasalla pitäminen voi vaatia syötteitä
laajalti ja sitä on hyvä määrittää osaksi muita proses-
seja kuten muutostenhallintaa.



Nykyinen maailmamme perustuu lähes täysin erilais-
ten digitaalisten järjestelmien toimintaan. Onkin
sanottu, että käytännössä lähes kaikki, mikä voidaan
digitalisoida, digitalisoidaan jossain vaiheessa. Monil-
la aloilla digitalisaatio onkin jo edennyt hyvin pitkäl-
le: rahaliikenne ja maksaminen, viestintä sekä hallin-
to ja asiointi hoidetaan nykyisin lähes yksinomaan
digitaalisesti.

Digitalisaatio on muuttanut myös turvallisuutta
ja turvallisuusympäristöä. Digitaaliseen turvallisuu-
teen voidaan vaikuttaa kahdella peruslähestymista-
valla. Digitaalisen maailman toimintaa voidaan häiri-
tä teknisesti, jolloin puhutaan usein kybervaikutta-
misesta ja kyberuhista. Toisaalta digitaalisen maail-
man kautta voidaan vaikuttaa myös informaatioon ja
sitä kautta eri toimijoiden päätöksentekoon. Tällöin
puhutaan informaatiovaikuttamisesta ja -sodankäyn-
nistä.

Harmaa epävakaus syvän rauhan sijaan

Sota ja rauha nähdään Suomessa yleensä dikoto-
miana: maassa on joko sota tai rauha, ja viime vuosi-

kymmenet tämän vuoden alkuun saakka meillä onkin
puhuttu syvän rauhan ajasta. Nykyisessä keskinäis-
riippuvassa maailmassa tilanne ei kuitenkaan ole
näin yksiselitteinen. Erilaisten uhkien – niin sotilaal-
listen kuin muidenkin – kirjo on laajentunut ja moni-
puolistunut. Syvän rauhan aika on ollut ohi itse asias-
sa jo vuosia, ja nyt se on käsitteenä kadonnut myös
julkisesta puheesta.

Taloudelliset, poliittiset, teknologiset ja sotilaal-
liset tekijät kietoutuvat nykyisin toisiinsa niin, että
tilanteiden ja kehityskulkujen ennustaminen ja jopa
kuvaaminen on erittäin vaikeaa, kun lähes kaikkea
määrittävät jatkuva muutos, ennakoimattomuus ja
epävarmuus. Sodan ja rauhan sekä toimintamuotojen
ja -tasojen väliset rajat hämärtyvät. Syvän rauhan
sijaan voidaankin puhua harmaasta epävakauden
ajasta.

Harmaalle epävakauden ajalle on tyypillistä, että
myös taistelukenttä on muuttanut muotoaan – jopa
niin paljon, että taistelukentän sijaan on perustellum-
paa puhua taistelutilasta. Sillä tarkoitetaan käsitteel-
listä tilaa, jossa suoritettavat operaatiot ja muut ta-
pahtumat vaikuttavat esimerkiksi jonkin kon�liktin
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PANUMOILANEN
Kirjoittaja on lehtori (KTT, LitM) Jyväskylän
yliopiston turvallisuus ja strateginen ana-
lyysi -maisteriohjelmassa ja valmistelee
toista väitöskirjaansa Maanpuolustuskor-
keakoulussa.

Sotia käydään myös digitaalisesti
– eikä Ukrainan sota ole poikkeus
Ukrainan tapahtumat ovat tuoneet sodan vahvasti jälleen myös suomalaisten
tietoisuuteen. Koteihimme on välittynyt kuvaa hyvin perinteisen näköisestä
sodankäynnistä: tuhoutuneista kaupungeista ja kuolleista ihmisistä. Tämä ei ole
kuitenkaan enää sodan koko kuva. Ukrainan sotaankin on liittynyt voimakasta
vaikuttamista digitaalisessa maailmassa – kyber- ja informaatiotilassa.
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etenemiseen. Taistelutilalla taas on ulottuvuuksia,
jotka ovat muotoutuneet ennen kaikkea teknologian
kehittymisen seurauksena.

Taistelutila muutoksessa

Taistelutilan perinteisimpiä ulottuvuuksia ovat
maa-, meri- ja ilmaulottuvuus, joissa taistelu ja vai-
kuttaminen perustuvat fyysisen tuhovoiman käyt-
töön. Niistä nuorin on ilmaulottuvuus, jonka senkin
ikä lasketaan jo sadoissa vuosissa – maa- ja meriulot-
tuvuudessa on taisteltu tuhansia vuosia. Nämä perin-
teiset taistelutilan ulottuvuudet ovat pohjana myös
Suomen Puolustusvoimien nykyiselle puolustushaa-
rajaolle.

Uudempia taistelutilan ulottuvuuksia ovat säh-
kömagneettisen spektrin ja avaruuden ulottuvuus
sekä kyber- ja informaatioulottuvuus, jotka muodos-
tuivat 1900-luvulla. Viime aikoina on puhuttu paljon
sinällään jo melko vanhasta kognition ulottuvuudes-
ta, jonka merkitys on kuitenkin lisääntynyt ratkaise-
vasti erityisesti tietoverkkojen kehittymisen sekä
viestintätapojen tehostumisen ja monipuolistumisen

myötä.
Taistelutilan ulottuvuuksien kehittyminen on

muuttanut sotilaallisen vaikuttamisen tapoja ja ta-
voitteita. Yhä useammin perinteisen fyysisen vaikut-
tamisen rinnalla korostuu pehmeämpi voimankäyttö.
Tällainen vaikuttaminen on usein synkronoitua ja
koordinoitua suuntautuen demokraattisia valtioita ja
instituutioita kohtaan. Tällöin puhutaan yleisesti hyb-
ridivaikuttamisesta.

Hybridivaikuttaminen on kiiloja

Hybridi- eli yhdistelmävaikuttamisen tavoitteena
on vaikuttaa ennen kaikkea päätöksentekoon paikal-
lisella, alueellisella, valtiollisella tai institutionaalisel-
la tasolla. Vaikuttaja ajaa omaa etuaan, joka on yleen-
sä vaikuttamisen kohteen edun vastainen.

Hybridivaikuttamisessa yhdistellään vaikuttami-
sen eri tapoja, esimerkiksi diplomatiaa, taloudellista
vaikuttamista, sotilaallisia toimenpiteitä sekä kyber-
ja informaatiovaikuttamista. Sille on tyypillistä myös
toimiminen havaittavuuden ja syyksiluettavuuden
kynnysten alapuolella, sodan ja rauhan välisellä har-
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maalla alueella.
Hybridivaikuttaminen voidaan nähdä ikään kuin

kiiloina, joita lyödään kohteena olevan yhteiskunnan
sisälle. Tässä kiilaamisessa länsimaisten demokratioi-
den perushyveitä – siis esimerkiksi avoimuutta, sa-
nanvapautta ja muita perusoikeuksia sekä rajoitettua
viranomaiskontrollia – hyödynnetään ns. systeemisi-
nä heikkouksina. Riittävästi kiilattu yhteiskunta on
sitten tarvittaessa helppo murtaa hyvinkin vähäisellä
lisävoimankäytöllä.

Hybridivaikuttaminen on monessa suhteessa
salakavalaa. Se kohdistuu laajasti yhteiskunnan eri
osiin tavoilla, joita ei välttämättä vielä riittävässä
määrin osata ottaa huomioon. Siksi hybridivaikutta-
minen saattaakin jäädä havaitsematta perinteisissä
uhka-arvioissa ja -analyyseissä. Pahimmassa tapauk-
sessa hybridioperaatiot havaitaankin hyvin myöhään
vaiheessa, jossa huomattavaa vahinkoa esimerkiksi
puolustuskyvylle on jo aiheutunut.

Kriittinen infrastruktuuri kybervaikuttamisen
kohteena

Kun digitaalisessa maailmassa vaikutetaan tek-
nisesti, puhutaan kybervaikuttamisesta. Todennäköi-
simpiä kybervaikuttamisen kohteita valtioiden väli-
sissä kon�likteissa ovat kriittisen infrastruktuurin
palvelut: ne palvelut, järjestelmät ja rakenteet, jotka
ovat yhteiskunnan toiminnan kannalta elintärkeitä.

Suomen ilmoitettua, että aiomme hakea jäse-
nyyttä puolustusliitto NATOssa, on meilläkin kiinni-
tetty vielä aiempaakin enemmän huomiota kriittisen
infrastruktuurin turvallisuuteen: Suomen päätökses-
tä ärsyyntyneen Venäjän uskotaan voivan kohdistaa
kybervaikuttamista Suomen kriittiseen infrastruk-
tuuriin. Todennäköisimpinä kohteina pidetään �i-
nanssijärjestelmää, energiantuotantoa ja -jakelua,
terveydenhuollon tietojärjestelmiä, teleoperaattorei-
ta ja tietoverkkoja sekä mediaa.

Kriittiseen infrastruktuuriin kohdistuvasta ky-
beruhasta seuraa myös kriittiseen infrastruktuuriin
kohdistuvia erityisvaatimuksia. Järjestelmien pitää
olla muita järjestelmiä selvästi vakaampia ja kyetä
toimimaan luotettavasti myös poikkeuksellisissa ti-
lanteissa. Lisäksi huomiota pitää kiinnittää niiden
resilienssiin eli järjestelmien kykyyn toipua mahdol-
lisimman hyvin ja nopeasti poikkeuksellisen tilanteen
ja mahdollisen toimintakatkon jälkeen.

Teknisten ulottuvuuksien lisäksi pitää aina muis-
taa kriittisen infrastruktuurin järjestelmienkin sosio-
tekninen luonne: järjestelmiin kuuluvat itse järjestel-
mien ja niiden välisten yhteyksien lisäksi myös niitä
käyttävät ihmiset. Monissa tilanteissa järjestelmiin
onkin itse asiassa helpompaa vaikuttaa esimerkiksi
niiden käyttöhenkilöstön kautta tai avustuksella kuin

kyberhyökkäyksillä. Tästä johtuen on tärkeää, että
kaikki kriittisen infrastruktuurin parissa työskentele-
vät ymmärtävät oman merkityksen sen suojaamises-
sa.

Informaatiosodankäynti on taistelua mielissä ja
mielistä

Ukrainan sotaankin liittyy erittäin voimakas in-
formaatiosodankäynti. Informaatiosodankäynti on
vaikuttamisoperaatioita, joiden tavoitteena on toi-
saalta vaikuttaa yhteiskunnalliseen ja sotilaalliseen
päätöksentekoon, toisaalta taas yksilöiden tietoon,
tunteisiin ja tahtoon. Informaatiosodankäynti on aina
osa taistelutoimien kokonaisuutta, ja sen avulla pyri-
tään osaltaan vaikuttamaan koko sodan tai taistelun
lopputulokseen.

Kun informaatiosodankäynti kohdistuu yksilöi-
hin, sen tavoitteet vaihtelevat kohdeyleisön mukaan.
Omaa kansaa ja omia joukkoja pyritään vakuutta-
maan käytävän taistelun oikeutuksesta ja motivoi-
maan taisteluun – heidän taistelu- ja maanpuolustus-
tahtoaan pyritään siis vahvistamaan.

Vihollisen joukkoja ja kansaa pyritään vastaavas-
ti lannistamaan, ja heidän käymänsä taistelun oikeu-
tus kyseenalaistamaan. Tavoitteena on saada viholli-
sen joukot luopumaan taistelusta ja viedä heiltä
oman kansan tuki.

Ulkopuolisille yksilöille – kuten Ukrainan sodan
tapauksessa esimerkiksi meille suomalaisille – pyri-
tään kertomaan tapahtuviin liittyvä oma narratiivi
niin, että vakuutumme sen oikeellisuudesta, alamme
tuntea myötätuntoa ja esimerkiksi vaadimme omaa
hallintoamme tukemaan meidät vakuuttanutta sodan
osapuolta. Ukrainan tapauksessa myötätuntomme oli
jo valmiiksi ukrainalaisten puolella, ja Ukraina on
onnistuneesti vahvistanut omaa narratiiviaan meidän
suomalaistenkin mielissä.

Informaatiosodankäyntiä voidaan toteuttaa pait-
si viestinnän keinoin, niin myös esimerkiksi yhteis-
kunnallisella, poliittisella, psykologisella, sosiaalisel-
la, taloudellisella ja sotilaallisella vaikuttamisella.
Operaatioita toteutetaan kaikilla sodankäynnin ta-
soilla, siis niin taktisella, operatiivisella kuin strate-
gisellakin tasolla. Esimerkiksi alueloukkaukset, poliit-
tiset uhkailut tai vaikkapa rajojemme lähellä toteutet-
tavat joukkojen siirrot ja sotaharjoitukset ovat nekin
informaatiosodankäyntiä.

Ukrainan sotaakin käydään myös digitaalisesti

Venäjän aloitettua laajan hyökkäyksen Ukrai-
naan julkisuudessa on puhuttu siitä, että odotetut
kyberiskut ja laajamittainen informaatiosodankäynti
eivät juurikaan ole olleet osa Venäjän sodankäyntiä.
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Jotkut ovat tästä jo päätelleet, ettei näillä taistelutilan
uusilla ulottuvuuksilla sittenkään ole sellaista merki-
tystä kuin on uskottu, vaan sodat ratkaistaan jatkos-
sakin perinteisesti maalla, merellä ja ilmassa. Onko
näin?

Ei ole. Informaatiosodankäynti ja
kybervaikuttaminen ovat olleet tärkeä osa myös
Ukrainan sotaa. Informaatiotilaa on länsimaissa
hallinnut Ukraina. Ehkä keskeisin syy tälle on se, että
meille länsimaalaisille on selvää, kuka on hyökkääjä
ja sitä kautta sodan paha osapuoli. Venäjä taistelee
kahta ylivoimaista vihollista – totuutta ja Ukrainan
taitavaa informaatiosodankäyntiä vastaan.

Ukrainan viestintä hyödyntää tilannetta
taitavasti: ukrainalaiset kertovat meille
johdonmukaisesti omaa kertomustaan ja vetoavat
tunteisiimme. Niin kuuluu tehdäkin, ja myös Suomi
toimi samoin esimerkiksi talvisodan aikana. Ero
talvisotaan on kuitenkin siinä, että verkottuminen ja
teknologian kehittyminen ovat tehneet viestinnästä
huimasti tehokkaampaa ja tavoittavampaa.

Venäjä on toteuttanut operaatioita
kybermaailmassakin, vaikka ne ovat jääneet melko
vähälle huomiolle. Jo pari viikkoa ennen Venäjän
hyökkäystä Ukrainassa alkoi esiintyä tuhoisia
haittaohjelmia, joista osa levisi myös Baltian maihin.
Ukraina on kuitenkin yksi Euroopan IT-suurvaltoja,
joten haittaohjelmien aiheuttamat vahingot jäivät
ilmeisesti melko vähäisiksi. Sodan edetessä
kybervaikuttaminen on jatkunut ja kiihtynyt, ja mm.
eurooppalaisiin sähköverkkoihin on kohdistunut
normaalia enemmän kybervaikuttamista.

Venäjä käy informaatiosotaa lähinnä Venäjällä

Venäjän informaatiosodankäynti lännessä on
ollut vaisua. Ei ole mitenkään mahdotonta, että
itärajan takana on laskettu, ettei nykyisessä
informaatiotilan taistelutilanteessa kannata tuhlata
resursseja turhaan taisteluun totuutta, ylivoimaista
vihollista ja yleistä mielipidettä vastaan. Venäjän
sisällä informaatiosotaa on sen sijaan käyty senkin
edestä.

Venäjä kertoo Venäjällä ja venäläisille Ukrainan
sodasta aivan omaa tarinaansa. Ukrainan sota
kuvataan sotilaalliseksi erikoisoperaatioksi, jonka
tavoitteena on vapauttaa Ukraina ja puhdistaa se
natseista. Tarina uppoaa otolliseen maaperään:
tarinan kertominen on aloitettu jo vuosikymmen
sitten, ja nyt ollaan kertomuksen huippukohdassa,
jossa sankarilliset venäläisjoukot ovat saapuneet
vapauttamaan veljeskansan.

Meillä länsimaissa hämmästellään usein
venäläisten tietämättömyyttä ja hyväuskoisuutta. On
kuitenkin hyvä muistaa, että venäläinen yhteiskunta

on aivan erilainen kuin länsimaiset yhteiskunnat. Me
suomalaiset pidämme perusoikeuksiamme –
esimerkiksi sananvapautta – itsestäänselvyyksinä, ja
samalla tavoin vapaa ja moni-ilmeinen media on
oleellinen osa elämäämme. Lisäksi olemme kielitai-
toisia ja käytämme laajasti mm. erilaisia verkon pal-
veluita. Tämä ei ole tilanne Venäjällä.

Venäjällä eletään informaatioumpiossa

Pääosa venäläisistä elää eräänlaisessa informaa-
tioumpiossa. Vieraiden kielten osaaminen ei ole lä-
heskään yhtä yleistä kuin esimerkiksi Suomessa, ja
neljälle viidestä venäläisestä keskeisin tietolähde on
televisio, joka on täysin Kremlin vallanpitäjien vallas-
sa ja kontrolloima. Esimerkiksi Venäjän ykköskana-
van pääuutislähetyksen katsominen on hämmentävä
kokemus – niin vääristynyt rinnakkaistodellisuus
siellä on luotu.

Internetissä venäläiset ovat jo aiemminkin käyt-
täneet pääasiassa omaa ”venäläistä Internetiään”,
joka rakentuu venäjän kielen ja kulttuurin sekä mm.
Venäjän omien sosiaalisen median palveluiden – esi-
merkiksi Yandexin ja VKontakten – varaan. Lännessä
yleisiä palveluita taas on käyttänyt vain vähemmistö,
ja nyt heidänkin pääsynsä noihin palveluihin – siis
esimerkiksi Facebookiin, Twitteriin ja Instagramiin –
pyritään estämään teknisesti.

Tulevaisuus on arvoitus

Venäjän tulevat digitaalisen maailman toimenpi-
teet ovat arvoitus. Vladimir Putin on useaan ottee-
seen uhannut länsimaita ”ennen kokemattomilla vas-
tatoimilla”. Jotkut ovat liittäneet tämän esimerkiksi
taktisen ydinaseen käyttöön, mutta todennäköisem-
pää on esimerkiksi länttä vastaan suunnattujen ky-
berhyökkäysten toteuttaminen.

Venäjä on jo pitkään valmistellut mahdollisuutta
eristää ”Venäjän Internet” teknisesti globaalista In-
ternetistä. Joidenkin arvioiden mukaan tällaisen eris-
tämisen tavoitteena voisi olla myös suojata Venäjää
sen omien kyberhyökkäysten vaikutuksilta – kyber-
uhat kun eivät juuri kunnioita valtioiden rajoja.

Maaliskuun alussa Venäjällä annettiin määräys,
jolla venäläisen verkkosektorin eristämistä muusta
maailmasta alettiin selvästi valmistella. Tätä kirjoi-
tettaessa Venäjän laajamittaisia kyberhyökkäyksiä
Ukrainan sotaan liittyen ei vielä ole koettu, mutta ei
ole mahdotonta, että niitä olisi tulossa. Toteutuessaan
niillä voi olla huomattavia vaikutuksia myös meidän
suomalaisten arkeen. Varsinkin, kun Suomen NATO-
päätös lisää todennäköisyyttä, että Venäjä kohdistaa
iskujaan nimenomaan myös Suomeen.

Kuva: Pete Linforth (Pixabay)
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HANNA ELOMAA
Haastateltava Hanna toimii IT-palvelutuo-
tannosta vastaaavana tietohallintojohtajana
If:llä.

Konttorin pöytäkoneesta
ketterästi keittiön pöydän
ääreen unohtamatta
asiakkaita
Kun Korona iski Suomeen 2020 kukaan ei tiennyt,
mitä on tulossa. Ensimmäinen tavoite oli vähentää
pandemian leviämistä ja saada ihmiset eristettyä
toisistaan. Muistan itsekin, kuinka olimme kotona
tuon lähes 6 viikkoa tapaamatta juurikaan muita.
Oma näkökulmani oli yhden ihmisen toiminnan
kautta, mutta entäpä, kun on vastuu koko
organisaation osalta saada toiminta nopeasti
siirrettyä pandemian vaatimusten mukaisesti
eristäen kaikki työntekijät unohtamatta samaan
aikaan asiakaspalvelua. Haastattelin If:n IT-
palvelutuotannosta vastaavaa tietohallintojohtajaa
Hanna Elomaata, koska Hannan vastuulla oli IT
palveluiden osalta ratkaista tämä ongelma ja mikä
parasta, If onnistui tässä erinomaisesti. Ehkäpä me
muutkin saamme tästä hyviä ajatuksia oman
organisaation toimintaprosessien kehittämiseen.
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If on Pohjoismaiden suurin vahinkovakuuttaja, joka
Suomen, Ruotsin, Norjan ja Tanskan lisäksi toimii Bal-
tian maissa. Työntekijöitä on eri maissa yhteensä
noin 7 300. Kuten muissakin vakuutusyhtiöissä, liike-
toiminta on pitkälti digitalisoitu ja esimerkiksi kor-
vauspalvelua on automatisoitu jo yli kymmenen vuo-
den ajalta. Puhelinpalvelussa eli asiakaspalvelussa on
henkilöitä yli 3000, joista kaikkien työpiste oli kont-
torissa. Työpisteeseen kuuluu pöytäkone, kaksi näyt-
töä ja headset.

Ennen pandemiaa asiakaspalvelun pöytäkoneilla
ei ollut VPN- toiminnallisuutta, eli niitä voi käyttää
vain toimistolta. Tiimien esimiehet toimivat lähiesi-
miehinä. Muuta kuin puhelinpalvelun työtä oli mah-
dollista tehdä kannettavilla toimiston ulkopuolelta.
Etätyöhön tarvittavaa VPN-kapasiteettia oli yhteensä
tuhannelle yhtäaikaiselle käyttäjälle, joka ei ollut
ollut koskaan maksimikäytössä - ei edes perjantaisin.

Mahdollisuudet toimia tehokkaasti pandemian
alkaessa olivat olemassa, koska varautuminen ja sii-
hen liittyvät kriisinhallinnan prosessit olivat kunnos-
sa. Nopea toiminta on toimintatapasidonnaista ja
siihen on ihmisten sitouduttava. Vakavien häiriöiden
ja kriisitilanteiden hallintaa oli harjoiteltu säännöl-
lisesti ja siksi sitä osattiin soveltaa tässä casessa. Poh-
jana kriisitilanteiden hallinnassa on ITIL- prosessit,
joita on kehitetty eteenpäin “If:n näköiseksi”.

Normaali ja myös kriisitilanteessa tulee muistaa,
että IT on “enabler”, joka tukee liiketoimintaa. Eli
liiketoiminnan ja IT:n tulee yhdessä suunnitella myös
kriisitilanteessa, miten pitää toimia.

Asenne “me selviämme tästä”, motivaatio “rat-

kaistaan tämä” ja yhtiön kulttuuri “palvelemme yh-
dessä asiakkaita” oli avainasia, kun tavoite oli jatkaa
asiakaspalvelua normaalisti ja samalla pitää työyh-
teisö turvassa eristettynä. Normaalioloissa vastaava
muutos ei onnistuisi näin nopeasti, koska työn teke-
miseen liittyvään päätöksentekoon menisi aikaa -
esim. miten järjestetään työkalut, ergonomia tai työ-
aikakirjaukset. Kriisitilanteiden hallinnan prosessin
tulee siis olla kunnossa ja se pitää ottaa käyttöön, kun
sitä tarvitaan.

Kulttuurin merkitys nousi vahvana esiin eikä il-
man hyvää yrityskulttuuria olisi onnistuttu. Kun ih-
misiin luotetaan ja jokainen tekee työtä sydämellään,
eli “put my heart into it”- asenteella saatiin päätökset
tuotua käytäntöön nopeasti. Laajoja vastalauseita ei
tullut, koska tilanne oli ymmärretty vakavasti otet-
tavaksi. Samalla oli pelko, miten itse selviää.

Asiakas on ykkönen

Pandemian alkaessa piti toimia nopeasti töiden
siirtämisessä konttoreilta kotiin etätyöksi asiakkaita
unohtamatta. Asiakkaiden yhteydenotoissa tuli myös
ennennäkemätön piikki, koska yhteiskunnan epävar-
muus esim. matkojen peruuntumisen suhteen lisäsi
huolta ja asiakkaiden piti selvittää vakuutusyhtiöltä
korvausten kattavuutta. Eli samaan aikaan, kun piti
siirtyä etätyömoodiin, tuli töitä tehtäväksi enemmän
kuin koskaan. Kaiken muutoksen keskellä puhelin-
palvelu kuitenkaan ei ruuhkautunut, vaan palvelu
toimi ennallaan ja täydellä kapasiteetilla. Ihmiset
venyivät ja tekivät pitkiä päiviä.

MINNA OKSANEN JA
JANNE HEINONEN
Minna on kirjoittanut tekstin haas-
tattelun pohjalta. Haastattelua on
ollut myös laatimassa Janne. Molem-
mat toimivat aktiivisesti Sytykkeen
hallituksessa.
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Tilanne aamulla, jonka aikana koko If:n yli 7000
ja erityisesti asiakaspalvelun yli 3000 henkilöä pitää
saada seuraavaksi päiväksi etätöihin. VPN kapasiteet-
ti ei riitä suoraan kaikille, koska sitä on yhteensä tu-
hannelle käyttäjälle. Myöskään asiakaspalvelussa ei
ole kannettavia työasemia, joita voisi käyttää suoraan
VPN:llä.

Tilannetta piti tarkastella “out of the box” - ei pe-
rinteistä ajattelua vaan katsoa kokonaisuutta laajem-
min ja löytää uusia ratkaisuvaihtoehtoja. Ensimmäi-
senä piti ratkaista, mistä saada nopeasti lisää turval-
lisia yhteyksiä, eli VPN-kapasiteettia piti saada kasva-
tettua. VPN:ssä oli käytössä redundantti palvelu, joka
purettiin eli primaryn rinnalle otettiin aktiivikäyt-
töön myös secondary, joten saatiin välittömästi tup-
lattua kapasiteetti.

Pandemiaan oli jo varauduttu ennakoivasti, eli
muitakin vaihtoehtoja oli jo valmiiksi mietittynä. Uusi
VPN-ratkaisu oli mietinnässä ja franchise-yrittäjille
oli oma ratkaisunsa. Näistä vaihtoehtoisista ratkai-
suista saatiin 1000 VPN-yhteyttä lisää. Yhteensä
käytössä oli siis jo 3000 yhteyttä, joka riittää ainakin
asiakaspalvelun toiminnan varmistamiseen.

Samanaikaisesti piti varmistaa internet-kapasi-
teetin riittävyys. Se saatiin nopeasti tuplattua, koska
If:n IT, toimittajat ja verkko-operaattori toimivat sau-
mattomasti yhteisen tavoitteen eteen. Ilman hyviä
toimittajasuhteita tämä ei olisi onnistunut. Kaikkien
tuli venyä. Nyt unohdettiin SLA:t ja normi toiminta-
mallit.

Kolmas kriittinen tekijä oli, miten asiakaspalvelu
voi toimia ilman katkoja muutoksen ajan ja mistä
saadaan riittävät työvälineet kaikille asiakaspalveli-
joille. Kolmen tuhannen kannettavan työaseman han-
kinta ja asennus alle päivässä ei onnistu, joten mitä
vaihtoehtoja olisi olemassa? Onko mitään estettä,

miksi pöytäkone ei voisi toimia etäkoneena? Tämä
kysymys oli ratkaiseva. Koska ei löytynyt estettä, piti
jokaisesta työasemasta tehdä tietoturvallinen etätyö-
asema. Kaikkiin koneisiin tuli asentaa välittömästi
VPN Client - palvelu. In house - Service Deskin mer-
kitys nousi tässä avainasemaan. Samana päivänä
saatiin etäasennuksena asennettua tarvittavat VPN
palvelut ja jokaiselle annettiin ohjeet, mitä pakata
mukaan ja mitä tehdä kotona, jotta saa koneen ja
yhteyden toimimaan. Samaan aikaan myös hankittiin
kaikille muuttolaatikot, jotka kukin pakkasi Service
Deskin ohjeiden mukaan ennen poistumista kotikont-
torille. Tiimeistä nimettiin henkilöitä, jotka toimivat
Service Deskin apuna ja auttoivat tarvittaessa muita
tiimiläisiä. Eli kun asiakaspalvelija lähti kotiin, jokai-
nen tiesi miten tulee toimia. Liiketoiminnan puolelta
johdettiin tilannetta jakamalla työt siten, että koko
ajan oli asiakaspalvelu käytössä. Palvelu varmistettiin
toimistolta, kunnes palvelu oli käytössä kotikontto-
reilta. Kotiasennuksen jälkeen jokaisen tuli ilmoittau-
tua tiimilleen, jotta tiedettiin milloin konttorista voi
seuraavat irrottautua. Kotiin siirryttyä ei ollut mitään
tietoa, milloin on seuraava kerta mahdollista tulla
toimistolle turvallisesti.

Työohjeet ja käytännöt ehdittiin myös testata
päivän aikana ennen siirtoa.

Kehitysvaihe

Kun akuuttivaihe oli ratkaistu, alkoi tarkempi
mietintä, miten saadaan etäkoneiden käyttö turval-
liseksi, tehokkaaksi ja miten jaellaan näihin tarvitta-
vat päivitykset. Päiväsaikaan kapasiteetti oli liiketoi-
minnan käytössä ja huoltotoimet tehtiin iltaisin.

Koska VPN-kapasiteettia lisäyksistä huolimatta
ei heti alussa ollut riittävästi kaikille, piti päättää,
mitä työkaluja voi käyttää ilman VPN:ää tietoturval-
lisesti ja joita käytetään laajasti. Näitä ovat mm.
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Teams ja sähköposti. Ohjeistuksella ja aikataulutuk-
sella sovittiin siitä, kenellä oli milloinkin VPN-käyt-
töön oikeus. Vuorottelulla ja antamalla asiakaspalve-
lulle etusija autettiin tilannetta. Liikennettä monito-
roitiin jatkuvasti ja tehtiin hienosäätöä.

Muut IT päivitykset jäädytettiin hetkellisesti.
Change management huolehti, ettei tehty tilannetta
vaarantavia muutoksia. Freeze period alkoi väliaikai-
sesti ja onnistuttiin pitämään hyvin lyhyenä.

Kriisien hallintaprosessi

Ilman tehokasta kriisien hallintaprosessia ei olisi
onnistuttu. If:n IT:ssä se perustuu vahvaan prosessi-
malliin, jossa kukin prosessin taso rakentuu edellisen
päälle lisäten tarvittavan toimintojen kerroksen. Mal-
lia voisi verrata sipuliin, johon syntyy aina uusi ker-
ros.

Perustana on hyvin toimiva IT:n Incident mana-
gement prosessi, joka on vastuussa häiriötilanteista.
Sen päälle lisätään Major Incident Management pro-
sessi toimintoineen, kun häiriön liiketoiminta vaiku-
tus on kriittinen ja tietyt kriteerit täyttyvät. Silloin
Incident Managerin avuksi tulee päätöksentekoon ja
tilannetta hoitamaan Major Incident Manager, Flight
Deck, ydintiimi ja tekniset selvitys ryhmät.

Ylin taso, Crisis management -prosessi, tuo mu-
kanaan lisää kommunikaatiota ja yhteistyötä sidos-
ryhmien kanssa. Prosessin Crisis Managerilla on
myös vahva mandaatti saada päätökset toimeenpan-
tua. Esim. Hanna itse toimii vetäjänä ja hänen esimie-
hensä saattaa olla prosessissa resurssina ja koko IT
tukee toimintaa. Kun on kriisitilanne, unohdetaan
normaalit komentoketjut työssä, jotta saadaan oikea
osaaminen ja vastuut varmistamaan paras mahdolli-
nen toimintakyky.
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Neljä avainta onnistumiseen
Kun tilanteesta oli selvitty, tehtiin
retrospektiivi tunnistamaan tekijät, miksi
onnistuttiin. Neljä avainkohtaa löytyi:

1. Hyvä yrityskulttuuri. Ihmisten välillä
on luottamus, tiimihenki on vahva ja
kaikki ovat sitoutuneet omaan ja
yhteiseen tekemiseen. Johdon tasolta
saatiin hyvää ja kannustavaa
palautetta, jolla jaksettiin eteenpäin.
Ilman hyvää huumoria ei kukaan
selviäisi vastaavasta painetilanteesta.
Unohdettiin myös rajat toimittajan ja
asiakkaan välillä ja kaikki tekivät
työtä yhteisen tavoitteen eteen.
Tiiminä tehtiin päätökset ja sen
mukaan toimittiin.

2. Koordinointi ja päätöksenteko.
Johtaminen oli enemmän leadership-
työtä, päätökset tehtiin nopeasti ja
esimiehet tukivat näitä. Kaikki
toimivat resursseina tiimissä.
Päämäärä oli kirkas. Sivupolut
katkaistiin nopeasti, jotta keskityttiin
vain olennaiseen.

3. Oikeat ihmiset. Valmistautumista oli
tehty jo ennakkoon. Ei ollut jääty
odottamaan, mitä tulee tapahtumaan,
vaan oli jo osattu ennakoida tulevaa
tilannetta. Tiimissä oli moninainen
osaaminen ja osaajat oli oikein
valittu. Myös kyvyllä hakea ratkaisuja
perinteistä poikkeavilla “out of box”-
ajattelulla oli merkitystä.
Seurauksena oli myös työkulttuurin
kehitystä ja asiakaspalvelu sitoutui
tekemään viikonloppuisinkin töitä,
joten myös asiakkaat saivat hyvää
palvelua koko ajan.

4. Keskittyminen tekemiseen unohtaen
perinteinen byrokratia. Toimivat
prosessit ja roolitus jopa siten, että
esimiehet osallistuivat projektiin
resursseina, auttoivat tavoitteen
saavuttamisessa. Organisaation agile-
toimintatapa edisti asioiden no-peaa
edistämistä. Osattiin toimia myös
nopeissa suunnan muutoksissa.
Käytettiin kriisitilanteen prosessia ja
joka kohdassa varmistettiin myös
riskien hallinta, ettei otettu uusia
riskejä vaan saatiin prosessi maaliin
turvallisesti ja nopeasti.



Tietosuojan taustaa

Tietosuoja-termi murtautui Suomessa esiin käy-
tännössä vasta 1970-luvulla. Tietosuoja on käsitteelli-
sesti laaja-alaisempi kuin pelkkä yksityisyyden suoja.
Tietosuojaan kuuluu ihmisen yksityisyyden suojan ja
oikeusturvan huomioonottaminen muun muassa tie-
tojen keräämisessä ja tietojen suojaamisessa luvatto-
malta ulkopuoliselta käytöltä.

Tietosuojalla on perinteisesti ymmärretty henki-
lötietojen käsittelyä koskevien lainsäädännöllisten
vaatimusten huomioon ottamista yksityisten henki-
löiden yksityisyyden, oikeuksien ja ennen kaikkea
oikeusturvan varmistamiseksi. Tietosuojan tarkoi-
tuksena on näin ollen turvata tiedon kohteen (josta
käytetään myös termiä rekisteröity) yksityisyys sekä
edut, oikeudet ja vapaudet sekä oikeusturva. Tieto-
suojalla tarkoitetaan sekä julkisten että salassa pidet-
tävien henkilötietojen käsittelyn laissa säädettyjä
toiminnallisia edellytyksiä ja mahdollisuuksia. Tiivis-
tetysti tietosuoja tarkoittaa henkilötietojen oikeaop-
pista käsittelyä. Tietosuojan tarkoituksena on osoit-
taa, milloin ja millä edellytyksillä henkilötietoja voi-
daan käsitellä. Oleellista on muistaa se, että henkilö-
tietojen käsittelyn on aina perustuttava lakiin ja että
tarpeettomia henkilötietoja ei saa kerätä.

Filoso�isesti voidaan ajatella, että tietosuoja on
rekisteröidyn "tiedollista kotirauhaa" eli ihmisille on
turvattu perustuslaissa oikeus elää omaa elämäänsä,
miten haluavat, ilman kenenkään oikeudetonta puut-
tumista siihen. Tietosuojassa on kysymys myös rekis-
teröidyn oikeuksista ja niiden toteuttamisesta kuten
oikeudesta tietää mitä tietoja hänestä on kerätty ja
oikeus saada virheelliset tiedot oikaistuiksi. Nämä
oikeudet pitää lähtökohtaisesti pystyä toteuttamaan
kuukauden kuluessa pyynnöstä. On nimittäin erittäin
suuri vaara, että mikäli henkilöstä on tallennettuna
virheellisiä tietoja, niin ne voivat laillisesti levitä luo-
vutuksien myötä useille tai useille kymmenille muille
rekisterinpitäjille ja sen varmistaminen, että kaikkien
rekisterien osalta asia korjaantuu, on vaikeaa. Lisäksi

on hyvä ymmärtää se, että keväällä 2016 Euroopan
parlamentin ja neuvoston hyväksymässä EU:n ylei-
sessä tietosuoja-asetuksessa (EU) 2016/679 (josta
käytetään lyhennettä GDPR) suojan kohteena henki-
lötietoja käsiteltäessä ovat rekisteröidyn oikeudet ja
vapaudet laajasti eikä siis pelkästään yksityisyyden
suoja.

Miksi tietosuoja on tärkeää?

Ensinnäkin on ymmärrettävä se, että henkilötie-
dot ovat arvokasta kauppatavaraa. Niitä hyödyntävät
monenlaiset yritykset mm. tuotekehityksessä sekä
ennen kaikkea kohdennetussa mainonnassa ja mark-
kinoinnissa. Jokaisen ihmisen kannattaa olla tarkkana
mitä henkilötietoja ja miksi niitä antaa eri palvelun-
tarjoajille. Saako asiakas itse jotain merkittävää hyö-
tyä tietojensa antamisesta vai valuuko hyöty suoraan
palveluntarjoajalle? Tietojen kerääjän eli rekisterin-
pitäjän pitää informoida tietojen antajaa siitä, mitä
käyttötarkoitusta varten tietoja kerätään, miten niitä
käsitellään ja miten tietojen antaja saa tarvittaessa
oikeutensa toteutettua. Jokaisen kannattaa kiinnittää
huomiota esim. internetin verkkopalveluissa kuten
verkkokaupoissa siihen, miten yritys kuvaa henkilö-
tietojen käsittelyään nettisivuillaan. Yleensä sivuilta
löytyy linkki nk. tietosuojaselosteeseen. Mikäli tällais-
ta linkkiä ei löydy, niin silloin voi alkaa jo haistamaan
palaneen käryä ja kannattaa miettiä tarkkaan mitä
tietojaan itsestään ko. yritykselle antaa.

Tietosuojan merkitys korostuu luottamuksellis-
ten asiakassuhteiden sisällä. Mikäli ihmiset eivät luo-
ta palveluntarjoajaan (on se sitten kunta, vakuutus-
yhtiö, sairaala tai yksityinen oppilaitos), niin voi tulla
tilanteita, että oleellisia tietoja asiakassuhteen hoi-
tamiseksi ei asiakas uskalla kertoa, joka voi vaikuttaa
merkittävästi myös saatuun palveluun. Yksityisyyden
voi menettää vain kerran ja toisaalta asiakkaan luot-
tamuksen menettänyt yritys ei helpolla tai ei välttä-
mättä koskaan enää pysty luottamusta asiakkaaseen
palauttamaan.
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Kadonneen yksityisyyden
metsästys

ARI ANDREASSON
Kirjoittaja on työskennellyt Tampereen kau-
pungilla yli 20 vuotta tietosuojatyöhön liit-
tyvissä tehtävissä. Kirjoittaja on sivutoimi-
nen tietokirjailija, OpiTietosuojaa.�i -sivus-
ton perustaja sekä Tietosuoja ry:n hallituk-
sen jäsen. Kirjottaja on myös Kuntaliiton tie-
tosuojavastaavien verkoston työvaliokunnan
jäsen.
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Haasteita

Vaikuttaa siltä, että termiä tietosuoja on alettu
viljelemään monenlaisissa uudistushankkeissa ja
lainsäädännön valmistelussa eräänlaisena täytesa-
nana. Miten ylevät tavoitteet sitten tosiasiassa toteu-
tuu ei näytä niinkään kiinnostavan. Henkilötietojen
käytönvalvonta on puutteellista ja erilaiset ICT-rat-
kaisujen ja prosessien äkkinäiset muutokset saattavat
myös vaarantaa tietoturvaa. Jos tietoturva pettää, on
pelistä pois se keskeisin väline, jolla tietosuojaa koi-
tetaan ylläpitää. Suomessa erilaiset myös viranomais-
rekisterien koot kasvavat vuosi vuodelta ja toisaalta
rekisteröidyiltä poistuu oikeuksia esimerkiksi tieto-
jensa luovuttamisen kieltämiseen. Tämä on nähtävis-
sä myös sote-uudistuksessa. Tällöin muodostuu hen-
kilötietojen kasaumia, joita hallinnoidaan yhä useam-
min yksittäisillä tietojärjestelmillä, jonne käyttöoi-
keudet voivat olla tuhansilla tai kymmenillä tuhansil-
la työntekijöillä. Lokitietojen hallinta ja niiden avulla
toteutettu systemaattinen koneellinen käytönvalvon-
ta on perusteltu suojakeino rekisteröidyn oikeuksien
varmistamiseksi, mutta sekin on vain jälkikäteistä
valvontaa, jolla on hyvin vaikea estää syntyvä vahin-
ko. Ennaltaehkäisy on keskeisin apukeino, johon tar-
vitaan sekä teknologiaa kuten päätelmiä syy-yhtey-
destä, eli onko työntekijällä tunnistettu peruste käsi-
tellä henkilötietoja sekä hallinnolliset ja organisato-
riset muut keinot kuten työntekijöiden jatkuva kou-
luttaminen ja ohjeistaminen sekä ohjeiden noudatta-
misen valvonta. Lisäksi ulkoistettaessa käsittelyä
nousee keskeisimmäksi välineeksi tarkat sopimukset
ja niiden seuranta sekä poikkeamista välitön rapor-
tointi.

Suomessa kaivattaisiin lisää tietosuojan koulut-
tamista kaikille kouluasteille. Nyt vaikuttaa siltä, että
halukkaita kouluttajia ei tunnu riittävän, vaan ylei-
sesti keskitytään korostamaan vaitiolovelvollisuuden
noudattamista, joka sekin on tärkeä osa tietosuojan
toteuttamista. Itse haluaisin nähdä tilanteen kehitty-
vän niin, että Suomeen saataisiin ”tietosuojalukioita”

aivan vastaavasti kuin on liikunta-, musiikki- tai tai-
depainotteisiakin kouluja. Lisäksi erilaiset kansalais-
järjestöt ja Kansanvalistusseura ym. vastaavat toimi-
jat voisivat ottaa vahvempaa roolia tietosuoja-asioi-
den jalkauttamisessa aivan tavallisille kaduntallaa-
jille. Myös kohtalaisen tuore Tietosuoja ry on ottanut
tavoitteekseen auttaa asiassa. Tietosuoja ry:n tavoit-
teena on kasvattaa tietosuojan merkityksen ymmär-
tämistä sekä edistää tietosuojaosaamisen laajamit-
taista hyödyntämistä yhteiskunnassa. Tavoitteena on
myös tukea suomalaisten yritysten liiketoimintamah-
dollisuuksia ja kilpailukykyä digitalisoituvassa ympä-
ristössä.

Keskeisenä riskinä näen itse uudet innovaatiot ja
keskeneräisten tekoälyratkaisujen käyttöönotot,
jolloin monesti tulee kilpajuoksu toisten vastaavia
hankkeita suunnittelevien ja myyvien organisaatioi-
den kanssa. Ratkaisuja saattaa teknisesti toteuttaa
sellaiset henkilöt kuten koodarit, jotka itse eivät edes
tiedä niitä vaatimuksia, joita tilaava organisaatio on
tietosuojan ja tietoturvan osalta asettanut. Eli vuoro-
puhelun pitäisi olla avointa myyntiorganisaation ja
varsinaisen tuotekehityksen välillä. Myös uusien rat-
kaisujen toimivuuden valvontaan pitäisi satsata huo-
mattavasti enemmän resursseja, kuin mikä nyt on
maan tapana.

Tähän loppuun haluan liittää yhden mielenkiin-
toisen linkin, joka käsittelee automaattista päätök-
sentekoa. Aiheeseen liittyen on Suomessa valmisteilla
useita lakiuudistuksia ja aika tulee näyttämään mil-
laisia riskejä tunnistetaan ja kuinka niitä osataan
hallinnoida. Kuitenkin toisessa vaakakupissa on myös
se, että oikein toteutettuna uudet teknologiset rat-
kaisut saattavat nopeuttaa ja parantaa palveluita sekä
poistaa tiettyjä virhemahdollisuuksia, joita taasen
ihminen omassa päätöksentekoprosessiaan voi tehdä.
Siksi asiaan pitää suhtautua avoimin mielin, mutta
riskit huolellisesti halliten.

Dutch scandal serves as a warning for Europe
over risks of using algorithms – POLITICO

https://www.politico.eu/article/dutch-scandal-serves-as-a-warning-for-europe-over-risks-of-using-algorithms/
https://www.politico.eu/article/dutch-scandal-serves-as-a-warning-for-europe-over-risks-of-using-algorithms/


Teknologian kehittyminen tuo mukanaan runsaasti
mahdollisuuksia. Samalla monipuolistuvat kuitenkin
myös meihin kohdistuvat uhkat. Näiltä uhkilta suo-
jautuakseen organisaatio voi ottaa käyttöön ajanta-
saisia johtamiseen, operatiivisiin toimintoihin ja tek-
niikkaan liittyviä keinoja. Näistä esimerkkejä ovat
riskiarviot, koulutukset ja sähköpostin salaus.

Teknisesti edistyneimpien ratkaisujen käyttöön-
otto ei kuitenkaan yksin riitä. Suurin osa hyökkäyk-
sistä pyrkii ohittamaan tekniset suojaukset ja kohdis-
tuu ihmiseen tai inhimilliseen toimintaan. Paraskin
palomuuri voi olla hyödytön, jos organisaation työn-
tekijä klikkaa verkkorikollisen lähettämää linkkiä
käyttäen työnantajansa verkkoyhteyttä. Eri tutkimuk-
sissa on arvioitu, että yli 80 % erilaisista tietoturvaan

ja tietosuojaan liittyvistä poikkeamista ja loukkauk-
sista syntyy tahattoman, inhimillisen toiminnan seu-
rauksena.

Tietoturvatietoisuuden lisääminen ei yksin riitä

Organisaatio voi kasvattaa henkilöstönsä kyvyk-
kyyttä varautua digitaalisen maailman uhkiin vahvis-
tamalla henkilöstönsä tietoturvatietoisuutta. Tieto-
turva ei kuitenkaan ole tarpeeksi kattava näkökulma,
mikä on tullut selväksi viimeistään tietosuoja-asetuk-
sen tultua velvoittavaksi lainsäädännöksi toukokuus-
sa 2018. Tietoturvatietoisuuden kasvattamisella ei
myöskään voida varautua esimerkiksi informaatiovai-
kuttamiseen.
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Digiturvallista elämää
Digiturvallinen elämä -koulutuskokonaisuus auttaa oppimaan digiturvataitoja silloin, kun
sinulle parhaiten sopii

JUHA KIRVES
Kirjoittaja työskentelee Digi- ja väestö-
tietovirastossa erityisasiantuntijana ja
toimii mm. JUDO-hankkeessa projekti-
päällikkönä digiturvaosaamisen kehittä-
misen parissa verkkokoulutusten ja
pelillisin keinoin.
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Tarvitaan siis laajempaa digiturvatietoisuutta,
joka kattaa myös esimerkiksi tietosuojan ja informaa-
tiovaikuttamisen sekä uhkien tunnistamisen ja ris-
kienhallinnan. Digiturvatietoisuuden lisääntyessä yk-
silön digiturva-asenne samalla kehittyy, minkä myötä
hänen käytöksensä muuttuu digiturvallisempaan
suuntaan. Yksilöiden asenteet digiturvallisuutta koh-
taan muodostavat organisaation digiturvakulttuurin,
joka viime kädessä määrittää sen, miten organisaatio
toimii esimerkiksi uusia uhkia kohdatessaan.

Digiturvakulttuuria voidaan kehittää koulutuk-
sella ja harjoittelulla. Tämä voi tarkoittaa organisaa-
tion toimintaan kohdistuvia harjoituksia, kuten TAIS-
TO-harjoituksia. Harjoitukset voivat lisäksi kohdistua
myös yksilöön. Tällaisessa harjoituksessa voidaan
testata, miten yksilö reagoi esimerkiksi saadessaan
epäilyttävän sähköpostiviestin.

Ajantasaisen koulutuksen ja harjoittelun järjes-
täminen vaatii organisaatioilta paljon osaamista ja
resursseja. Viime kädessä kukin organisaatio pystyy
itse parhaiten laatimaan omia tarpeitaan vastaavan
sisällön.

Digiturvallinen elämä -kokonaisuus tarjoaa tukea
digiturvakulttuurin kehittämiseen

Digiturvallisuuteen liittyy kuitenkin paljon uhkia
ja toimintatapoja, jotka ovat samanlaisia jokaisen or-
ganisaation jokaiselle työntekijälle. Nämä asiat eivät
riipu siitä, toimiiko yksilö työpaikalla, etätyössä, työ-
matkalla tai vapaa-aikana. Eikä myöskään siitä, vies-
titäänkö asioista organisaation sisälle, sidosryhmille
tai asiakkaille. Tällaisten tilanteiden ja niihin liitty-
vien uhkien tunnistamiseen tarjoaa apua Digi- ja
väestötietoviraston Digiturvallinen elämä -koulutus-
kokonaisuus.

Mitä teet, jos löydät maasta muistitikun? Voiko
työpuhelinta lainata omalle perheenjäsenelle? Miten
tuhoat työhön liittyvän paperiaineiston turvallisesti?
Miten jaat esityksen verkkokokouksessa turvallisesti?
Muun muassa näitä kysymyksiä pohditaan Digiturval-
linen elämä -koulutuskokonaisuudessa. Se sisältää
maksuttomia ja kaikille avoimia verkkokoulutuksia,
ajankohtaisen lyhytvideosarjan sekä mobiilipelin,
jonka avulla digiturvataitoja voi oppia ja harjoitella
helpolla ja hauskalla tavalla. Tavoitteena on oppia
tunnistamaan yleisimmät digiturvallisuuden uhkati-
lanteet ja oppia reagoimaan niihin.

Organisaatiot voivat ottaa maksuttoman Digitur-
vallinen elämä -koulutuskokonaisuuden osaksi henki-
löstön perehdytystä. Koulutukset tarjoavat digiturvan
perustaidot, jolloin organisaatio voi keskittyä tarjoa-
maan tämän lisäksi ohjeistusta ja koulutusta omista
digiturvan toimintatavoistaan.

Digiturvaa voi oppia ja harjoitella myös pelin ja
videoiden avulla

Digiturvallinen elämä -mobiilipelissä seurataan
kuvitteellisen Tyrskylän kunnan työntekijöitä ja rat-
kotaan digiturvauhkia, joita he kohtaavat arjessaan.
Peli on saanut runsaasti myönteistä palautetta, ja
käyttäjiltä saatuja ideoita on käytetty pelin kehittä-
misessä. Peli on saatavilla suomeksi, ruotsiksi ja eng-
lanniksi. Sen voi ladata ilmaiseksi sovelluskaupoista.

Myös Digiturma vai digiturva -videosarja tarjoaa
keinoja arjen digiturvan parantamiseen työssä ja va-
paa-ajalla. Sarjan avulla opitaan tunnistamaan uhkaa-
vat tilanteet. Hetken miettiminen ratkaisee, menetkö
kohti digiturmaa vai digiturvaa.

Voit lukea lisää ja ottaa Digiturvallinen elämä -
koulutuskokonaisuuden käyttöön täältä:

www.digiturvallinenelama.�i

Opi tunnistamaan  
huijausviestit.

Ole voitanut 
1 000 000 €

RAKAS VALO!

KLIKKAA 
VAIN TÄSTÄ

Digiturvallinen työelämä -verkkokoulutus on helppo tapa tutustua � 
digitaalisen turvallisuuden eri osa-alueisiin ja niiden merkitykseen. � 
Koulutuksessa opit havaitsemaan digitaalisen toimintaympäristön  
uhkia �ja tunnistamaan niistä muodostuvia riskejä.  
Tutustu koulutukseen osoitteessa: dvv.fi/digiturvallinen-elama

Jos salasanasi on salasana, � 
tämä koulutus on sinulle.

TOP 3 
Yleisimmät  
salasanat
Salasana 

12345 
lol123

Digiturvallinen työelämä -verkkokoulutus on helppo tapa tutustua � 
digitaalisen turvallisuuden eri osa-alueisiin ja niiden merkitykseen. � 
Koulutuksessa opit havaitsemaan digitaalisen toimintaympäristön  
uhkia �ja tunnistamaan niistä muodostuvia riskejä.  
Tutustu koulutukseen osoitteessa: dvv.fi/digiturvallinen-elama

http://www.digiturvallinenelama.fi


Käsittelemme tässä erittäin asiapitoisessa artikkelis-
samme erinäisiä hämmentämisyrityksiä, joita kohdis-
tuu tietoyhteiskunnan horjuttamiseen. Jokaisen on
oltava varuillaan ja tiedostettava hyökkäysyritykset.

Kyberhaikuttaminen
Muuttuneessa toimintaympäristössämme on run-
saasti uusia haasteita. Kyberhaikuttaminen, hybridi-
haikuttaminen, informaatiohaikuttaminen ja jopa
suora sotilaallinen haikuttaminen aiheuttavat vakavia
uhkia kohteidensa mielenterveydelle. Riittävän pit-
kään jatkuva haikuttaminen ärsyttää, turhauttaa ja
sekoittaa kohteen päätöksentekokyvyn täysin. Myös
muiden hyökkäysten ohella tapahtuvat sivuhaikutuk-
set voivat olla yllättäviä ja tehokkaita.

Kyberpakoilu
Erityisesti valtiollisten toimijoiden organisaatioissa
tapahtuu mittavaa kyberpakoilua. Taulukkolaskennat,
kirjautumiset, integraatiot, hitaat järjestelmät, moni-
mutkaiset yhteydet eri järjestelmien välillä ja projek-
tiongelmat avaavat paljon mahdollisuuksia kyberpa-
koilulle ja jokaista tilaisuutta tullaan käyttämään hy-
väksi. Vastapakoilu on myös tärkeä osa kansallista
kybertragediaa.

Piristyshaittaohjelmat
Automaattiset piristysohjelmat yleistyvät vauhdilla.
Nämä aiheuttavat merkittävää haittaa mutta samalla
tuovat mielihyvää vahingonilon muodossa. Useimmat
organisaatiot mieluummin alistuvat piristykseen kuin
ottavat vastaan mahdollisen mainehaitan. Piristyk-
seen ei pidä suostua.

Epätyöt
Jatkuvasti lisääntynyt hajauttaminen ja etäisyyksien
päästä työskentely eli epätyö ovat lisääntyneet. Tutta-
vallisemmin tätä kutsutaan epäilyksi. Myös näiden
osalta on huomioitava tietoturva ja epätyöskentelyn
erityispiirteet.

Tietosuoja
Aivan kuten sotilaat etsivät ilmasuojaa ilmahyökkäyk-
siltä, tietotyöläiset suojautuvat tiedolta. On tärkeää
vähintäänkin piiloutua tiedoilta ja sen jälkeen etsiä
edes välttävää suojaa, koska tietoa tulee paljon ja yl-
lättäen. Tiedontorjuntaan kannattaa myös panostaa
mittavasti. Varautuminen kannattaa.

Identiteettikarvaus
Tässä on useimmilla peiliinkatsomisen paikka, sillä
identiteettikarvaus koskettaa syvältä sisimmältä.
Omalle kohdalle sattuessa aistimus on kaukana ma-
keasta. Epämieluisalta maistuvat asiat tulee kuitenkin
hyväksyä ja pyrkiä elämään niiden kanssa.

Tietoturmallisuus
Tietojärjestelmissä on kriittisen tärkeää ottaa mu-
kaan tietoturmallisuus hyvissä ajoin, sillä sitä ei saa-
da yhtä hyvin enää jälkeenpäin lisättyä olemassaole-
vaan järjestelmään. Varsinkin kokonaisturmallisuus
on nähtävänä selkeästi. Muista että koskaan ei voi
olla tarpeeksi turmassa.

Valasteluhyökkäykset
tietojen kalastelu on niin 1900-lukulaista onnettomi-
ne huijausyrityksineen. Nykyisin valastellaan massii-
visia määriä herkkää informaatiota suurilla valastelu-
teknologioilla.

Tietosuopa
Tieto pitää puhdistaa käytön jälkeen. Tietosuopaosas-
ton tehtävä on varmistaa puhtaus ja datan tuoksun
miellyttävyys. Muuten tiedosta voi tulla pahansuopaa.

Vetelä suostumustenhallinta
Heikko suostumustenhallinta voi pahimmillaan joh-
taa upottavaan ja märkään tilanteeseen. Liiallisen
suostuva maaperä on alttiina riskeille. Viralliset asiat
on siis syytä pitää erittäin kuivina ja ravintoköyhinä
rehevöitymisen estämiseksi, jos vain johto suo.
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Hämmennä kybersoppaasi
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Systeemityöyhdistys Sytyke ry:nmerki�ävimmän vuosi�aisen tapahtuman, Huippuseminaarin, teemana on
tänä vuonna Green ICT.

Seminaari on vuosien varrella tullut tunnetuksi tapahtumana, joka kokoaa niin rautaisen asiantun�juuden,
päivän trendit kuin toimintaympäristön vaa�mukset yhteen napakkaan ja kompak�in pake�in. Tähän ki-
teytyykin koko Sytykkeen eteenpäin ajava filosofia. Pyritään kokoamaan teeman ympäriltä niin yksityisen
sektorin, julkishallinnon kuin �edeyhteisön edustajat. Teemaa lähestytään asiantuntevas� ja monesta eri
vinkkelistä.

Myös Huippuseminaari toteu�aa samaa filosofiaa. Green ICT:n ympärille olemme hahmo�aneet kolme
näkökulmaa, joiden kau�a teemaa lähestytään:

- Vihreä arkkitehtuuri: esim. vihreät pilvipalvelut, vihreät infrapalvelut, vihreä �etoliikenne jne.
- Vastuullisuus ja kestävä kehitys: esim. kiertotalous, hankintapoli�ikka, kestävä ohjelmistokehitys jne.
- Vihreä robo�ikka: esim. älykkäät automaa�o- ja ohjausjärjestelmät, datan, IoT:n ja tekoälyn
hyödyntäminen jne.

Kumppanina seminaarissa

Seminaarin esitykset koostuvat asiantun�jaluennoista sekä työpajoista. Kumppaneilla on mahdollisuus
myös pitää asiantun�jaluento sovitusta näkökulmasta. Tämä onkin ehkä merki�ävin etu, mitä kumppa-
nuudesta hyötyy. Nimi�äin olemme useamman kerran todenneet asiantun�jaluennon johtaneen asiakas-
kontak�in ja sitä kau�a puhtaas� kauppaan.

Työpajat ovat uusi elemen� kumppanien suuntaan. Aikaisemmin työpajat ovat olleet lähinnä järjestäjän
�laisuuksia, joissa on esimerkiksi hahmoteltu white shee�ä jollekin mallille, muotoiltu palvelua tms. Nyt on
mahdolliste�u kumppaneille myös oman työpajan fasilitoin�. Kumppani voi tuoda työpajaan esimer-kiksi
todellisen ongelman, jota ratkomaan hän saa laajemman joukon asiantun�joita, mihin ihan normaali-
olosuhteissa ei päästä koskaan. Aivan varmas� sekä ongelma tulee ratkaistua, mu�a kaupanpäällisinä työ-
pajan pitäjälle jää kourallinen uusia huikeita kehi�ämisideoita palvelulleen.

Seminaarijärjestelyt

Nyt 23 kerran järjeste�ävä seminaari järjestetään Helsingissä Ruskeasuolla uusissa Hotelli VALOn moni-
puolisissa �loissa 8.-.9.9.2022. Edellinen Huippuseminaari järjeste�in tammikuussa. Vallitsevan pande-
mia�lanteen vuoksi seminaaria oli jo moneen kertaan lykä�y ja lopulta pää�mme järjestää se webinaarina
verkossa. Webinaarissa oli parhaillaan yli 160 osallistujaa ja jälkeenpäin seminaariesityksiä on videolta
katseltu kymmeniä kertoja. Aikaisempina vuosina kasvokkain järjeste�ynä seminaariin on osallistunut
vaihtelevas� 60-120 asiantun�jaa. Tänä vuonna odotamme noin sataa seminaarivierasta. Aikaisemmista
vuosista laivaseminaarina tunne�u seminaari järjestetään nyt ensimmäistä kertaa maissa. Tämä mahdol-
listaa en�stä kompak�mman kokonaisuuden sekä myös osa-aikaisen osallistumisen.

Lisä�etoja Green ICT Huippuseminaarista kumppanuuspake�eineen Huippuseminaarista löytyy osoi�ees-
ta www.sytyke.org/huippuseminaari/. Pake�t on rakenne�u esimerkeiksi, mitä pake�t voisivat olla, mu�a
mielellämme yhtä lailla voimme lähteä räätälöimään kumppanille oman näköistä pake�a. Näissä on pe-
rinteises� ollut vain mielikuvitus rajana.

https://www.sytyke.org/huippuseminaari/


Julkipilven tietoturva, muodikas aihe, josta alettiin
puhumaan julkisten pilvipalveluiden, eli hyperskaa-
lassa toimivien pilvipalveluiden (Microsoft Azure,
Google Cloud Platform, Amazon Web Services jne.)
yleistymisen yhteydessä. Kokemukset ja näkemykset
olivat hyvin samankaltaisia, kuin perinteisessä kyber-
turvallisuuskeskustelussa. Sitten tuli pandemia, Venä-
jän hyökkäys Ukrainaan, globaali markkinatalous
heitti kuperkeikkaa ja loputkin pohjoismaat päätyivät
hakemaan NATO:sta turvaa.

Näistäkin aiheista kirjoitetaan päivittäin, mutta
suunnataan katse vieläkin pidemmälle.

Monelle organisaatiolle hybridi-, informaatio- ja
kybersodankäynti tulee yllätyksenä. Hyvätkin tieto-
turvallisuusstrategiat, valmiusharjoitukset ja kyber-
turvallisuusratkaisut muuttuvat hyödyttömiksi, kun
infrastruktuurin peruspilarit eivät ole tavalliseen
tapaan käytettävissä. Olemme tottuneet, että yritys-
arkkitehtuurin suurimmat riskit tulevat yksittäisistä
– usein satunnaisista kyberhyökkäyksistä, haittaoh-
jelmista ja IT-infrastruktuurin ongelmista. Ongelmilta
suojaavat strategiat, politiikat ja usein teknologia.
Laajamittaisessa kybersodankäynnissä isketään sin-
ne missä se sattuu, eli kansalliseen infrastruktuuriin.

Kun tietojärjestelmiin on iskenyt räätälöity kiris-
tyshaittaohjelma, tietoliikenneyhteydet (mukaan lu-
kien puhelin) ovat alhaalla, eivätkä asiantuntijat pää-
se töihin, koska maksuvälineillä ei voi ostaa polttoai-
netta tai bussilippua, ei auta vaatia toimenpiteitä tai
syyttää palvelukumppaneita ongelmistaan. Juuri tä-
mä laajamittaisuus on kyberturvallisuuden ja kyber-
sodankäynnin ero.

Nyt ollaan havahtumassa siihen, että jotain on
pikaisesti tehtävä, koska seuraavat kuukaudet ovat
Suomelle riskialtista aikaa. Kukaan ei oikein tiedä
miten Venäjä tai sen tavoitteita tukevat tahot – kuten
kyberrikolliset reagoivat.

Vielä vähän aikaa sitten julkipilven tietoturvalli-
suutta epäiltiin ja vastuujaot olivat epäselviä. Vasta
nyt ollaan ymmärtämässä, että tilanne on aivan toi-
nen. Hyperskaalaa tarjoavat palveluntarjoajat käyttä-
vät massiivisia rahasummia ja työmääriä kybertur-
vallisuuden kehittämiseen joka vuosi. Koska näitä
palveluita tarjotaan täysin globaalisti, he myös koh-
taavat hyvin erilaisia ja massiivisia kyberhyökkäyksiä,
mitä pienemmät organisaatiot tai jopa valtiot kohtaa-
vat vain kybersodankäynnissä.

Skenaariotyöskentelyn ja erilaisten riskianalyy-
sien tuloksena onkin todettu, että julkiset pilvipalve-
lut ovat turvallisin paikka säilyttää organisaation
tietoja ja pyörittää liiketoimintaa – fyysisesti kaukana
sieltä, missä varsinainen kon�likti tapahtuu. Aluksi
siis oletettiin, että data on turvassa fyysisten rajojen
sisällä – kuten ihmisetkin. Vihdoin on ymmärretty,
että datan kanssa tilanne on eri, se on parhaiten
turvassa hajautettuna ympäri virtuaalista maailmaa.

Jos data ja liiketoiminta on turvassa julkipilvessä,
niin ovatko kyberturvallisuusongelmat ohi? Valitetta-
vasti eivät. Kyberturvallisuusriskit ovat kuin energia,
se ei koskaan häviä, se muuttaa vain ilmenemismuo-
toaan. Viimeisimmän kymmenen vuoden ajan onkin
suurimpana haasteena julkisissa pilvipalveluissa ollut
tietoturva (Flexera, State of the Cloud) ja edelleen
2022 se on ykkössijalla 85% osuudella. Alun perin
suurimmat haasteet olivat oman organisaation ja IT-
palvelukumppanin osaaminen julkipilven tietoturvan
osalta.

Ensimmäinen tietoturvahaaste on siis riittävä
osaaminen

Julkipilvipalveluntarjoajilla on ns. jaetun vastuun
tietoturvallisuusmalli, jossa käytännössä palveluntar-
joaja vastaa tarjoamansa julkipilven fyysisestä- ja tie-
toturvallisuudesta ja palvelun käyttäjä puolestaan
vastaa oman datansa (yhteydet, identiteetit, kon�igu-
raatiot, varsinainen liiketoimintadata) turvallisuu-
desta.

Vaikka malli on selkeä, se aiheuttaa kuitenkin
ongelman. Kyberturvallisuus vastuukysymyksenä on
aina ollut haastava. Juuri kukaan ei halua olla siitä
loppukädessä vastuussa ja vastuuta yritetäänkin vie-
rittää yksin palveluntarjoajan, tietoturvakumppanin
tai vaikka oman tietoturvapäällikön vastuulle.

Toinen tietoturvahaaste on siis vastuu

Mikäli julkipilveä hyödynnetään oikeaoppisesti –
pilvinatiivisti, se ei myöskään oikein sovi perinteisiin
toimintamalleihin. Yritysarkkitehtuurimallit kuten
TOGAF-sisältävät laajennuksia julkipilven prosessei-
hin (Open Group Cloud Computing Work Group), mutta
ovat kuitenkin usein kankeita, eivätkä pysty täysin
hyödyntämään jatkuvasti muuttuvan, optimoituvan ja
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PETE NIEMINEN
Kirjoittaja toimii TietoEVRY:llä johtavana jul-
kipilvineuvonantajana. Hänellä on pitkä taus-
ta tieto- ja kyberturvallisuuden kehittämises-
sä ja johtamisessa. Hän on tukenut eri julkis-
ten organisaatioiden kriisivalmiuksien kehit-
tämisessä ja harjoitellut kybersodankäynnin
valmiusharjoituksissa. Verkottumista ja luot-
tamustehtäviä Pete on hoitanut yritysten hal-
litusrooleissa ja lisäksi Tietoturva ry:n, ICT
Leaders Finland ja TIVIA:n hallituksissa.

Julkipilven tietoturva
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ketterän julkipilven prosesseja.
Kyberturvallisuuden johtamisen ja prosessien

osalta käytännössä julkipilvipalveluntarjoaja huoleh-
tii oman fyysisen infrastruktuurinsa turvallisuudesta.
IT-palvelukumppani tekee mitä yhdessä asiakkaan
kanssa on sovittu. Asiakas olettaa, että kumppanit
hoitavat tietoturvakysymykset ja kyberturvallisuu-
den. Tähän kolmiodraamaan jää usein strategisen
tason koordinoinnin ja vastuukysymysten hallinnan
puute. Tahtotilat ja vaatimukset välitetään operatiivi-
selle tasolle, joka puolestaan muuttaa ne hyvin suora-
viivaisiksi teknisiksi ratkaisuiksi. Varsinainen kyber-
turvallisuuden johtaminen jää yksin tietoturvapääl-
likön tai vastaavan henkilön vastuulle, eikä todellinen
kolmikantayhteistyö synny riittävän johdon tuen
puutteen takia.

Kolmas tietoturvahaaste on siis johtaminen ja
prosessit

”Purpose-built” eli tiettyyn käyttötarkoitukseen
suunniteltu ja rakennettu on yksi suosikkitermeistä-
ni. IT-maalimassa se tarkoittaa sitä, että jonkin asian
käyttötarkoitus on rajattu. Julkipilvi ei ole tällainen
ratkaisu. Julkipilvi mahdollistaa lähes rajattomia
asioita, se on oikeastaan edellä mainitun vastakohta.
Uskon, että julkipilvi pystyy olemaan kyberturvalli-
suudeltaan varmempi, kuin mikä tahansa muu ylei-
seen käyttötarkoitukseen rakennettu IT-ekosysteemi.

Jos listaamani kolme julkipilven tietoturvahaas-
tetta ovat olleet olemassa alusta alkaen, miksi vakavia
tietoturvavuotoja tai kyberturvallisuusheikkouksia ei
ole ollut? Käytännössä tapaukset ovat olleet satunnai-
sia vikatilanteita tai pieniä yksittäisen asiakasympä-
ristön tietovuotoja. Julkipilven (hyperskaalaajan)
infrastruktuurit ovat pysyneet lähes murtamattomi-
na, eikä IT-palveluntarjoajien rakentamista palveluis-
takaan ole löytynyt vakavia heikkouksia.

Kun Windows-käyttöjärjestelmä siirtyi kotitieto-
koneista palvelimiin, suurin osa hakkeroinnista ja
myöhemmin kyberrikollisuudesta otti Windows-
käyttöjärjestelmät kohteekseen. Varsinkin vanhem-
mat Unix-järjestelmät ja niiden sovellukset saivat olla
kohtuullisen rauhassa hyökkäyksiltä. Kohdevektori ei
ollut kiinnostava sen vaatiman erityisosaamisen ta-
kia, Windows oli helpompi ja kiinnostavampi.

Jossain vaiheessa Linux syrjäytti Windows-pal-

velimet raskaassa yrityskäytössä ja nykyään suurin
osa yritysten ydinliiketoimintajärjestelmistä ja re-
surssienhallinnasta (ERP) pyöriikin Linux-palvelinten
päällä. Usein myös virtualisointialustoiden takana
pyörivät Linux-pohjaiset järjestelmät. Samoin myös
kyberrikollisuuden kiinnostus on muuttunut ja Linux
on aivan yhtä kiinnostava – ellei jopa kiinnostavampi
kuin Windows-palvelinympäristöt. Osaamista vaadi-
taan entistä enemmän, mutta samoin myös suojaus-
puolella.

Uskon, että sama syy on pitänyt julkipilven
turvassa toistaiseksi.

Neljäs ja merkittävin tietoturvahaaste on siis
muuttuva riskivektori

Muuttunut geopoliittinen tilanne korostaa ny-
kyistä suurempia turvallisuusvaatimuksia. Kansalli-
nen ja kansainvälinen taloustilanne vaatii yrityksiltä
liiketoiminnan skaalautuvuutta, nopeaa reagointiky-
kyä ja huippuketterää kustannustehokkuutta. Julki-
pilvestä on tullut se paikka, missä nämä kaikki saavu-
tetaan kerralla. Alkuperäiset tietoturvahaasteet ovat
kuitenkin ennallaan. Kyberrikolliset ja jopa kyberso-
dankäynti tulevat löytämään itselleen uuden, houkut-
televan ja tehokkaan kohteen – julkiset pilvipalvelut.
Tulemme vielä kuluvan vuoden aikana näkemään,
miten julkipilvi nousee mielenkiintoisimmaksi kyber-
hyökkäysten kohteeksi.

Itse uskon vakaasti julkipilven ylivoimaisuuteen
IT-ekosysteeminä. Hyperskaalaajat tekevät huippu-
työtä infrastruktuurin turvaamiseksi ja julkaisevat
uusia tietoturvakyvykkyyksiä lähes viikoittain – va-
linnaisissa tietoturvakomponenteissa on jopa ylitar-
jontaa. IT-palveluntarjoajilla on julkipilven tietotur-
vaan erikoistuneita kyberturvallisuustiimejä ja -pal-
veluita, tietoturvatalot rakentavat mitä hienostu-
neempia ja tehokkaampia tietoturvateknologioita
julkipilvien datan turvaamiseksi.

Mainitsemieni haasteiden taklaamiseksi tarvi-
taan vielä yksi muutos. Julkipilven hyödyntäjien pitää
ymmärtää, että kustannustehokkuus ei tarkoita sa-
maa asiaa, kuin automaattisesti halpa. Kaikkeen uu-
teen pitää perehtyä ja investoida. Monelle syy mennä
julkipilveen on rahan säästö. Ei sillä ole merkitystä
säästääkö perinteisessä vai julkipilvessä, aina säästöä
väärässä paikassa pääsee katumaan jälkikäteen.

Kuva: Amazon Web Services shared security responsibility model



Tiedonhallintalautakunnan alaisessa tietoturvalli-
suusjaostossa on yhteistyössä Tietosuojavaltuutetun
toimiston kanssa viime syksystä lähtien valmisteltu
julkiselle hallinnolle tietoturvallisuuden arviointikri-
teeristöä, tuttavallisemmin Julkria. Kyseessä on kri-
teeristö, mitä voidaan käyttää salassa pidettävän tie-
don, henkilötiedon ja turvallisuusluokitellun tiedon
käsittelyn arvioinnissa. Julkri koostuu viidestä eri
osa-alueesta. Nämä ovat:

- hallinnollinen turvallisuus,
- fyysinen turvallisuus,
- tekninen turvallisuus,
- varautuminen ja jatkuvuudenhallinta sekä
- tietosuoja.

Jokaiseen osa-alueeseen liittyy kriteerejä ja ali-
kriteerejä. Kriteeristö on kattava; kriteerejä on yli
kaksi sataa. Julkri-kokonaisuuteen sisältyy:

- suositus,
- Julkri-kriteerit ja tietosuojakriteerit,
- työkalu (Excel),
- työkaluun liittyvä käyttöohje sekä
- termistö.

Suosittelemme perehtymään Julkriin lukemalla
aluksi suosituksen, käyttöohjeen ja sen jälkeen pu-
reutumaan itse kriteereihin. Arviointi tehdään käyt-
täen Excel-työkalua.

Julkri, Katakri ja PiTuKri – mitä näitä onkaan

Julkrin teossa on hyödynnetty jo aikaisemmin
käytössä olevia arviointikriteeristöjä Katakri (kansal-
linen turvallisuusauditointikriteeristö) ja PiTuKri
(Pilvipalveluiden turvallisuuden arviointikriteeristö)
sekä tilanteen mukaan alueisiin liittyviä suosituksia,
standardeja ja ohjeistuksia. Näihin on viitattu kritee-

ristössä, joten käyttäjän on helppo tarkistaa yhtymä-
kohtia. Keskeisin ero Katakriin ja Pitukriin verrattuna
on laajuus. Julkri sisältää turvaluokitellun tiedon tur-
vaamisen kriteerien lisäksi sekä julkisen että salassa
pidettävän tiedon sekä jatkuvuuden hallinnan ja tie-
tosuojan kriteereitä. Julkrista on rajattu pois kansain-
välisiin tietoturvallisuusvelvoitteisiin perustuvat kri-
teerit sekä toimialakohtaisesta erityislainsäädännös-
tä ja valmiuslaista tulevia vaatimuksia.

Julkri tukena vaatimusmäärittelyssä

Julkri tukee organisaatioita riskilähtöisessä tur-
vallisuusjohtamisessa. Julkrin peruslähtökohtana on
tiedonhallintalain, turvallisuusluokitusasetuksen ja
osittain myös tietosuoja-asetuksen vaatimukset. Nä-
mä vaatimukset on avattu kriteeristöön, täsmennetty
niitä yleiskuvauksilla ja lisätty toteutusesimerkkejä.
Julkri tukeekin kaikenkokoisia organisaatioita tieto-
turvallisuuden ja henkilötietojen suojaamisen suun-
nittelussa, toteuttamisessa ja arvioinnissa. Julkria voi
hyödyntää, kun suunnitellaan palveluita tai tehdään
vaatimusmäärittelyitä, tai kun arvioidaan toimittajaa
tai palvelua tai tietosuojaa koskevien vaatimusten
toteutumisen arvioinnissa. On kuitenkin hyvä tiedos-
taa, että Julkri ei ole vaatimusmäärittely, eli sitä ei
laiteta tarjouspyynnön liitteeksi. Julkrin avulla voi-
daan tunnistaa palvelulle asetettavat vaatimukset
ennen hankintaa.

Kriteeristön käyttö

Kriteerit on luokiteltu luottamuksellisuuden,
eheyden ja saatavuuden näkökulmista eri tasoille.
Lisäksi kriteerit on luokiteltu sen mukaan, sovelle-
taanko niitä henkilötietojen tai erityisiin henkilötie-
toryhmiin kuuluvien tietojen arvioinnissa. Pääkritee-
ri-alikriteeri rakennetta on hyödynnetty niin, että
samaan aihealueeseen liittyvät vaatimukset tiuken-
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TUULA SEPPO
Kirjoittaja (KTM, YTM), toimii johtavana
asiantuntijana Digi- ja väestötietovirastossa
ja on tietoturvallisuusjaoston sihteerinä
ollut tekemässä Julkria ja aiemmin myös
turvallisuusluokitussuositusta. Hänellä on
laaja kokemus kuntien tietohallinnosta ja
toiminut mm. tietohallintopäällikkönä ja
tietosuojavastaavana. Twitter @tuula_seppo

Tulossa kattava
arviointikriteeristö
julkiselle hallinnolle
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tuvat siirryttäessä korkeammille turvallisuuden ta-
soille. Esimerkiksi hallinnollisen turvallisuusosa-
alueen kriteeri HAL-02 (Tehtävät ja vastuut) ”Organi-
saatio on määritellyt ja dokumentoinut tietoturvalli-
suuden hoitamisen tehtävät ja vastuut sisältäen myös
palveluntuottajille kuuluvat vastuut”. Tämä kriteeri
koskee kaikkia eri luottamuksellisuuden tasoja (jul-
kinen, salassa pidettävä, turvallisuusluokat I-IV)
tietoja.

Sen sijaan HAL-02 liittyvä alikriteeri HAL-02.1
(Tehtävät ja vastuut- tehtävien eriyttäminen): ”Orga-
nisaation on varmistettava, että henkilöillä ei ole tur-
vallisuuden kannalta vaarallisia työyhdistelmiä”, kos-
kee kaikkia tietoja, jotka on luokiteltu salassa pidettä-
väksi tai eri turvallisuusluokkiin. Siten kriteeri on va-
linnainen julkisille tiedoille ja organisaatio voi riski-
arvion perusteella päättää tarvitseeko sitä soveltaa
vai ei.

Olennaiset ja valinnaiset kriteerit – muodostavat
sovellettavat kriteerit

Julkriin liittyvä työkalu, Excel-taulukko, määrit-
telee organisaation antamien esiehtojen perusteella,
mitkä kriteerit ovat olennaisia ja mitkä valinnaisia.
Olennaisia kriteereitä, on lähtökohtaisesti sovelletta-
va. Käyttäjälle tulee myös tarjolle seuraavan tasoon
liittyviä kriteereitä. Näistä valinnaisista kriteereistä
organisaatio päättää oman riskiarvioinnin ja tilanne-
kohtaisen harkinnan perusteella mukaan otettavat
kriteerit. Näin muodostuu lista sovellettavista kri-
teereistä. Alla oleva kuva selventää tätä polkua.

Kirsikkana kakun päällä – käyttötapauksia

Voisipa melkein sanoa, että ei tässä vielä kaikki.
Sillä Julkri sisältää myös valmiita ennalta määriteltyjä
käyttötapauksia. Näihin on poimittu kyseiseen tilan-
teeseen soveltuvat kriteerit. Käyttötapauksia ovat:

- tiedonhallintayksikön hallinnollinen
turvallisuusarviointi,

- SaaS-pilvipalvelun arviointi,
- asiantuntijatyön hankinta ja
- tietojärjestelmän palvelutuotannon arviointi.

Organisaatio voi myös itse tehdä omia käyttöta-
pauksia usein toistuviin tilanteisiin, tai mikä estää
jakamasta hyviä käyttötapauksia kavereilleen.

Lopuksi – Julkri 1.0. valmiina käyttöön heti kesän
jälkeen

Julkria ovat olleet tekemässä lukuisa määrä
turvallisuuden ja tietosuojan asiantuntijoita. Julkri-
työtä vei ansiokkaasti eteenpäin tietoturvallisuus-
jaoston puheenjohtajana toiminut erityisasiantuntija
Eelis Laine valtiovarainministeriöstä. Saimme lausun-
tokierroksella hyviä palautteita ja korjausehdotuksia.
Kävimme kaikki palautteet tarkasti läpi ja muutimme
Julkria paremmaksi.

Toivomme ja uskomme, että Julkrista tulee toimi-
va työväline arviointiin ja että te käyttäjät jaatte ko-
kemuksianne ja lähetätte meille kehittämisehdotuk-
sianne. Näitä toiveita ottavat vastaan Tiedonhallinta-
lautakunta (tiedonhallintalautakunta[at]gov.�i) ja
tietosuojan osalta Tietosuojavaltuutetun toimisto
(tietosuoja[at]om.�i). On ollut opettavaista olla muka-
na tekemässä Julkria.

Tiedonhallintalautakunta hyväksyi Julkri suosi-
tuksen liitteineen 11.5.2022 kokouksessa. Julkri on
tätä kirjoittaessa julkaisuprosessissa ja ilmestyy
ajallaan Tiedonhallintalautakunnan sivuille. Julkri
tullaan kääntämään myös ruotsin ja englannin
kielelle. https://vm.�i/tiedonhallintalautakunta

https://vm.fi/tiedonhallintalautakunta
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Tunne tietosi - Turvaa tietosi
Kyberuhat kuulostavat kaukaisilta. “Ei koske meidän organisaatiotamme” oli vielä
muutama vuosi sitten hyvinkin tuttu ajatusmalli. Uhkiin saatettiin varautua, vaikkapa
kehittäen kriittisiä järjestelmiä suljettujen ovien takana. Kaihtimet pidettiin myös
kiinni, jottei naapuritalosta näkynyt sisään, mitä siellä tapahtui. Kyberuhkien siirryttyä
verkkoihin, tämä ei enää riitä vaan on tullut ymmärtää asiaa paremmin. Pitää tunnistaa
tapoja, miten uhkiin voi varautua.

Kyberuhat kohdistuvat organisaation toimintakykyyn. Palveluja halutaan häiritä, jotta
yrityksen toimintamahdollisuudet heikkenisivät. Mutta ennen kaikkea hyökkääjien
tavoitteena on joko varastaa tietoja tai tuhota niitä.

MINNA OKSANEN
Kirjoittaja on tuore DAMA Finland ry:n
puheenjohtaja. Työssään HCD Oy:llä (Ari
Hovi) hän kouluttaa ja konsultoi tavoitteena
kasvattaa Suomesta “TIETO-yhteiskunta”.
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Organisaation kriittiset tiedot

Jos hyökkäystilanne osuu kohdalle, tilannetta
helpottaa, että on jo tunnistettu yrityksen kriittisiä
toimintoja ja tietoja. Näitä on valmiiksi suojattu en-
nalta ja siten varmistettu yrityksen toimintavarmuus
esimerkiksi kahdentamalla tiedot.

Kriittiset eli organisaation strategian kannalta
tärkeimmät tiedot ovat usein ns. Master Dataa eli yri-
tyksen ydintietoja tai perustietoja, kuten termi voi-
daan kääntää. Näitä ovat mm. asiakkaisiin ja tuottei-
siin liittyvät tiedot. Ydintietoja käytetään organisaa-
tiossa laajasti, ja niitä tarvitaan yrityksen strategisiin
toimintoihin, joita ilman yritys ei toimi.

Kriittisten tietojen tunnistamiseksi on käytössä
hyvä menetelmä - tietomallinnus. Kuten myös proses-
seista on tunnistettu liiketoiminnan kannalta strate-
gisesti kriittiset prosessit, niin sama tulee tehdä tie-
doille eli ne tulee tunnistaa ja dokumentoida.

Henkilötiedot

Henkilötietojen käyttöä ohjaa tietosuojalaki.
Laissa on ohjeistettu myös se, mitä tehdään, jos orga-
nisaatiota kohtaa tietomurto. Henkilötietoihin kuulu-
vat kaikki henkilöön yhdistettävissä olevat tiedot, eli
myös tapahtumatason tiedot eikä vain henkilön pe-
rustiedot. Henkilötietojen hallintaa ei voi tehdä il-
man, että tiedot on tunnistettu ja dokumentoitu.

Tietomallinnuksella tunnistetaan ja
dokumentoidaan tiedot

Tieto on mielenkiintoinen käsite suomen kieles-
sä, koska sillä voidaan tarkoittaa dataa, informaatiota
tai tietämystä. Tietojen välillä on suhde siten, että da-
tasta syntyy informaatiota, joka tulkitaan tietämyk-
seksi. Jokaista näistä tasoista tulisi mallintaa, jotta
organisaation ymmärrys omasta tietopääomasta ja
sen kriittisistä tiedoista kasvaa. Siispä tietomallinnus
ei ole vain IT- järjestelmien kehitykseen sidottua te-
kemistä vaan sillä kuvataan myös liiketoiminnan
käyttämä termistö ja kieli. Liiketoiminnan prosesseja
tukemaan on olemassa teknisiä ratkaisuja. Järjestel-
miä, jotta työ tulisi tehokkaammaksi. Järjestelmistä
tietoa on koottu yhteen, jotta saadaan kokonaisval-
taista informaatiota organisaation toiminnasta. Data-
informaatio-tietämys -toimintamalli kuitenkin kään-
tyy toisin päin, kun lähdetään mallintamaan organi-
saation tietoja.

Tietomallinnusta voi ajatella portaina, joiden
ensimmäisenä askeleena on käsitteiden kuvaaminen.
Käsite on liiketoiminnan käyttämä termi esim. asia-
kas tai tuote. Käsitteet tunnistetaan liiketoimintapro-
sesseista. Käsitteiden välistä mallia kutsutaan käsite-

malliksi. Käsitemalli syntyy kuvaamalla käsitteiden
välillä olevat luonnolliset yhteydet. Esim käsitteelle
asiakas voidaan kuvata yhteys tuotteeseen seuraavas-
ti: “asiakas ostaa tuotteen”. Joten kuvaamalla käsite-
mallit kriittisille liiketoimintaprosesseille, saadaan
ymmärrys, mitkä liiketoiminnan käyttämistä tiedois-
ta ovat kriittisiä. Näin saadaan kokonaiskuva liiketoi-
minnan ymmärtämässä muodossa.

Loogisen tason kuva tietosisällöstä saadaan ai-
kaan, kun tarkennetaan käsitetason kuvausta. Kuva-
taan myös käsitteen sisältämät tiedot esim. asiakas -
käsitteelle tietoja ovat mm. asiakkaan nimi ja yhteys-
tiedot. Käsitteiden välisiä suhteita tarkennetaan myös
lähemmäs teknisten vaatimusten tarpeita. Näin saa-
daan looginen tietomallikuva organisaation tiedoista
ja näiden välisistä suhteista. Looginen taso ei ole vie-
lä sidoksissa tekniseen tietokantaratkaisuun. Loogis-
ta tietomallia käytetään mm. koko organisaation kes-
kitetyssä tietovarastossa (EDW) ja API-rajapintojen
yhteydessä. Rajapinnat ja näihin liittyvät palvelut
ovat usein myös hyökkäysten kohteena, joten tarken-
tamalla tietomallia loogiselle tasolle, voidaan kasvat-
taa ymmärrystä, mitä tietoja tulee varmistaa koko
organisaation tasolla.

Fyysisellä tasolla tietomallit tukevat järjestelmä-
tason tietojen kuvausta. Yksittäisen järjestelmän
käyttämät nimet tiedoille poikkeavat usein liiketoi-
minnan termistöstä esim. asiakas -käsite voisi olla
Asiakastaulu ja loogisen tason asiakkaan nimi olisi
asiakas.nimi. Järjestelmän tiedoilla on oma nimeämi-
sensä, koska liiketoiminnan käyttämä kieli ei ole riit-
tävän teknistä. Teknisellä tasolla varautuminen uh-
kiin hoidetaan järjestelmätason suojauksina. Kriittis-
ten tietojen osalta tulee tietää, missä järjestelmissä
niitä on.

Jotta ymmärretään yhteys liiketoimintaproses-
sien ja järjestelmien välillä, tulee rakentaa tasojen
välille silta. Silta rakennetaan “mäppäämällä” eri ta-
soisten tietomallien termit toisiinsa. Koska näillä ei
ole suoraa 1:1 - suhdetta toisiinsa, on tulkittava ter-
mien välisten kuvausten yhteydet. Aina tämä ei ole
helppoa, koska järjestelmät voivat olla ns. “black
boxeja” kuten valmiit ERP-ratkaisut tai palvelut, jotka
ostetaan hankintana. Näissä ratkaisuissa ei saada
tarkkoja kuvauksia tiedoista organisaation käyttöön.
Tällöin riittää loogisen tason ymmärrys suhteessa
liiketoiminnan käsitteisiin.

Yhteenveto

Varautuminen kyberuhkiin
voidaan siis edelleen tehdä sul-
kemalla kaihtimet, tai sitten ai-
dosti tunnistamalla liiketoiminnan
jatkuvuuden kannalta kriittiset
tiedot. Miten sinä lähtisit varau-
tumaan kyberuhkiin?
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Kaiken viestinnän tarkoitus on vaikuttaa vastaanotta-
jaan. Lukekaapa se vielä uudestaan: Kaiken viestin-
nän tarkoitus on vaikuttaa vastaanottajaan. Kun tuota
asiaa miettii, niin esiin nousee kysymys: miten joku
yksittäinen viesti, oli se sitten valtiollisen uutiskana-
van uutislähetys tai tämä kolumni, pyrkii vaikutta-
maan juuri sinuun, armas lukijani? Sitä kannattaa
miettiä.

Miten viestintä sitten haluaa vaikuttaa? Mainokset
tietenkin haluavat saada hyväuskoisen ostajan kuvit-
telemaan, että ostamalla ökyauton oletkin yhtäkkiä
kansainvälisessä jetset-maailmassa huippukokkien,
huvipursien ja yksityislentokoneiden ja eritoten vie-
hättävien vastakkaisen tai no, haluamasi sukupuolen
edustajien ympäröimä menestysyksilö. Tai jos et nyt
ihan juuri sellainen, niin ainakin suurinpiirtein sen
auton kautta kuulut samaan porukkaan. Naapurisi
tosin saattaa ajatella, että tuokin säälittävä itseään
täynnä oleva narsisti on laittanut viimeiset lainara-
hansa tuollaiseen ilmastoa tuhoavaan vehkeeseen,
vaikkei sillä ole rahaa edes käydä kerran vuodessa
kulttuurimatkalla Malediivien saaristossa. Yhtäkaik-
ki, tuossa tapauksessa jopa ostamasi tuote on viesti,
joka vaikuttaa. Tavalla tai toisella.

On myös suhteellisen selvää, miten poliittiset hen-
kilöt ja julkaisut haluavat vaikuttaa. Ne haluavat tu-
kea nykyisten kannattajien mielipideilmastoa mutta
myös hankkia uusia jäseniä. Keinot saattavat sitten
joskus herättää vähän kummastusta. Ja päämääräkin
joskus. Mutta ei mennä nyt sen enempää puoluepoli-
tiikkaan, tämän lehden sivut eivät siihen riittäisi, eikä
minulla juuri nyt ole aikaa eikä kiinnostusta perustaa
puoluetta, joka luonnollisesti ratkaisisi valistuneen
yksinvaltiuden avulla suurimman osan kotomaamme,
no, miksei jopa Euroopankin tai menkööt nyt, koko
maailman ongelmista.

Sitten on sellaisia tahoja, jotka julkituovat itseään
neutraaleina faktanjakajina. Tiedejulkaisut, jotkut jo-
pa kadunmiehille tarkoitetut kuvalehdet sekä televi-
siokanavat pyrkivät puolueettomuuteen, mutta heil-
läkin on joku agenda. Se voi olla niinkin viaton kuin
tiedonvälitys. Tosin, puolueeton tiedonvälitys alkaa
tässä maailmassa olla jo jokseenkin harvinaista. Var-
sinkin jos kyse on maailman tapahtumista.

Twitter on siitä hauska kanava, että siellä pystyy
hyvin selkeästi valitsemaan, mitä vastaanottaa. Itse
viihdytin itseäni tässä taannoin seuraamalla erään
läntisen kehitysmaan presidentin silloista mutta sit-
ten suljettua tiliä, mutta myös vastavoimien tilejä, eli
ylipäätään republikaanien ja demokraattien välistä
sanailua. Oli jopa surullisen hupaisaa nähdä, miten

samoista asioista saatiin väännettyä aina täysin omia
tavoitteita tukeva viesti. Huonot asiat olivat aina toi-
sen syytä, hyvät asiat taas omaa syytä. Jopa niinkin
raadollinen asia, kuin joukkoampumiset saatiin val-
jastettua omia päämääriä tukemaan. Toiset väittivät,
että jos aseet kiellettäisiin, tällaista ei tapahtuisi. Toi-
set väittivät, että aseita pitää lisätä, koska jos jokai-
sella yli nelivuotiaalla olisi oma rynnäkkökivääri, niin
hyökkääjä olisi saatu tehottomaksi ilman ylimääräisiä
uhreja.

Olemme tässä viime kuukausina monenkin asian
suhteen joutuneet toteamaan, että maailma ei enää
ole niinkuin ennen. Tietyissä asioissa kuitenkin on.
Muistan vielä elävästi, kun kavereiden kanssa lukios-
sa – siis tästä on liki tuhat vuotta aikaa, eli viime vuo-
situhannella – viihdytimme itseämme lukemalla kou-
lun sanomalehtitarjontaa ja eritoten maailman ja ko-
timaan tapahtumia kiihkottoman tasapuolisella ja jo-
pa kliinisyyteen asti ulottuvalla neutraliteetilla analy-
soivaa Tiedonantaja-lehteä. Oli löydettävissä tietyn-
laista ironiaa, kun samalla sivulla artikkelissa ylistet-
tiin jonkun ruikonperän kunnan kissankulman kylän
sahalla kolmen sahamiehen menneen lakkoon tu-
keakseen El Salvadorin sisällissodan uhreja ja vierei-
sellä palstalla ihasteltiin, kuinka afganistanilaiset
vihdoinkin pääsevät nauttimaan kommunismin
ihanuudesta Neuvostoliiton vapauttaessa heidät.

Internet on tietyllä tavalla juurisyy monenkin ta-
son polarisaatioon. Ennen samanhenkiset idiootit ko-
koontuivat vartavasten keskustelemaan vertaistensa
hölmöjen kanssa, taputtelivat itseään olkapäille ja ih-
mettelivät keskenään, kuinka joku voi olla niin tyhmä,
että on eri mieltä. Nykyään nämä räyhähenget levit-
tävät hengentuotoksiaan netin keskustelupalstoille,
maalittavat vastustajiaan ja aiheuttavat suuret mää-
rät inhimillistä surua ja kärsimystä. Monessa mieles-
sä tuntuu, että ihmiskunta on taantunut toisiaan syl-
kevien apinoiden tasolle, koska nyt nuo sylkytaistot
näkyvät niin helposti ja netissä on helppo heittäytyä.
Kasvokkain ollessa vastakkaiset mielipiteet esitetään
sivistyneemmin ja toinen osapuoli huomioon ottaen.
No, ainakin sivistyneissä ja huomioon ottavissa pii-
reissä.

Voi meitä. Mihinköhän tämä maailma on menos-
sa? Toivottavasti ainakin tulisi sopivan lämmin kesä.
Ja kärpäsiä. Hyttysistä ei niin väliä. Toivotan voimia
kaikille lukijoille, jotka tähän saakka ovat jaksaneet
lukea, muistakaa, että oma kupla ei välttämättä ole se
oikea ja vaikka olisikin, niin väärässäolijoitakin kan-
nattaa kuunnella. Niin minäkin teen.

Kuutamolla

Viestintä ja miten siihen pitäisi suhtautua
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Sytyttääkö? - Liity jäseneksi

TUULA JOHANSSON
tuula.johansson[at]sytyke.org

TIMO PIIPARINEN
timo.piiparinen[at]sytyke.org

Hallitus 2022
Henkilökuvaukset löytyvät verkkosivuiltamme www.sytyke.org/yhdistys/hallitus

TIMO PIIPARINEN
Jyväskylän kaupunki
puheenjohtaja
puheenjohtaja[at]sytyke.org
timo.piiparinen[at]sytyke.org

TUULA JOHANSSON
Gofore
tuula.johansson[at]sytyke.org

HEIKI NASKI
Freelancer
heikki.naski[at]sytyke.org

REINOMYLLYMÄKI
Ketterät Kirjat
varajäsen
reino.myllymaki[at]sytyke.org

JANNE HEINONEN
Solable
varapuheenjohtaja, talousasiat
janne.heinonen[at]sytyke.org

KATRI MINKKINEN
KELA
katri.minkkinen[at]sytyke.org

MAILA VIENOLA
Telia
maila.vienola[at]sytyke.org

MINNA OKSANEN
Ari Hovi Oy
varajäsen
minna.oksanen[at]sytyke.org

TIVIA liittokokousedustajat 2022

Systeemityöyhdistys SYTYKE ry on Tieto- ja viestintä-
tekniikan ammattilaiset TIVIA ry:n suurin valtakun-
nallinen teemayhdistys. Sytyke on jo vuodesta 1979
lähtien kehittänyt tietojärjestelmäalan ammatillista
osaamista. Sytyke yhdistää suomalaiset tietojärjes-
telmätyön ammattilaiset liiketoiminnasta teknisiin
asiantuntijoihin.

Käsittelemme alan ajankohtaisia teemoja, keskuste-
lemme ja opimme yhdessä – hypetystä tervejärkisesti.
Sytykkeen osaamisyhteisöissä samoista teemoista
kiinnostuneet verkostoituvat asiantuntijatapahtumissa.

Lisätietoja: www.sytyke.org
Hallituksen sähköpostilista: info[at]sytyke.org

Sytykkeen jäseniksi voivat liittyä kaikki tietojärjestelmä-
alasta kiinnostuneet henkilöt ja organisaatiot. Liittyminen
onnistuu TIVIA ry:n verkkosivustolla www.tivia.�i ja sieltä
Jäsenyys. Kun valitset ensin jäsentyypin, pääset valitse-
maan tiputusvalikosta yhdistyksen, jonka jäseneksi haluat
liittyä. Valitse sieltä Systeemityöyhdistys SYTYKE.

Henkilöjäsenmaksu vuonna 2022 on 65€, eläkeläiset
44€ ja opiskelijat 20€ vuodessa. Nuorisojäsenyys (alle
23-vuotiaat) maksaa 10€ vuodessa. Jos ennestään olet jo
TIVIA ry:n jonkin toisen yhdistyksen jäsen, niin lisäjäse-
nyys Sytykkeessä maksaa vain 16€ vuodessa.

Lisätietoja: www.tivia.�i, www.sytyke.org ja
jasenasiat[at]tivia.�i
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