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TIVIA  
tiedottaa

Koulutukset ja tapahtumat –palautteen merkitys
Olemme olleet mukana monissa tapahtumissa tämän numeron ilmestymishetkellä, järjestämässä  
itse tai olemalla yhteistyökumppani, sekä TIVIA brändillä, että yhteistyössä yhdistystemme kanssa.  
Pääsääntöisesti olemme saaneet hyvää palautetta järjestämistämme tapahtumista ja koulutuksista.  
Toki kehitettävää löytyy aina. Tässä muutama palaute:

Road show´t:
-   Parasta tapahtumassa: uuden oppiminen ajankohtaisista ja kiinnostavista aiheista.  
   Järjestön jäsenten tapaaminen ja verkostoituminen. 
-  Kiva ja innostava tilaisuus puurtamisen lomassa. Täytyypä osallistua useamminkin Tivian tilaisuuksiin jos osuvat lähelle. 
-  Kiitos vielä kerran. Osallistuisin mielelläni uusiin vastaaviin tapahtumiin Turussa ICT-talossa  
   (lähellä omaa työpaikkaani), ja kellonaika ja pituus olivat myös sopivat 

Mentorointi:
-  suosittelu 100%
-  sain kokonaan uusia näkökulmia motivaatioon ja esimiestyöhön
-  huomiot osaamisen jakamisesta ja hyödyllisyydestä ja aktorin asennemuutoksista.  
   On todella palkitsevaa huomata, että omalla kokemuksella on arvoa ja sitä arvostetaan. 

Onnistunut IT-ulkoistus
-  Ajankohtaisuus minulle. Hyviä vinkkejä mitä kannattaa korostaa omassa toiminnassa  
   ennen kilpailutuksen alkua. Esitysten sisältö ja niiden sopivuus teemaan.

Tietosuojan uudet vaatimukset kuluttajaliiketoiminnalle 6.4.2016
-  Kokemukset itse koulutuksesta ka 4.11. Suosittelu 100%.

IT- ja digitalisointibarometri 2015
-  paras tähän mennessä käymistäni tilaisuuksista. Mikään ei pettänyt, ei henkilöstö, ei aikataulu, eikä 
   aikataulun muutokset. alustajat tarjosivat paljon hyviä ajatuksia ja ideoita ja keskustelu tauoilla oli vilkasta hyvä  
   tapahtuma, tästä voisi ihan hyvin veloittaa osallistumismaksua ja samalla pidentää kestoa parilla vaikka tunnilla!

Palautteet ovat merkityksellisiä. Positiivisuus on mukavaa, mutta erityisen tärkeinä pidän kehitysehdotuksia,  
joita kysymme. Muutama ehdotus, joita yhteisöstämme on tullut:
-  5G, pilvipalvelut (kokemuksia, ongelmia, tietoturva...). Uutuudet kiinnostaa aina   
-  lisää tietoturvaan liittyviä asioita. Robotiikka voisi myös olla mielenkiintoinen aihe
-  IoT, analytiikka, pilvihybridit, sovellusulkoistus
-  IT-sopimukset, tavaramerkkiuudistus + IPR yleisesti
-  digitalisaation vaatimista johtamiskäytännöistä, välineistä, metodeista ja mittareista
-  agilien menetelmien hallinnan parhaat käytännöt ja johtaminen. Uutena ulottuvuutena yhteisöllinen kehittäminen.  

Pyytäisin nyt Sinulta palautetta ja ehdotuksia. Mitä toivoisit syksyyn ja tulevaan?

•  jäsenetuja –toimiala, yritys? • koulutuksia –aihe, ajankohta?  • tapahtumia –omia, yhteisiä, muiden kanssa?  
•  yhteistyön kehittämistä –mitä voimme tehdä?  • markkinointia ja viestintää –miten? • muuta –toiminnan kehitysideoita?

SCM
-  kaiken kaikkiaan erittäin inspiroiva sekä hyödyllinen koulutus, jonka avulla menetelmä tuli entistä tutummaksi.  
   Mukava kouluttaja sekä hyvin hoidetut järjestelyt!
-  hyvä johdanto, käytännön harjoitukset ja interaktiivisuus, vastaukset koulutuksessa esitettyihin kysymyksiin. 
   Sai hyvän käsityksen aiheesta ja siihen liittyvistä teemoista.

Laita viestiä: nina.from@tivia.fi. Kehitetään yhdessä yhteisöämme, osaamistamme sekä kumppaneitamme. 

Yhteistyöhaluisin terveisin, 
Nina From
markkinointi- ja koulutuspäällikkö
PS. käy katsomassa ajankohtaiset, uutiset ja tulevat tapahtumat sekä koulutukset tutussa osoitteessa: www.tivia.fi.  
Siellä on myös toki tietoa kevään menneistä tekemisistä, kootut selvitykset ja aineistoja esityksistä.

http://www.tivia.fi/verkostoidu-ja-kehity
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n  SISÄLTÖ

Olen viime aikoina pohdiskellut useampaan otteeseen esimerk-
kikoodien ja esimerkkikonfiguraatioiden merkitystä yhteiskun-
nalle. Monestihan molempien tarkoitus on vain näyttää hyvin 

yksinkertainen esimerkki siitä miten asia saadaan minimissään toteu-
tettua. Tyypillisesti näitä esimerkkejä ei myöskään pitäisi viedä suo-
raan tuotantoon, vaan tuotantoversiossa toiminnallisuuden tulisi olla 
huomattavasti "paremmin" koodattua esimerkiksi virheidenkäsittelyn 

tai dokumentoinnin suhteen. Vastaavasti, kehitysympäristön turvallisuusparametrit ruu-
vataan monesti täysin auki, jotta kehittäminen ja virheiden selvittäminen olisi jouhevaa. 

Onko ylläkuvattu sitten paha asia? Miksi kaikesta pitäisi tehdä vaikeaa ja miksi kaikki 
pitäisi aina toteuttaa kankeimman kautta?  Tuon tuosta joku myös ihmettelee isoja ohjel-
mistohankintoja ja toteaa "opiskelijoiden koodaavan vastaavan viikossa". Olisiko meidän 
siis jo aika päästää vanhoista monoliiteistä irti ja siirtyä uudelle lehdelle?

On varmasti totta, että ylläpidämme paljon vanhaa koodikantaa, joka olisi järkevämpää 
toteuttaa modernien tekniikoiden avulla uudestaan. Toisaalta, pelkkä koodin uudelleen 
kirjoittaminen ei ole itseisarvo, ellei koodi kehity matkalla.  Uuden sovelluksen tulee olla 
kaikilta osin parempi kuin vanha. 

Miten uudistaminen sitten vaikuttaa turvallisuuteen? Monet sanovat, että turvallisuus 
paranee, koska alla olevat frameworkit hoitavat turvallisuuden eikä kehittäjän tarvitse huo-
lehtia asiasta. Osin näin onkin, mutta edelleen koodaajan tulee ymmärtää miksi koodi 
on virheetöntä ja turvallista. Samoin koodaajan tulee ymmärtää millä tasolla ilmenevät 
virheet, tai tietoturvaongelmat, havaitaan ja käsitellään. Ja vaikka alla oleva framework 
tarjoaisi täydellisen varmenteiden hallinnan, niin mikäli koodaaja ei ymmärrä miten var-
menteita tulee käsitellä, niin lopputulos saattaa olla täysin turvaton. 

Yksilöiden osaamisen kannalta on tärkeää, että osaamista voidaan kehittää monipuo-
lisesti. Me tietoturvaihmiset ymmärrämme tietoturvaa, mutta emme välttämättä kovin-
kaan syvällisesti sovelluskehitystä. Vastaavasti sovelluskehittäjillä ei välttämättä ole mah-
dollisuutta paneutua yhtä laajasti tietoturvallisuuteen kun mitä tietoturva-asiantuntijoilla. 
Tämän johdosta on hienoa, että eri aloihin erikoistuneet yhdistykset pystyvät tekemään 
yhteistyötä ja näin avaamaan uusia näkökulmia jo olemassa olevien rinnalla.  Vain näin 
jäsenemme voivat kehittyä monipuolisesti ja näin he osaavat ottaa huomioon kaikki tar-
vittavat näkökulmat.

Antti Pirinen, puheenjohtaja 
Tietoturva ry

JULKAISIJA
Systeemityöyhdistys Sytyke ry
Tieto- ja viestintätekniikan  
ammattilaiset TIVIA ry
Lars Sonckin kaari 12
02600 Espoo
vaihde: 020 741 9898

PÄÄTOIMITTAJA
Lea Pitkänen
Paatoimittaja (at) sytyke.org

TAITTO
Lönnberg Print & Promo

TOIMITUSKUNTA 2/2016
Eija Mether
Heikki Naski
Janne Ollenberg
Lea Pitkänen

LISÄTIETOJA LEHDESTÄ
www.sytyke.org/sytyke-lehti

TILAUKSET 2016
Sytyke-lehti sisältyy
Sytyke ry:n jäsenmaksuun
Vuositilaus 36 €
Irtonumerot 10 €

VUODEN 2016 NUMEROT
1. Palvelumuotoilu, 10.3.2016
2. Tietoturva, 12.5.2016
3. Tietojohtaminen, 6.10.2016
4. Laivaseminaari, 1.12.2016

PAINOS
Painos 2500 kpl
ISSN 2323-8275 (painettu)
ISSN 2323-8283 (verkkojulkaisu)
4. vuosikerta

ILMOITUSHINNAT 2016
Takakansi (A4) 600€
Sisäkannet (A4) 500€
Sisäsivut (1 x A4) 400€
Sisäsivut (1/2 x A4) 300€
Sisäsivut (1/4 x A4) 200€
Arvonlisävero 0%.
Vakiopaikan vähintään vuodeksi  
varanneille 20 % alennus.

Toimitus ei ota vastuuta kirjoittajien 
mielipiteistä eikä asiavirheistä.

ISSN 2323-8275

3     Pääkirjoitus • Antti Pirinen

4    Tietosuoja ja järjestelmäarkkitehtuuri • Pauli Kauppila  

6    Työntekijöiden motivaatioon tietoturvaohjeistusten noudattamisessa 

       pystytään vaikuttamaan hallinnollisen tietoturvan keinoin • Niina Kinnunen

8     Tietoturvan perustukset – miten aloitan tietoturvakulttuurin  
       rakentamisen? • Olli Pirttilä, Teppo Kattilakoski

10   Digitalisaatio muuttaa mutta ei vähennä tietoturvan merkitystä 
       • Teijo Peltoniemi, Mika Iivari

12    Silmät ummessa on helpompi ottaa riskejä • Ville Availa

13   Sovelluksen tietoturvatarkastus ... ketterästi • Lea Viljanen 

15    Kaiken tietosuoja  • Janne Ollenberg

18   Organisaation tietoturvallisuus – lyhyt oppimäärä • Antti Pirinen

20  Avaintenhallinnalla työt sujuvammaksi • Jukka Juslin

22  Tietoturva ohjelmistokehityksessä • Jani Kirmanen

24  Sytykkeen ja Tietoturva Ry:n yhteinen seminaari 17.3.2016 • Eija Mether

26  Kolumni: Kuutamolla

n  PÄÄKIRJOITUS

http://www.sytyke.org/sytyke-lehti
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Pauli Kauppila  
Kirjoittaja toimii tietoturvakonsulttina Secrays Oy:ssa,  
ja hänellä on pitkä kokemus erilaisista tietojärjestelmien 
kehittämistehtävistä.

Tietoja oli 1200 normaalin A4-sivun 
verran.
Schrems piti Facebookin toimintaa EU-tie-
tosuojakäytäntöjen vastaisena ja valitti vi-
ranomaisille. Tämä oli alkusoitto pitkälle 
tapahtumaketjulle, jonka lopputuloksena 
EU-tuomioistuin lopulta lokakuussa 2015 
totesi Euroopan ja Yhdysvaltojen välisen 
turvasatamasopimuksen (Safe Harbor) pä-
temättömäksi. 

Schremsin tapaus on yksi tunnetuim-
mista yksityisyyden suojaan liittyvistä oi-
keusjutuista viime vuosina. Myöhemmin 
Edward Snowdenin paljastukset ovat tuo-
neet päivän valoon tiedustelupalvelujen 
valmiudet ja mahdollisuudet yksityisyy-
den loukkauksiin.

EU:ssa huoli yksityisyyden suojasta ja 
siihen liittyvien puutteiden taloudellisis-
ta vaikeuksista on kasvanut pitkään. Uusia 
sähköisiä palveluita syntyy nopealla vauh-
dilla, usein uuden, mahdollisesti kypsy-
mättömän teknologian avulla ja niitä tuot-
tavat ja hallinnoivat globaalit yritykset. Di-
gitalisaation ja siihen liittyvän taloudelli-
sen kasvun edellytyksenä on kuluttajien 
vahva luottamus uusiin palveluihin.

Joulukuussa 2015 EU julkaisi tietosuoja-
asetuksen, jota oli valmisteltu jo vuosia. Se 
sääntelee uudella tavalla henkilötietojen 
käsittelyä Euroopassa. Asetuksen sääntö-
jä ryhdytään soveltamaan keväällä  2018,  
kahden vuoden siirtymäajan jälkeen. Ase-
tuksen tavoitteena on säätää tietosuojasta 

teknologiariippumattomasti, ja se koskee 
yhtä lailla manuaalista tietojenkäsittelyä.

Keskeinen ero aiempaan lainsäädäntöön 
on tietojenkäsittelyn kohteena olevien hen-
kilöiden oikeuksien korostaminen tieto-
järjestelmien omistajien  tai yritysten oi-
keuksien sijaan. 

Tietosuoja-asetuksen vaikutukset  
yrityksille 

Yrityksille tietosuoja-asetus tuo uusia vel-
voitteita, mutta myös hyötyjä. Asetukseen 
sisältyy esimerkiksi velvoite tietosuojavas-
taavan nimittämisestä. Tulevaisuudessa yri-
tyksen tietojärjestelmiin rekisteröidyllä hen-
kilöllä on myös oikeus saada kaikki itsestään 
tallennetut tiedot koneellisessa muodossa 
esimerkiksi toiseen järjestelemään siirtoa 
varten.

Nykyisinkin henkilöllä on oikeus virheel-
listen tietojen korjaamiseen, uutta on oi-

keus tulla unohdetuksi sekä poistetuksi re-
kistereistä. 

Tällaisessa tapauksessa esimerkiksi haku-
kone toimii väärin, mikäli se tarjoaa van-
hentunutta tai virheellistä tietoa.

Yrityksillä on tulevaisuudessa myös il-
moitusvelvollisuus mahdollisista tietosuo-
jaloukkauksista. Jatkossa yrityksen on osoi-
tettava toimineensa tietosuojasäännösten 
edellyttämällä tavalla, pelkkä ilmoitus sää-
dösten noudattamisesta ei riitä. Säädösten 
noudattamatta jättämisestä voi seurata eri-
tasoisia rangaistuksia, pahimmillaan jopa 
kymmenien miljoonien eurojen suuruisia 
sakkoja. 

Asetus myös helpottaa yritysten toimin-
taa. Useassa EU-valtiossa toimivien yritysten 
ei tarvitse enää selvittää jäsenvaltion erillisiä 
tietosuojasäädöksiä. Asetuksen mukaisesti 
yritys voi toimia yhdenmukaisen lainsää-
dännön puitteissa ja tarvittaessa asioida vain 
yhden valtion tietosuojavaltuutetun kanssa. 
Tämä helpottaa erityisesti pk-yritysten pää-
syä Euroopan markkinoille.

Tietoturva ja  
tietosuoja, sama asia?

Tietoturva ja tietosuoja liittyvät vahvasti 
toisiinsa, ja on vaikea kuvitella tietoturva-
tonta järjestelmää hyväksi tietosuojaomi-
naisuuksiltaan.  Osin on kuitenkin kyse eri 
näkökulmista. 

Tietosuojaan liittyvät vaatimukset voi-
vat liittyä esimerkiksi käyttäjän suostu-

Digitalisaation  
ja siihen liittyvän  

taloudellisen kasvun  
edellytyksenä on  
kuluttajien vahva 
 luottamus uusiin  

sähköisiin palveluihin.

Tietosuoja & 
järjestelmäarkkitehtuuri 

Kesällä 2011 itävaltalainen vaihto-opiskelija Max Schrems kuunteli Santa Claran  
yliopistossa Yhdysvalloissa epäuskoisena Facebookin lakimiehen luentoa.  

Vaikutti siltä, että luennoijan mielestä eurooppalaisten käyttäjien yksityisyyden  
suojalla tai oikeuksilla ei ollut juurikaan väliä.

Koska Schrems oli käyttänyt Facebookia jo vuodesta 2008, hän päätti selvittää mitä  
tietoja palveluun hänestä oli kerätty ja teki tietopyynnön. Facebook lähetti kaikki  

Schremsistä tallennetut tiedot cd-levykkeellä.
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musta edellyttävään toiminnallisuuteen. 
Tietosuoja- ja tietoturvavaatimukset ovat 
kuitenkin luonteeltaan myös laadullisia, 
ei-toiminnallisia vaatimuksia. Tyypillisesti 
ei-toiminnallisten vaatimusten määrittämi-
nen on vaikeampaa kuin toiminnallisten.  
Vastaavasti myös niiden kattava testaami-
nen on monimutkaista, koska laatuvaati-
mukset koskettavat järjestelmän tai sovel-
luksen osia laajemmin kuin toiminnalliset 
vaatimukset. Esimerkiksi jäljitettävyyteen 
liittyvät vaatimukset voivat kohdentua sekä 
infrastruktuuri- että sovellustasolle ja voivat 
koskea eri tasoisia lokeja tai tietovarastoja. 

Tietosuoja arkkitehtuurissa

Tietosuojaan liittyy oleellisesti ajatus jär-
jestelmien sisäänrakennetusta tietosuojasta 
(privacy by design). Tällä tarkoitetaan peri-
aatetta, jonka mukaan tietosuoja tulee huo-
mioida jo suunnitteluvaiheesta alkaen koko 
sovellus- tai järjestelmäkehityksen elinkaa-
ren ajan. Luonnollisesti periaatetta on sovel-
lettava myös suoritusaikaisesti.

Tietosuojaan liittyvät ratkaisut puuttuvat 
perinteisistä järjestelmien rakennusmalleista 
ja toteutuskäytännöistä. Syynä saattaa olla, 
että tietosuojaan ja yksityisyyteen liittyviä 
periaatteita ei ole täysin ymmärretty. Myös-
kään valmiita ratkaisuja tai teknologiaa tie-
tosuojaan ei ole ollut saatavilla.  

Mielestäni tietosuoja-asetuksen vaati-
mukset edellyttävät tietosuojakontrollien 
selkeää kuvaamista järjestelmäarkkitehtuu-
rissa. Tietosuojan tulee myös näkyä tieto-
järjestelmätoimittajien ratkaisuesityksissä, 
ja asiakkaiden tulee osata määritellä tieto-
suojavaatimuksia tarjouspyynnöissään ny-
kyistä paremmin.

Tietosuojakontrolleilla pyritään varmista-
maan, että tieto on saatavilla vain siihen oi-
keutetuilla, suojatusti koko elinkaaren ajan 
ja tietomuutosten havainnointi on hallittua.  
Karkeasti jaotellen voisi ajatella, että kont-
rollit voidaan jakaa kolmeen kategoriaan.

Oikeus tietoon päätellään käyttäjän iden-
titeetin ja siihen liittyvien valtuutusten pe-
rusteella. Autentikointi ja auktorisointi ovat 
oikeuksien kannalta oleellisia kontrolleja.  
Nämä ovat luonnollisesti myös tietoturva-
kontrolleja.

Tietoturvan kannalta saattaa olla oleellista 
havaita esimerkiksi epäonnistuneita sisään-
kirjautumisyrityksiä, yritysten esiintymisti-
heys tai tietoliikennelähteet.  Tietosuojan 
näkökulmasta kiinnostavaa on lisäksi on-
nistuneen sisäänkirjautumisen perusteella 
saadut pääsyoikeudet sekä niihin liittyvät 
toiminnot.  Mahdollisten tietosuojalouk-
kausten selvittämisessä käyttäjän toimin-
nan kiistämättömyys on tärkeää. Kannattaa 
huomata, että kiistämättömyys on oleellista  

paitsi tietojen kohteen myös käyttäjän oi-
keusturvan kannalta.

Auktorisointipäätöksiin vaikuttaa esimer-
kiksi tietosisältö – käyttäjällä voi olla oikeus 
osaan palvelun tarjoamasta tiedosta, mutta 
ei kaikkeen. Tällöin puhutaan dynaamisesta 
auktorisoinnista eli saantioikeus päätellään 
käyttäjäidentiteetin (siihen liittyvän roolin) 
ja käsillä olevan datan perusteella. Tällainen 
valtuutus on yleensä huomattavasti vaike-
ampaa toteuttaa kuin palvelun käyttöoikeu-
den tarkastaminen.

Tiedon hallintaratkaisut määrittävät tie-
don suojaamiseen ja muutoksiin liittyviä 
asioita. Tiedon suojaamisen mekanismeja 
ovat pääsynhallinnan ja valtuuttamisen li-
säksi salaus- ja allekirjoitusprosessit.  Salaus-
ratkaisut voidaan toteuttaa tietoliikenne- tai 
sanomatasolla. Jälkimmäinen ratkaisu on 
haastavampi toteuttaa, mutta toisaalta an-
taa enemmän vapauksia järjestelmäarkki-
tehtuurin hajauttamisessa. Tiedon sähköi-
nen allekirjoittaminen taas on mekanismi, 
jonka avulla vastaanottaja voi varmistua tie-
don muuttumattomuudesta.

Jäljitettävyys rakennetaan lokituksen ja 
tietojen muutoshistorian perusteella. Oleel-
linen osa jäljitettävyysketjun muodostamista 
on tapahtumatunnisteiden aukoton rekiste-
röinti. Jäljitettävyysketjun rakentamisessa on 
kyse tapahtumien rekisteröinnistä sellaisella 
tarkkuudella, että jälkikäteen voidaan selke-
ästi päätellä tapahtumaketju ja toiminnot. 
Arkkitehtuurissa tämä tyypillisesti edellyttää 
useiden eri järjestelmäkomponenttien huo-
miointia: tietorakenteet, synkronoitu palve-

linaika, tietolokit, poikkeustilanteiden rekis-
teröinti ja tietovarastojen tiedon versiointi 
tarvittaessa. 

Jäljitettävyyteen liittyy myös poikkeamien 
havainnointi. Jotta poikkeaman voi päätel-
lä täytyy ensin pystyä määrittämään mikä 
on normaalia toimintaa. Tämä ei välttämät-
tä ole monimutkaisessa, hajautetussa tieto-
järjestelmäympäristössä niin yksiselitteistä 
kuin voisi kuvitella. Hyviä apuvälineitä ovat 
tiedon koostaminen ja visualisointi. Jälkim-
mäinen erityisesti voi auttaa havaitsemaan 
ympäristön toiminnassa anomalioita, jotka 
eivät erotu yksityiskohtia tai rivityyppistä tie-
toa tutkittaessa.

Privacy Shield

Tietosuoja-asetus tulee asettamaan yrityk-
sille ja niiden tietojenkäsittelylle isoja haas-
teita, eikä kahden vuoden siirtymäaikaa voi 
pitää ainakaan liian lyhyenä. Voimaantul-
lessaan se kuitenkin lisää kuluttajien luot-
tamusta verkkopalveluihin ja mahdollis-
taa entistä laajemman turvallisen palvelu-
tarjonnan.

Helmikuussa 2016 Euroopan komissio ja 
Yhdysvallat pääsivät yhteisymmärrykseen 
uudesta tietojen siirtoa koskevasta viiteke-
hyksestä. Kyseessä on Privacy Shield –han-
ke, jolla pyritään palauttamaan luottamus 
transatlanttiseen tietojen siirtoon.

Max Schrems ei kuitenkaan ole haastat-
telujen perusteella vakuuttunut hankkeen 
lopputuloksesta. Viime kädessä eurooppa-
lainen tuomioistuin ratkaisee vastaako uusi 
järjestely tietosuojavaatimuksia. n

Tietosuojakontrolleilla pyritään varmistamaan, että tieto  
on saatavilla vain siihen oikeutetuilla, suojatusti koko  
elinkaaren ajan ja tietomuutosten havainnointi on hallittua.
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Väitöstutkimus motivaation  
vaikutuksesta tietoturvaohjeistus-
ten noudattamiseen  
Viime vuoden lopulla julkaistiin väitöstut-
kimus, jossa selvitettiin motivaation vaiku-
tusta tietoturvaohjeistusten noudattami-
seen. Tutkimuksen aiheena oli hallinnol-
linen tietoturva ja yritysten työntekijöiden 
motivaatio noudattaa yrityksen tietotur-
vaohjeita. Tutkimus toteutettiin suoma-
laisessa pk-yrityksessä vuosien 2013–2014 
aikana. Tutkimuksessa etsittiin vastauksia 
neljään kysymykseen. Tutkimuksessa selvi-
tettiin miten suomalaiset viranomaistahot 
ohjeistavat yrityksiä tietoturvan huomioi-
miseksi, eli miten ja mitä viranomaistaho-
jen tietoturvaohjeet sisältävät. Tutkimuk-
sessa selvitettiin millainen on yritysten 
työntekijöiden motivaatio, eli pyrkimys, 

Tulosten mukaan tietoturva- 
ohjeiden toteuttamisen motivaatio 
pysyy pääosin samana tai paranee

Tutkimuksen tuloksena saatiin selville, että 
työntekijät pyrkivät huomioimaan tietotur-
van osana omaa päivittäistä toimintaansa, 
osana yrityksen liiketoimintaa sekä kiinteä-
nä ja keskeisenä osana koko yrityksen toi-
mintaa. Työntekijät ymmärtävät ja huomi-
oivat työntekijän ja inhimillisen toiminnan 
tietoturvan suurimpana uhkana. Työntekijät 
huomioivat tietoturvan tällä hetkellä erityi-
sesti sähköpostin ja henkilötietojen käsitte-
lyssä sekä tietopääoman suojaamisessa. Yri-
tyksen hyvään tietoturvatasoon vaikuttavat 
yleisesti parantunut hallinnollisen tietotur-
van merkityksen näkyvyys. Tutkitussa yri-
tyksessä työntekijöiden tietoturvatietoisuus 
on hyvä, he ymmärtävät tietoturvaohjeiden 

Niina Kinnunen, KTM, KM, YTM, Fitforpurpo.se
lehtori (tietojenkäsittely), Haaga-Helia ammattikorkeakoulussa 1.8.2005 alkaen
etunimi.sukunimi@haaga-helia.fi
KTT
Väitös 19.9.2015 Vaasan yliopistossa, aiheena: ”Tietoturvaohjeistusten noudattamisen  
motivaatio ja sen muuttuminen” Väitöstiedote: http://www.uva.fi/fi/news/kinnunenvaitos/
Väitöskirjan tilaus ja ladattava pdf:
http://www.uva.fi/fi/research/publications/orders/database/?julkaisu=808

Työntekijöiden motivaatioon  
tietoturvaohjeistusten noudattamisessa 

pystytään vaikuttamaan  
hallinnollisen tietoturvan keinoin

Suomalaiset viranomaistahot ovat asettaneet tietoturvalle kunnianhimoisia tavoitteita. 
Yritykset kaipaavat viranomaisilta ohjeistuksia sekä selviä suosituksia siitä, mitä toimen-
piteitä yrityksessä tulisi ja saisi tehdä, jotta tietoturvan ylläpitäminen ja parantaminen 
toteutuisi. Yritykset haluavat varmistaa tietoturvatoimenpiteiden lainmukaisuuden ja 
tehokkuuden palvella eri osapuolten tavoitteita. Työntekijät ovat tärkeässä asemassa 

yrityksen tietoturvan onnistumisessa. Motivaatio vaikuttaa työntekijöiden tapaan  
suhtautua työpaikkansa tietoturvaohjeisiin ja tapaan toimia ohjeiden mukaisesti.  

Näin ollen työntekijän motivaatio on keskeistä yrityksen tietoturvan toteutumiselle.

Työntekijät huomioivat  
tietoturvan erityisesti  

sähköpostin ja  
henkilötietojen  

käsittelyssä sekä  
yrityksen tietopääoman  

suojaamisessa

noudattaa tietoturvaohjeita ja mitkä teki-
jät motivoivat työntekijöitä heidän pyrkies-
sä noudattamaan tietoturvaohjeita. Lisäksi 
tutkittiin mitkä tekijät vaikuttavat motivaa-
tion syntymiseen ja muuttumiseen tietotur-
vaohjeiden noudattamisessa.

mailto:etunimi.sukunimi@haaga-helia.fi
http://www.uva.fi/fi/news/kinnunenvaitos/
http://www.uva.fi/fi/research/publications/orders/database/?julkaisu=808
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Oma usko  
tietoturvaohjeiden toteuttamisen  

tärkeydestä parantaa motivaatiota  
noudattaa tietoturvaohjeita

merkityksen ja tuntevat tieto-
turvatermistön.

Tulosten mukaan tietoturva-
ohjeiden toteuttamisen moti-
vaatio pysyy pääosin samana 
tai paranee. Hyvään tietoturva-
käyttäytymiseen motivoivat se-
kä sisäisen että ulkoisen moti-
vaation tekijät. Eniten motivoivat oma usko 
tietoturvaohjeiden toteuttamisen tärkeydestä 
sekä toisen henkilön tai tilanteen vaatimus. 
Tuloksista ilmenee, että halu suojata yrityksen 
tietopääomaa lisää motivaatiota noudattaa 
yrityksen tietoturvaohjeita. Erityisesti työn-
tekijät pyrkivät suojaamaan yrityksen tuote-
tietoja, henkilötietoja ja asiakastietoja. Moti-
vaatiota parantaa tieto tietoturvariskeistä ja 
erityisesti yrityksen omat tiedotteet tietotur-
vauhkista. Myös yleinen keskustelu tietotur-
vasta lisää tietoturvaohjeiden noudattamisen 
motivaatiota. Vanhempien kollegojen toimi-
mista esimerkkinä myös tietoturva-asioissa 
pidetään työntekijöiden keskuudessa hyvänä 
käytäntönä - heiltä kun kysytään ja opitaan 
muitakin oman toimenkuvan asioita. Positii-
visella yrityksen tietoturvakulttuurilla pysty-
tään vähentämään yrityksen tietopääomaan 
liittyviä riskejä. 

Työntekijät eivät ole tietoisesti valmiita toi-
mimaan yrityksen tietoturvaohjeiden vastai-
sesti, mikä poikkeaa aiemmista tieteellisistä 
tutkimustuloksista. Tutkimus kumoaa myös 
aiemmin todettuja väitöksiä, että tietoturva-
ohjelmat innostavat työntekijöitä heikosti 
eikä niillä ole työntekijöiden tietoturvakäyt-
täytymiseen parantavaa vaikutusta. Syynä tä-
hän voidaan nähdä, että yrityksen työntekijät 
ymmärtävät tietoturvan merkityksen erityi-
sesti tietojen suojaamisessa. Viimeisen kol-
men vuoden aikana tietoturvaohjeiden nou-
dattamisen motivaatioon on työntekijöiden 
mukaan vaikuttanut tietoteknisten laitteiden 
muutos, esimerkiksi älypuhelinten käyttöön-
otto. Tuloksista ilmenee kuitenkin, että työn-
tekijät nimeävät joitakin tilanteita, joissa he 
voisivat kuvitella toimivansa tietoisesti yrityk-
sen tietoturvaohjeiden vastaisesti. Tällainen 

on esimerkiksi, jos esimies tai ylempi johta-
ja määräisi toimimaan yrityksen tietoturva-
ohjeiden vastaisesti tai, jos työtehtävien hoi-
taminen ehdottomasti sitä vaatisi. Tutkimus 
siten vahvistaa aiempia tutkimustuloksia, joi-
den mukaan liiallinen tietoturvasta aiheutu-
va työmäärä aiheuttaa ristiriitoja työtehtävien 
toteuttamisen ja tietoturvaohjeiden noudat-
tamisen välille. 

Viranomaistahojen tulisi työstää  
tietoturvaohjeistuksia ja termistöä

Tulosten mukaan viranomaistahojen tulee 
ymmärtää, että tällä hetkellä tarjolla ole-
vien tietoturvaohjeistajien ja -ohjeistusten 
määrä on runsas. Viranomaistahojen tulee 
pyrkiä vähentämään sekä ohjeistajia että 
ohjeistuksia. Ohjeistuksissa käytettävä ter-
mistö on kirjava, mikä hankaloittaa koko-
naiskuvan muodostamista ohjeistuksista. 
Viranomaistahojen tulee pyrkiä selkiyttä-
mään ja vakinaistamaan tietoturvaa kos-
keva termistö. Erityisesti Internetissä jul-
kaistavat viranomaistahojen tietoturvaoh-
jeistukset ovat nyt useissa osissa ja osittain 
erittäin pieninä paloina, minkä takia nii-
den lukeminen ja kokonaisvaltainen hah-
mottaminen on työlästä. Ohjeistukset tulee 
muuttaa muotoon, jossa ne ovat helpom-
min saatavilla kokonaisuuksina ja helpom-
min hahmotettavissa kokonaisvaltaisesti.

Yritysjohdon tulee toimia  
tietoturvakulttuurin luomiseksi

Tulosten perusteella suositellaan, että myös 
yritysten hallinnossa tulee keskustella ja 
päättää selkeästi mihin viranomaistahojen 
tietoturvaohjeistuksiin yrityksessä keskity-
tään ja mitä niistä pyritään noudattamaan. 

Yritysten tulee selkeämmin 
tuoda kaikkien työntekijöi-
den tietoisuuteen mitä tie-
toturvakäytänteitä yrityk-
sessä noudatetaan ja mik-
si niin toimitaan. Yritysten 
tulee pyrkiä noudattamaan 
yhteisesti hyväksyttyjä tie-

toturvastandardeja ja -käytänteitä, jolloin 
työntekijöiden siirtyminen yrityksestä toi-
seen tukee tehokkaammin hyvien tieto-
turvakäytänteiden toteutumisen. Ihmisten 
oletetaan tietävän tietoturva-asiat jo ennes-
tään, mikä ei välttämättä pidä paikkaansa. 
Yrityksen tietoturvakäytänteet tulee sisällyt-
tää työhöntuloperehdytyksen osaksi. Tie-
toturvakulttuurin luomiseen ja vanhempi-
en kollegojen antamaan hyvään tietoturva-
käyttäytymisen esimerkkiin tulee panostaa 
yrityksissä. Uusista käyttöönotettavista tie-
toturvakäytänteistä tulee tiedottaa työnte-
kijöille tehokkaasti. Yritysten tulee myös 
huolehtia, että tietoturvan tekniset toteu-
tukset eivät estä työntekijöiden päivittäis-
tä työskentelyä.

Yrityksen työntekijät tulee saada ymmärtä-
mään erikseen kunkin tietoturvaohjeen koh-
dalla miksi kyseisen tietoturvaohjeen nou-
dattaminen on yrityksessä tärkeää. Tietotur-
vaan perehdyttämisen tavoitteena tulee olla, 
että työntekijälle muodostuu oma ymmärrys 
kunkin tietoturvaohjeen toteuttamisen tär-
keydestä. Perusteet tulee kertoa työntekijäl-
le noudattamatta jättämisestä aiheutuvana 
konkreettisena vaikutuksena yrityksen käy-
tännön toimintaan.

Tietosuoja-lehdessä julkaistussa artikkelis-
sa (Castrén 2015) todetaan, että tietoturvaan 
sijoittaminen lisää yrityksen tuottavuutta ja 
kustannussäästöjä. Artikkelin mukaan tieto-
turvaan sijoittaminen on viisaan johtajan pää-
tös. Tulevaisuudessa hallinnolliselta tietotur-
valta sekä tietoturvaohjeistuksilta ja työnteki-
jöiden motivaatiolta noudattaa niitä vaadi-
taan yhä enemmän, kun digitalisoituminen 
muuttaa liiketoimintaa. n
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U
seissa yrityksissä työ-
höntuloperehdytyksen 
yhteydessä tiedotetaan 
kertaluontoisesti tieto-
turvallisuuteen liittyvät 
yleisimmät toimintata-

vat. Systemaattista koulutusta ja tietoi-
suuden ylläpitoa ei kuitenkaan tehdä 
ollenkaan. Räikeimmissä tapauksissa 
tietoturvallisiin työtapoihin ei anneta 
minkäänlaista perehdytystä, vaan tieto-
turvaan liittyvät asiat kuitataan sillä et-

Olli Pirttilä Markkinointi-  
ja asiakkuuspäällikkö
Granite

Teppo Kattilakoski 
Toimitusjohtaja
Granite

Tietoturvallisuus on hyvin monisyinen aihepiiri. Hyvän tietoturvallisuustason 
saavuttaminen vaatii sekä ennaltaehkäiseviä teknisiä toimenpiteitä ja toimintatapoja 
että henkilöstön osaamista ja tietoisuutta tietoturvaan liittyvistä asioista. 
Liian usein tietoturvallisuutta pyritään parantamaan kuitenkin vain kertarysäyksenä 
toteutettavilla yksittäisillä toimenpiteillä. Parhaimmatkaan tekniset toimenpiteet  
tai yksittäiset perehdytyskoulutukset eivät kuitenkaan toimi, jos henkilöstön  
osaaminen ja tietoisuus ei ole riittävällä tasolla, ja sitä ei ylläpidetä systemaattisesti. 
Tietoturvan selkokielinen, säännöllinen ja systemaattinen koulutus on kuin 
talon perustukset, jonka päälle rakennetaan muut riskienhallinnalliset 
menettelyt. Mikäli talon perustukset ovat mädät, ei kannata lähteä ensimmäisenä  
korjaamaan räystäitä.

TIETOTURVAN PERUSTUKSET  
– miten aloitan tietoturvakulttuurin  

rakentamisen?

tä "kyllä meidän IT-kaverit hoitaa ne 
tietoturvajutut!". Usein myös kuulee 
väitteitä, että "tietoturva ei ole meidän 
toimialalla olennaista" tai "ei meillä 
ole mitään niin tärkeää tietoa, että sitä 
pitäisi suojata". Tämä kertonee jotain 
vaarallisesta kulttuurista,  joka valitet-
tavasti vieläkin on varsin hyvin elossa 
monessa yrityksessä. Vasta-argument-
tina tällaisille väitteille voisi esittää esi-
merkiksi seuraavaa: entä jos yritykse-
si työntekijä lataa tietämättömyyttään 

sähköpostista yrityksesi palvelimelle haitta-
ohjelman, joka salakirjoittaa kaikki yrityk-
sesi tiedot lukukelvottomiksi? Tietojen saa-
tavuus ja oikeellisuus kuuluvat myös olen-
naisena osana tietoturvallisuuteen, ja nämä 
ovat äärimmäisen olennaisia joka ikiselle 
toimialalle, vaikka tiedon luottamukselli-
suus ei olisikaan niin tärkeässä roolissa.

Yrityksissä, joissa tietoturvallisuuteen 
suhtaudutaan kokonaisvaltaisesti, on kult-
tuuri hyvin erilaista. Sen lisäksi, että tekni-
nen suojautuminen ja käytännön toiminta-
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tavat ovat IT-osaston puolesta mallikkaasti 
hoidettu, on myös tietoisuuden ja osaa-
misen jatkuva kehittäminen otettu osak-
si yrityksen normaaleja toimintatapoja ja 
siitä huolehtiminen kuuluu yrityksen jo-
kaiselle työntekijälle, ei vain IT-osastolle. 
Työhöntuloperehdytyksen lisäksi koko 
henkilöstö käy vuosittain (tai jopa pari 
kolme kertaa vuodessa) jokapäiväiseen 
toimintaan liittyviä tietoturvallisia toi-
mintatapoja opettavia ja kertaavia kurs-
seja, säännöllisesti keskustelee esimerkik-
si tiimi- tai osastokohtaisesti tietoturvaan 
liittyvistä havainnoista ja yleisesti ottaen 
pitää tietoturvallista toimintaa ja kulttuu-
ria pakollisen pahan sijaan keskeisenä asi-
ana koko liiketoiminnan jatkuvuudelle. 
Tietoturvallisuutta koskevat koulutukset 
ja ohjeistukset ovat esitetty selkokielises-
ti, tekninen jargon loistaa poissaolollaan 
ja asia koskettaa mahdollisimman tehok-
kaasti kohderyhmäänsä. Koulutuksien tär-
keys ja suuri rooli yrityksen jatkuvuuden 
varmistamiseksi viestitään koko henkilös-
tölle, jolloin tietoturvaosaamisen ylläpitä-
minen nähdään enemmän yhteen hiileen 
puhaltamisena, kuin pakollisena pahana, 
joka ylhäältä käsin määrätään käytäväksi.

Monissa yrityksissä asian tärkeys kyl-
lä tiedostetaan, mutta tietoturvallista toi-
mintakulttuuria ei ole saatu rakennet-
tua ja tietoturva-asioiden systemaattisen 
koulutuksen osalta ei ole tehty käytännön 

toimenpiteitä. Mistä siis kannattaisi lähteä 
liikkeelle?

1. Kommunikoi tietoturvan tärkeys  
koko henkilöstölle

1. Yhdistä tietoturva tärkeisiin teemoihin 
esim. pyytämällä asiantuntija puhumaan 
ja motivoimaan koko henkilöstöä jon-
kin sopivan tapahtuman yhteyteen. Ku-
vaa lisäksi vaikkapa video, jossa esimer-
kiksi toimitusjohtaja ja turvallisuuspääl-
likkö kertovat asian tärkeydestä ja yrityk-
sen yhteisistä tavoitteista tietoturvallisen 
kulttuurin rakentamisessa. Upota video 
intraan etusivulle.

2. Tee koulutuksesta ja tietoisuuden  
lisäämisestä säännöllinen toimintatapa

1. Esimerkiksi verkkokoulutukset ovat 
hyvä tapa kouluttaa ja kerrata tietotur-
vallisia toimintatapoja koko henkilös-
tölle kustannustehokkaasti. Tämän lisäk-
si kriittisissä työtehtävissä olevia henki
löitä voi jatkokouluttaa myös lähikoulu-
tuksena. Ota tietoturvatietoisuuden li-
sääminen kuukausittaiseksi agendaksi; 
käy esimerkiksi viikko- tai kuukausipa-
laverissa uusimmat tietoturvauhat ja vin-
kit läpi kaikkien kanssa.

3. Seuraa koulutusten etenemistä ja  
tuloksia säännöllisesti ja sovita 
toimintatapoja sen mukaisesti

1. Henkilöstön osaamisen kehittymistä ja 
puutteita on seurattava. Koulutuksien to-
teutus ei lopu siihen, että koulutukset 
laitetaan pyörimään, vaan niiden suorit
tamista on seurattava ja jatkokoulutus
tarpeita tunnistettava tuloksien perusteella. 

4. Kehitä kannustimia tietoturvakult-
tuurin kehittämiselle

1. Esimerkiksi keskinäinen leikkimie-
linen kisailu voi parantaa henkilöstön  
motivaatiota osallistua jokapäiväiseen 
tietoturvatyöhön. Voit myös vaikka pal-
kita henkilöstöä arjen tietoturvateoista 
säännöllisesti. Puutu ongelmakohtiin 
niitä huomatessasi, mutta pyri korjaa-
maan toimintaa kertomalla miksi jokin 
toimintatapa ei ole turvallinen, ja kan-
nustamaan oikeaan toimintaan positii-
visessa mielessä rangaistuksilla pelotte-
lun tai negatiivisen palautteen sijaan.

Tietoturvallisuutta rakennetaan jokapäi-
väisillä teoilla. Henkilöstön osaamisella 
ja tietoisuudella on hyvin suuri merkitys 
siinä, miten tietoturvallisuus käytännös-
sä toteutuu. Koulutuksen ja henkilöstöön 
panostuksen tulee toimia kaiken muun 
toiminnan vakaana perustana. Oikotietä 
onneen ei ole, kulttuurin ja osaamisen pa-
rantamiseen tulee sitoutua pitkällä tähtäi-
mellä - kannattaa siis aloittaa jo tänään. n
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Digitalisaatio muuttaa  
monia toimialoja.  

Riskienhallinta muuttuu 
alustataloudessa.  

Mutta onko tietoturva vain 
”a place where  

all good ideas go to die”? 
Miksi tietoturva on  

digitaalisen liiketoiminnan 
kannalta keskeinen  

kysymys ja miten  
se tulisi huomioida?

DIGITALISAATIO MUUTTAA  
MUTTA EI VÄHENNÄ  

TIETOTURVAN MERKITYSTÄ

Digitalisaatio muuttaa riskienhallintaa
Digitalisaatio on ilmiönä laaja ja sitä voi ol-
la vaikea yleistää tarkastelematta sitä toimi-
alakohtaisesti. Digivaluutat ja blockchain 
muuttavat varsinkin finanssialaa, kun taas 
kognitiivinen tietojenkäsittely teknologia-
alaa ja IoT vahvasti kuluttajatuotteiden 
alaa. Pilvialustat ovat kaiken perustana. 
Digitalisaatio muuttaa liiketoimintamal-
leja ja se edellyttää uutta osaamista.

Riskienhallinnan kannalta mielenkiin-
toinen ilmiö on uudenlaisten luottamus-
mekanismien yleistyminen. Suuret digi-
taaliset alustat keräävät käyttäjiä yhteen ja 
keskeistä on tiedon avoimuus ja tasapuo-
lisuus palveluiden ja tuotteiden myyjien 
sekä ostajien välillä. Myös sekä ostajat että 
myyjät arvioidaan, mikä laskee väärinkäy-
tösten määrää.

Tästä esimerkkeinä ovat mm. mikrolai-
nauspalvelut tai Uber. Mikrolainaus muo-
dostaa uuden globaalin markkinan ja se pe-
rustuu käyttäjien väliseen luottamukseen, 
eikä viranomaisten ylläpitämiin luottotie-
toihin. Myös Uber toimii tällä periaatteel-
la, mikä on aiheuttanut keskustelua taksi-
reguloinnin ajantasaisuudesta. 

Yleisesti voidaankin sanoa, että digita-
lisaation myötä kasvanut avoimen infor-
maation määrä laskee tarvetta reguloinnil-
le, jota on tehty suojaamaan taloudellisten 
transaktioiden eri osapuolia.

Miten digitalisaatio ja tietoturva koh-
taavat? 

Digitalisaatio ja sen liiketoimintamallit 
perustuvat luonnollisesti ICT-järjestelmiin 
ja globaaliin tietoverkkoon. Mikäli palve-
lu ei toimi luotettavasti, on teknisesti epä-
vakaa tai altis murroille ja muulle kyber-
rikollisuudelle, luottamus häviää, vaikka 
liiketoimintamalli olisikin toimiva. Lisäksi 
EU:n tietosuoja-asetus asettaa paljon vaa-
timuksia henkilötietojen tietoturvalliselle 
käsittelylle ja suojaamiselle.

Valitettavasti digitalisaatio ei ole vielä 
tuonut ratkaisua kyberturvan varmistami-
seen sormia napsauttamalla, vaan se vaatii 
toimenpiteitä ja osaamista. Siinä missä di-
gitalisaatio on monilla aloilla tasapäistänyt 
informaatiota ostajien ja myyjien välillä, 
digitaalisten ratkaisujen kehittäminen on 
yhä ala, jota leimaa epäsuhtainen infor-
maatio. Tilaajalla on harvoin osaamista tai 
resursseja arvioida ratkaisun luotettavuutta 
ja tietoturvallisuutta. 

Esimerkkinä IoT

Esineiden internet (IoT), tuo digitalisaa-
tion veturi, on monissa lähteissä arvioi-
tu kasvavan lähivuosina merkittävästi. Tä-
mä uusi teknologia aiheuttaa myös huo-
lia: hyödyntämishaluja olisi, mutta sitä ei 
tunneta riittävästi. KPMG:n hiljattain jul-
kaiseman raportin mukaan 92% IoT:n hyö-
dyntäjistä on huolissaan nykyratkaisujen 
turvallisuudesta.

Huolet eivät ole tuulesta temmattuja: 
Monet IoT-toimittajista ovat kiirehtineet 

mailto:teijo.peltoniemi@kpmg.fi
mailto:mika.iivari@kpmg.fi
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markkinoille puolivalmiilla tuotteilla, jois-
ta puuttuu alkeellisimmatkin tietoturvaele-
mentit. Tietoturva on nähty hidasteena, ei-
kä oleellisena suunnitteluperiaatteena. Seu-
rauksia näkyy mediassakin, mm. autojen 
takaisinkutsuina.

Digitaaliset alustat, pilvipalvelut ja IoT 
ovat usein laajan ekosysteemin ja pitkien 
tuotantoketjujen varassa toimivia. Tämä 
lisää epävarmuutta. Toisaalta perinteiset 
tietoturvan hallintamallit ja ohjeistukset 
laahaavat perässä, kun ratkaisujen kehit-
täminen on ketterää ja uusien palvelujen 
käyttöönotto tapahtuu minuuteissa. Olem-
mekin koonneet tähän muutamia parhaita 
käytäntöjä, joilla voidaan hallita epävar-
muutta ja puutteellista informaatiota.

Tunnista tilanteesi

Mikäli nykytilan riskit ja valmiudet eivät ole 
sinulle selviä, kartoita ne. Tämän ei tarvit-
se olla massiivinen projekti, kevyempiäkin 
lähestymisiä löytyy. Näistä esimerkkeinä 
mm. UK:n Cyber Essentials, joka perustuu 
kevyimmillään itsearviointeihin ja soveltuu 
myös PK-yrityksille. Alkukartoituksen jäl-
keen voi verifioida tilannettaan myös am-
mattilaisten avulla.

Teknologian lisäksi organisatoriset ja joh-
tamiseen liittyvät ongelmat on syytä tunnis-
taa. Jos liiketoiminta on digitaalista, ovat 
myös riskit siihen liittyviä. Aiemmin sulje-
tut tietojärjestelmät tuodaan lähemmäksi 
asiakasta, mikä tuo uusia haavoittuvuuksia. 
Näitä riskejä ei voi ulkoistaa IT-vastaavalle 

tai hänen apulaiselleen, vaan ne kuuluvat 
johdon agendalle siinä missä muutkin lii-
ketoimintariskit. Esimerkkinä EU:n tieto-
suoja-asetuksen sanktiot tietovuototapa-
uksien yhteydessä, jotka voivat olla jopa 5 
prosenttia yrityksen maailmanlaajuisesta 
liikevaihdosta tai maksimissaan 100 mil-
joonaa euroa.

Erilaiset sertifioinnit tai varmennuslau-
sunnot paikkaavat epätasaista informaa-
tiota asiakkaan ja palveluntarjoajan välillä 
ja sellaisen edellyttäminen on tervettä ris-
kienhallintaa. Usein myös niillä voidaan 
vakuuttaa kumppanit oman palvelun tur-
vallisuudesta. 

Esimerkiksi ISO 27001-sertifiointi on 
hyvin tunnettu. Erilaisia sertifiointeja käy-
tetäänkin jo nyt kansallisissa ratkaisuissa 
ekosysteemin liittymisen pakollisina vaa-
timuksina, esimerkkinä terveydenhoito-
puolen KANTA-sertifioinnit. Pilvipalvelun 
tarjoajan näkökulmasta puolestaan kol-
mannen osapuolen suorittaman ISAE-var-
mennuslausunnon tai muun sertifioinnin 
hyödyt näkyvät auditointien määrän vähe-
nemisessä ja ajan sekä resurssien käytön 
optimoimisessa.

Tee akuutit korjaukset

Nykytilan ollessa selvillä, voidaan tunnis-
taa suurimmat akuutit riskit ja ruveta kor-
jaaviin toimenpiteisiin. Tietoturva on pitkä-
jänteistä työtä, mutta jos alkukartoituksessa 
havaitaan vaikka heikosti suojattuja henki-
lötietoja, on syytä ruveta nopeisiin toimiin. 

Tietoturvaan liittyy vähän lainsäädäntöä, 
mutta tietosuoja-asetus on vahva. Uusi ti-
livelvollisuuden periaate nimittäin velvoit-
taa rekisterinpitäjää uudella, huomattavas-
ti aiempaa enemmän sanktioidulla tavalla. 
Riskipohjainen lähestyminen auttaa priori-
soimaan tässä vaiheessa tärkeimmät akuutit 
parannuskohteet.

Vahvista perustaa

Nykytilanteen ja tavoitetilojen kartoituksen 
jälkeen on mahdollista luoda kehityssuun-
nitelma. Joskus on lähdettävä perusasiois-
ta, kuten tiedonluokittelusta ja ympäristön 
kuvauksista, liikkeelle. Mitään täysimittais-
ta kokonaisarkkitehtuuriharjoitusta ei kui-
tenkaan tarvitse tehdä. Tärkeintä on saada 
ajantasainen tilannekuva sekä käyttäjistä 
että järjestelmistä ja niiden tietoturvan ta-
sosta, jotta voidaan arvioida riskejä ja nii-
den vaikutuksia.

Tyypillisiä sudenkuoppia digitalisoituvis-
sa ympäristöissä liittyy pääsynhallintaan. 
Digitaalisten kanavien avaaminen edellyt-
tää käyttäjien, laitteiden ja käyttöoikeuksi-
en hallintaa, joka on usein hajautunut usei-
siin järjestelmiin ilman selkeitä vastuita. 
Tämä on kuitenkin syytä laittaa kuntoon, 
mikäli halutaan säästää vaivaa ja alentaa 
riskejä. Keskitetty pääsynhallinta edustaa 
myös hyvää käyttökokemusta.

Sertifioinnin lisäksi ostajalla on myös 
muita tapoja hallita toimittajariskejään. 
Varsinkin IoT-ympäristöihin on kasvamas-
sa omaa integraattoritoimintaa, jossa kont-
rollia hajautetuista ympäristöistä ja toimit-
tajakentästä vastuutetaan teknologian ja 
uhkienhallinnan tuntevalle integraattorille.

Digitaalisessa ympäristössä on kuiten-
kin mahdotonta suojautua hyökkäyksiltä 
täydellisesti, koska rajoja ei voida laittaa 
kiinni. Tätä epävarmuutta hallitsemaan voi 
ottaa kybervakuutuksen.

Tulevaisuus?

Nähtävissä on, että tietoturva aletaan ym-
märtämään kestävän liiketoiminnan taus-
tatekijänä. Koska IoT ja digitalisaatio muut-
tavat liiketoimintaympäristöjä perusteelli-
sesti, nousee myös tietoturva yhä useam-
min johtoryhmän agendalle. Kyseessä on 
niin suuri asia, että sitä ei voida jättää pel-
kästään IT-osaston pöydälle. Asiakkaiden 
yksityisyydestä ja tietoturvasta huolehtivat 
yritykset nauttivat luottamusta, mikä nä-
kyy pitkän aikavälin tuloksessa. Villin län-
nen meiningillä toimittavilla voi tulos olla 
hetkellisesti hyvä, mutta kestävällä pohjalla 
toiminta ei ole. n
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Ville Availa on Sytyke ry:n hallituksen jäsen  
ja Ambientia Group Oy:n toimitusjohtaja 

Kuinka monta kertaa olet laittanut salassapitopaperiin allekirjoituksesi 
lukematta paperia huolellisesti? Oletko  jättänyt  läppärilaukkusi  
paikallesi junassa käydäksesi vessassa? Kuinka usein olet avannut  
toimiston oven tuntemattomalle tarkastamatta kuka hän todella oli?

SILMÄT UMMESSA  
ON HELPOMPI  
OTTAA RISKEJÄ

Harkintaa tarvitaan

Toimittajien puolella ei tunnu olevan 
myöskään mitään mielenkiintoa lukea 
velvoitteita sen tarkemmin puhumatta-
kaan niiden aiheuttamista toimenpiteistä. 

Näitä kutsun harkitsemattomiksi sääs-
töiksi. Asiakas säästää siirtämällä asiat toi-
mittajan vastuulle ja toimittaja säästää, 
kun ei edes ota selvää mistä on vastuun 
ottanut. Kumpikaan ei siis vaivaudu te-
kemään paljoa muuta, kun ne normaa-
lit kupongit on jo täytetty ja mappeihin 
arkistoitu.

Suomessa on totuttu, että lakia nouda-
tetaan ja sopimuksia kunnioitetaan, joten 
ajatellaan helposti, että ei ole myöskään 
tarvetta vaatia tietoturvalta enempää. Me-
hän ollaan jo täällä turvassa ja kuka tän-
ne nyt murtautuisi. Se onkin aivan oikea 
päätelmä, harvemmin kukaan murtautuu-
kaan, koska ei tarvitse. Ihmiset hölöttävät 
sisäiset asiat toreilla ja useimpiin toimis-
toihin riittää kun kävelee sisälle. Toki kai-
kenlaisia portteja ja tiskejä on pystytetty 

auloihin, mutta nekin vain meitä kilttejä 
hämäämään. 

Tietoturva on kallista

Tietoturvan ajatellaan yleensä olevan jo-
tain tavattoman kallista vaikka se onkin 
perusteiltaan vain huolellista ja järjes-
telmällistä toimintaa, jossa pyritään te-
kemään asioista jäljitettäviä. Tärkeää on 
myös saada ihmiset ymmärtämään mik-
si asioita täytyy tehdä tietyllä tavalla. Ih-
misethän koko yhtälössä ovat se heikko 
kohta, eivät palomuurit, lukot tai vartijat 
ovella. Tiedämme kaikki esimerkin tutki-
muksesta, jossa salasana vaihdettiin suk-
laapatukkaan. Riskejä riittää salasanan 
muistavista sovelluksista kännykässä au-
ki olevaan sähköpostilaatikkoon johon 
voi tilata kaikkien sovelluksien unohtu-
neet tunnukset tai erilaisiin tiedonkalas-
telukokeiluihin.

Huonossa maineessa

Tietoturvan etova maine perustunee paljol-
ti huonoihin perusteluihin ja keppihevo-

siin. IT-osastot torppasivat takavuosina tie-
toturvalla kaikki sellaiset asiat, joita ne eivät 
ymmärtäneet, viitsineet tai halunneet tehdä. 
Edelleenkin huomaa, että joissakin yrityk-
sessä ei voi tietoturvasyistä käyttää vaikkapa 
pienemmän toimittajan chatti-sovellusta, 
mutta isomman voi. Tämä silloinkin kun 
se isompi kopioi kaiken tiedonvaihdon Eu-
roopan ulkopuolelle eikä edes kiellä tieto-
jen vuotamista paikallisten viranomaisten 
kautta eteenpäin.

Tosiasiassa olemme luiskahtaneet tilan-
teeseen, jossa ihmiset käyttävät kirjavilla vä-
lineillä ja osaamisella organisaatioiden ul-
koisia ja sisäisiä sovelluksia sekaisin. Tämä 
tehdään kuitenkaan ymmärtämättä tieto-
turvan merkitystä ja periaatteita millään ta-
solla. Onneksi edes eri ekosysteemeissä on 
herätty tietoturvapäivityksien ja eri sovellus-
ten asennuksien tarkastamisen tärkeyteen.

Kuten köyhälläkään ei ole varaa halpaan, 
ei kenelläkään pitäisi olla varaa ottaa tar-
peettomia riskejä.  Seuraavan kerran, kun 
otat tietoturvariskin, niin tiedä ainakin mil-
laisen riskin otat. n
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Lea Viljanen  LAV Security Oy 

Sovelluksen erillinen tietoturvatarkastus on alkanut olla osa monen  
organisaation käyttöönottoprojektia millä on ollut positiivinen  

vaikutus organisaatioiden tietoturvallisuuden tasoon. 

   Sovelluksen tietoturvatarkastus  
... ketterästi

Y
li 15 vuoden kokemuksel-
la olen havainnut, että tar-
kastukset usein tulevat no-
pealla aikataululla, tyypilli-
sesti viikkoa tai paria ennen 

käyttöönottoa. Teen viikon töitä joko ko-
toa tai epämukavasta neukkarista. Viikon 
päätteeksi kirjoitan ja esittelen raportin. 
Useimmiten sovelluksessa on ongelmia, 
jotka muodostavat ison riskin. Ulkopuo-
lisena minulla on vajaa ymmärrys järjes-
telmän liiketoimintahyödyistä, joten on 
täysin mahdollista, että sovellus kuiten-
kin otetaan käyttöön, jos yrityksen joh-
to toteaa, että käyttöönoton hyödyt ovat 
suuremmat kuin riskit.

Monessa tarkastuksessa on jälkinäytös. 
Muutaman kuukauden kuluttua yrityk-
sessä joku muistaa järjestelmän ja kysyy, 
voinko tulla uudestaan katsomaan tilan-
teen. Teen muutaman päivän töitä ja kat-
son ovatko havaitut ongelmat edelleenkin 
olemassa. Varsin usein ovat. Kun kysyn 
kehittäjiltä miksi, vastauksena usein on, 
että raportti on hautautunut Sharepointin 
syövereihin eikä kukaan ole vienyt sieltä ➤

tehtäviä työlistalle. Asiakas on siis maksa-
nut tiedosta, jolla ei kuitenkaan ole paran-
nettu toimintaa.

Tämä tapa toimia on huono sekä asiak-
kaan että konsultin näkökulmasta. Voisiko 
asian tehdä paremmin? Voi. Viime syksynä 
olen istunut yhteensä kuukauden verran 
kahden eri ketterällä mallilla tehtävän so-
velluksen tiimien osana tekemässä tietotur-
vatarkastuksia. Näiden kokemusten perus-
teella ketterällä mallilla on useita hyötyjä.

Ensinnäkin kommunikaatio on helpom-
paa kumpaankin suuntaan, koska istun sa-
massa tilassa tiimin kanssa. Voin helpos-
ti kysyä, onko havaitsemani outo käytös 
normaalia vai kannattaako minun syventyä 
asiaan. Lisäksi tiimin jäsenet voivat käydä 
katsomassa lokeista, onko testini oikeasti 
aiheuttanut ongelmia. He voivat myös ky-
syä minulta johtuuko heidän havaitseman-
sa tilanne tietoturvatesteistä, ne kun yrittä-
vät rikkoa sovellusta. Perinteisessä mallissa 
lähettäisin asiantuntijoille sähköposteja, 
yrittäisin soittaa heille tai etsiä heitä käsii-
ni avokonttoriviidakosta. Helppo kommu-
nikaatio parantaa selvästi tarkastuksen laa-

tua ja vähentää väärien positiivisten löy-
dösten määrää. Väärä positiivinen löydös 
on asia, jonka tarkastaja esittää potenti-
aalisena tietoturvaongelmana, mutta jo-
ka tarkemmassa tarkastelussa ei sitä ole-
kaan. Kaikissa tarkastuksissa tulee tällai-
sia löydöksiä, mutta niiden määrä pitäisi 
minimoida.

Toiseksi, pääsen kertomaan tiimille löy-
döksestä välittömästi ja sille voidaan teh-
dä jotain heti. Ensimmäisessä projektissa 
kirjoitin ongelman kuvauksen heti sovit-
tuun ongelmatietokantaan ja kerroin löy-
döksestä kaikille suullisesti. Tiimi pääsi 
heti verifioimaan sitä. Samalla he pystyivät 
kysymään minulta lisätietoja ja kävimme 
yhteistä keskustelua ongelman vakavuu-
desta. Toisessa isommassa projektissa tii-
mi käytti Kanban-taulua. Tässä projektissa 
jokainen löydös kirjattiin paitsi projektin 
Wikiin niin myös Kanban-taululle laitet-
tavalle tehtävälapulle. Löydetyille tieto-
turvaongelmille perustettiin tilapäisesti 
oma työjono, joka päiväpalaverissa esit-
telin uudet löydökset. Tiimi otti tietotur-
vajonosta löydöksiä korjattavakseen.
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Perinteisellä mallilla olisin kirjoittanut 
dokumentin tarkastuksen tuloksista. Tä-
hän menee usein yksi kokonainen päivä, 
jos löydöksiä on paljon tai niiden hyväk-
sikäyttömenetelmien kuvaaminen on työ-
lästä. Tämä yleensä PDF-muotoinen do-
kumentti annetaan asiakkaalle projektin 
lopussa lopputuotoksena. Koska tulos val-
mistuu tarkastuksen viimeisenä päivänä, 
korjauksiin voi olla todella vähän aikaa en-
nen suunniteltua käyttöönottoa. Valitetta-
vasti dokumentin käyttökelpoisuus ei ole 
kovin hyvä kehittäjien näkökulmasta. Jotta 
siitä saataisiin hyötyä, jonkun pitää siirtää 
tiedot dokumentista kehittäjien omiin työ-
välineisiin, analysoida ja priorisoida kor-
jaukset ja lopuksi aikatauluttaa ne. Tämä 
vaatii asiakkaalta kypsyyttä käsitellä nor-
maalin kehitysprosessin ulkopuolelta tu-
levia muutoksia.

Välittömällä löydöksestä kertomisella 
mahdollistetaan ongelmien nopea korja-
us. Jos ongelma on hyvin selkeä, esimer-
kiksi yhdestä toiminnosta puuttuva käyt-
töoikeustarkastus, korjaus voi olla valmis 
jo saman päivän aikana.

On mallilla toki haittojakin  
perinteiseen toimintatapaan  
verrattuna.

Suurin ongelma on välittömän raportoin-
nin aiheuttama priorisoinnin hankaloitu-
minen ja kokonaiskuvan vajavuus. Kun ra-
portin kirjoittaa tarkastuksen päätteeksi, 
voi jokaisen löydöksen vakavuutta arvioi-
da muiden löydösten valossa. Tietyt ongel-
mat kun voivat olla vakavuudeltaan mitä 
tahansa luokkien ”tiedoksi” tai ”kriittinen 
tietoturvahaavoittuvuus” väliltä, riippu-
en ongelman sijainnista, tyypistä ja muis-
ta löydöksistä. Jos ongelmat raportoidaan 
heti, kun ne löydetään, pitää olla huolelli-
nen ja aina arvioida, vaikuttaako uusi ha-
vainto vanhojen havaintojen vakavuuteen. 
Usein vasta tarkastuksen lopuksi voidaan 
muodostaa käsitys järjestelmän kokonais-
turvallisuudesta.

Lisäksi havainnoista ei aina pysty tii-
min kanssakaan riittävän nopeasti sano-
maan, onko kyseessä tietoturvaongelma vai 
ei, vaan asiaa pitää selvittää lisää. Tämän 
vuoksi Kanban-taulun tietoturvaosio jaet-
tiin kahtia. Toiseen vietiin selvät tietoturva-
ongelmat, joiden korjaus oli yksinkertaista. 

Toiseen vietiin ongelmat, joiden olemas-
saolo piti varmistaa ja korjaus ei ollut tri-
viaalia tai joiden priorisoinnista piti kysyä 
tuoteomistajalta. Tämä toimi tietoturvalli-
suuden työstettävänä kehitysjonona.

Hankalaa voi olla myös se, että kette-
rä kehitys ei pysähdy tietoturvatarkastus-
ta varten. Tämä voi aiheuttaa päänvaivaa 
sekä tiimille että tarkastajalle. Tiimi kehit-
tää, jatkuvan integraation skriptit pyörivät 
ja uusia versioita asentuu koko ajan. Jär-
jestelmä voi siis muuttua alta yllättäväs-
ti. Tietoturvatarkastajalle on ongelma, jos 
eilen iltapäivällä tehtyä havaintoa ei enää 
tänään löydykään. Ja kehitystiimille voi ol-
la ongelma, jos testijärjestelmä on tukossa, 
kun tietoturvatestauksen automaattityöka-
lut takovat omia testejään.

Viimeinen ongelma on ajan käytössä ja 
tarkastajan roolissa pysymisessä. Kun tii-
min kanssa istuu samassa tilassa, tulee hel-
posti keskusteltua löydöksistä enemmän-
kin.  Usein tarkastajalta myös kysytään, mi-
ten ongelma pitäisi korjata tai kelpaako jos 
korjaus tehdään tietyllä tavalla. Ongelma 
on siinä, että monissa tarkastuksen eetti-
sissä ohjeissa todetaan, että järjestelmää, 
jonka tekemiseen on osallistunut, ei voi 
tarkastaa. Kuitenkin tarkastajalla on pal-
jon asiantuntemusta, jonka avulla voi oh-
jata kyselijän eri ratkaisumallien pariin tai 
lausua onko joku ratkaisuvaihtoehdoista 
ajatustasolla parempi kuin joku toinen. 
Tällainen keskustelu lisää asiakkaan saa-
maa hyötyä. Siksi tarkastajan tulee arvioi-
da kuinka syvälle neuvomiseen voi mennä 
ja huolehtia, ettei korjauksista keskustelu 
vie liikaa aikaa itse tarkastukselta. Tai tar-
kastukseen varataan alun perin lisäaikaa.

Ongelmista huolimatta ketterällä tieto-
turvatarkastuksella on yksi etu puolellaan: 
tarkastus on osa muutokset luonnollisesti 
huomioon ottavaa sovelluskehitysproses-
sia, ei erillinen kapuloita rattaisiin heittä-
vä liitännäinen. Siksi toivon, että mahdol-
lisimman moni organisaatio ottaisi tämän 
mallin käyttöön tai vähintään muuttaisi 
perinteistä malliaan ottamaan tietoturva-
tarkastukset paremmin osaksi kehityspro-
sessia. Se kannattaa, koska se säästää rahaa. 
Kehitysvaiheessa ongelman korjaus maksaa 
merkittävästi vähemmän kuin käyttöön-
oton jälkeen. n

TEE VAIKUTTAVIN 
OPINNÄYTETYÖ

Palkittavan opinnäytetyön aihepiiri voi 
liittyä esimerkiksi ohjelmistoliiketoimintaan, 
kokonaisarkkitehtuuriin, käytettävyyteen, 
mallinnukseen, tietojärjestelmäprojektien 
hallintaan tai testaukseen. Opinnäytetyö voi 
liittyä teknologiaan tai sen hyödyntämiseen. 

Vaikuttavimman opinnäytetyön valintaan 
voi osallistua opinnäytetyö, joka on
 •  valmistunut yliopistosta (pro gradu tai 
    kandityö) tai ammattikorkeakoulusta 

•  hyväksytty 1.7.2015–30.6.2016 välisenä  
   aikana vähintään arvosanalla hyvä.

Vaikuttavimman opinnäytetyön palkintona 
on 500 €:n stipendi sekä vuoden jäsenyys 
Sytyke ry:ssä sisältäen TIVIA:n jäsenyyden. 
Lähetä vapaamuotoinen hakemus 
15.7.2016 mennessä osoitteeseen 
opinnaytteet@sytyke.org.

Hakemuksessa tulee olla: 
•  opiskelijan nimi, yhteystiedot ja 
   oppilaitos sekä opinnäytetyöhön  
   liittyvän tutkinnon nimi,
•  opinnäytetyön otsikko, aihe, tiivistelmä  
   ja linkki opinnäytetyöhön.

Lisätietoja palkinnosta ja vaikuttavuuden 
arviointikriteereistä sekä hakuohjeet 
löydät osoitteessa www.sytyke.org/
tapahtumat/opinnaytetyokilpailu. 
Vaikuttavin opinnäytetyö palkinnon 
voittaja julkaistaan syksyllä 2016 sekä 
verkkosivuillamme www.sytyke.org 
että Sytyke-lehdessä.

Systeemityöyhdistys Sytyke ry 
palkitsee vuosittain vaikuttavimman 
tietojärjestelmätyöaiheisen opin-
näytetyön. Palkinnon tarkoituksena 
sen lisäksi että kannustaa 
opiskelijoita tekemään laadukkaita 
opinnäytetöitä, on edistää suoma-
laista tietojärjestelmätyön osaamis-
ta sekä tehdä Sytyke ry:n toimintaa 
tunnetuksi oppilaitoksissa ja alan 
opiskelijoiden keskuudessa.

Voita 
500 €

mailto:opinnaytteet@sytyke.org
http://www.sytyke.org/
http://www.sytyke.org
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IoT-maailma tekee tuloaan ja huikeiden kasvuennusteiden totuus  
selviää muutaman vuoden kuluessa. Ennustajasta riippuen povataan 

jokaiselle maailman asukkaalle jopa kymmeniä verkkoon 
kytkettyä laitetta vuoden 2020 tienoilla.  

Jos ajatukset pitävät paikkansa edes osittain, ollaan tilanteessa, 
jossa verkkoon liitettyjen laitteiden ja toimintojen määrä kasvaa 
merkittävästi nykyhetkeen verrattuna. Kaiken internet tarvitsee 

toimiakseen myös kaiken tietoturvaa ja tietosuojaa.

KAIKEN TIETOSUOJA

Janne Ollenberg, 
Teknologia-arkkitehti Kuntien Tiera Oy, Tietoturva ry,
Jannella on yli 20 vuoden monipuolinen kokemus tietotekniikan 
soveltamisesta maalla, merellä ja ilmassa. Hän on koulutukseltaan 
rakennustekniikan ja tietotekniikan insinööri.

Taloudelliset lähtökohdat
Energiatehokkuuden ja tuottavuuden 
tavoittelu sekä kotien palveluratkaisu-
jen tarve toimivat lähivuosien kysynnän 
kiihdyttäjinä, ja uusissa ratkaisuissa hyö-
dynnetään jo nyt runsaasti verkottunutta 
teknologiaa. Hyvällä suunnittelulla sekä 
yhteiskunnan ohjauksella ja kannusteil-
la voidaan yksittäiset toteutukset valjas-
taa palvelemaan todellisen älykaupun-
gin tarpeita. Tarvettakin tälle olisi, sillä 
heikko energiatehokkuus ja huonon si-
säilman aiheuttaman tuottavuuden las-
ku johtavat vuositasolla miljardiluokan 
menetyksiin.

Teknologia on jo täällä

Hyvien suunnittelumenetelmien ja jat-
kuvan seurannan avulla on jo nyt mah-
dollista luoda raportoivia rakennuksia, 
jotka voivat kertoa milloin ovat matkalla 

energiatehokkuuden tai rakennusterveyden 
kannalta hälytysrajan ulkopuolelle. Koko-
naisuuden ja käyttötarkoituksen hyvä suun-
nittelu ja yhteensopivuus ovat avainase-
massa. Jatkossa mahdollisuudet paranevat 
entisestään, kun anturiteknologiaa voidaan 
hyödyntää sekä materiaaliketjujen valvon-
nassa, valmiissa rakenteissa ja rakennusten 
käyttäjien palveluissa. Suunnittelumenetel-
mät pitäisikin valjastaa seinien rakentami-
sen lisäksi rakennuksen elinkaaren aikaisen 
käytön ja tuottavuuden optimointiin. Tämä 
edellyttää uudenlaista asennoitumista ja 
toimintatapoja sekä tilaajilta että tekijöiltä.

Sairaita rakennuksia

Rakennusten sisäilmaongelmat ovat jul-
kisuudessa lähes viikoittain. Kuntaliiton 
rahoittaman tutkimuksen mukaan noin  
200 000 lasta viettää päivänsä rakennuksis-
sa, joissa on merkittävä sisäilmaongelma. 

Suorien sairaskulujen lisäksi hallitsema-
ton tilanne heijastuu tuottavuuteen. Sai-
rasta lasta hoitava vanhempi on poissa 
tuottavasta työstä ja myös lasten oppi-
mistulokset ovat tutkitusti heikompia 
huonossa ympäristössä. Yksi keskeisis-
tä ongelman aiheuttajista on rakennus-
hankkeen aikana kastuvat materiaalit se-
kä materiaalien pinnoittaminen ennen 
kuin alemmat materiaalikerrokset ovat 
saaneet riittävästi kuivua. Rakennuksen 
käytön aikaiset haasteet liittyvät ilman-
vaihdon hallintaan ja lämpötalouteen, 
joiden energiatehokkuuteen tähtäävä 
optimointi saattaa viedä sisäilman laa-
dun kestämättömään tilaan. 

Elinkaarimalli kestävien valintojen 
pohjana

Panostamalla elinkaaren hallinnan kan-
nalta kestäviin valintoihin jo kilpailu-

➤
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tuksen ja perussuunnitelmien yhteydessä 
olisi mahdollista melko edullisesti varustaa 
rakennus anturiteknologialla, jolla voitai-
siin optimoida säädöt käytön kannalta te-
hokkaasti ja terveellisesti. Toimintamallina 
tämä edellyttänee muutoksia alan vastuun-
jakoihin sekä uusia palvelumalleja toteu-
tusten jatkuvaan seurantaan. 2020-luvun 
energiatehokkuutta edellyttävät rakennus-
määräykset johtavat todennäköisesti alu-
eelliseen energiantuotantoon ja kysyntä-
jouston hallintaan kuluttajakohtaisella sää-
döllä. Tällöin kulutuspiikkejä ohjataan ja 
hallitaan profiloimalla kulutustapahtu-
mat ja käyttösykli, joiden avulla voidaan 
ennustaa alueen kulutustapahtumien to-
teutumista ja optimoida näin eri energia-
muotojen hallintaa. Kotiin ja toimistoon 
asti ulottuviin valvontamahdollisuuksiin 
liittyy vahvasti myös vastuu ja velvollisuus 
hallita merkittävää määrää yksilöiden ja 
yritysten tietosuojaan liittyvää materiaa-
lia. Yksilön ja yritysten aktiviteetit voidaan 
helposti päätellä kohteen monitoroinnin 
perusteella ja myös ei-toivotut operaatiot 
aikatauluttaa vääriin käsiin pääsevän ai-
neiston perusteella. Voro voisi siis heikosti 
toteutetun suojauksen perusteella arvioida 
kulutusraportista, mikä on otollisin hetki 
kiinteistön fyysiselle tyhjentämiselle. 

Kotihoito edellyttää yhteentoimivuutta

Koteihin sensorijärjestelmät ovat tulossa 
erityisesti lisääntyvän hoidontarpeen kaut-
ta. Huoltosuhde on kasvamassa nopeasti 
nykyisestä 0,5:stä lähelle yhtä ja ylikin, eri-
tyisesti kasvualueiden ulkopuolella. Huol-
tosuhde >1 tarkoittaa, että yhtä työssäkäy-
vää kohden on useampi hänen tuloistaan 
riippuvainen, hoitoa kaipaava henkilö. 

Laitoshoidon kulut ylittävät palkansaaji-
en keskiansion, jolloin yhteiskunnan edel-
lytykset nykyisenkaltaiseen vanhustenhoi-
toon eivät ole taloudellisesti mahdollisia. 
Ikääntyvät henkilöt ovat aiempaa parem-
pikuntoisia pärjäten pidempään ilman ul-
koista apua. Kuitenkin elinajan odote on 
kasvanut ja yli yhdeksänkymppinen, yk-
sin kotonaan asuva vanhus ei ole ollen-
kaan tavatonta. Tällöin elinajanodotteen 
lisäys tuottaa lopulta nykyistä enemmän 
hoidon tarpeessa olevia. Ikääntyvien akti-
viteeteissa on luonteenpiirteistä ja muista 
ominaisuuksista juontuvia eroja. Savolais-
mummon päivä saattaa sujua hämäläiskol-
legaa aktiivisemmissa merkeissä. Kuitenkin 
ihmiset ovat yksilöitä, ja todellinen päivä-
rytmi selviää vasta aktiivisuuden seuran-
nan kautta. Aktiivisuudella on merkitystä 
erityisesti sairauksien ennakoinnin ja vai-
kutuksen seurannassa. Havaitsemalla muu-
tos trendissä voidaan apua tuottaa ajoissa, 
vaikka potilas ei osaisi tai pystyisi sitä it-
se pyytämään. Myös muistisairaudet ovat 
haasteena kotihoidon toteuttamisessa, kun 
yksin asuva vanhus saattaa unohtaa keitto-
levyn päälle tai lähteä ulkoilemaan keskellä 
yötä. Tällöin automatiikka pystyy havait-
semaan poikkeamat ja hälyttämään apua 
ajoissa. Kehittyessään järjestelmät pystyne-
vät hyödyntämään tietoja myös ennakoi-
van hoidon osana.

Uusia joukkueita pelikentälle

Seurantatiedoista on perinteisen kunnalli-
sen kotihoidon palveluntuottajien lisäksi 
kiinnostunut kasvava joukko ryhmittymiä. 
Yksilön valinnanvapauden perusteella hen-
kilö saattaa hankkia kotihoidon peruspal-
velut kunnalliselta toimijalta, mutta käyt-

tää palveluseteleitä kotona tapahtuviin eri-
koissairaanhoidon palveluihin. Valinnan-
vapauden aikana sensoritietoa pitää koh-
tuudella pystyä lukemaan ja luovuttamaan 
eri tahojen tarpeisiin. Myös huolestuneelle 
omaiselle ja kaveripalveluita järjestävälle 
vapaaehtoisryhmälle. Koskapa yhteen ih-
miseen ja asuntoon mahtuu vain rajallinen 
määrä teknologiaa, tulee yhteensopivuu-
desta huolehtia markkinoiden toiminnan 
mahdollistamiseksi toivotulla tavalla. Yh-
teiskunnan ohjauksella on tässä merkit-
tävä rooli.

Kun kotihoidon asiakkaan huoneiston ja 
hoitotekniikan mittaamat tiedot on saatu 
palveluväylään, pitäisi vielä päättää, kenel-
le tietoa luovutetaan, miten kauan luettu 
tieto on saatavissa, ja miten varmistetaan 
eriaikaisten tietojen eheys ja verkoston luo-
tettava identifiointi. Yhteiskunnallisilla toi-
mijoilla on käynnissä useita hankkeita, jot-
ka tuottavat viitekehyksen terveystietojen 
hallintaan ja henkilöiden tunnistamiseen 
sekä osapuolten väliseen sanomaliikentee-
seen, mutta todennäköisesti teknologia tuo 
tullessaan myös yksityiseen käyttöön suun-
nattuja laitteita ja verkostoja erityisesti kas-
vavan valinnanvapauden myötä. Tämän li-
säksi on todennäköistä, että kotihoidossa 
hyödynnetään rakennuksen perusteknii-
kasta saatavia tietoja, kuten kuorisuojan ja 
läsnäoloantureiden tietoja ja sähköverkon 
ohjaustietoja. Taloudellisesti olisi miele-
kästä, että yksityisesti hankittu laite olisi 
myöhemmin liitettävissä soveltuvin osin 
kotisairaanhoidon palvelun tietolähteeksi.

Monimutkaista teknologiaa  
monimuotoiselle sidosryhmälle

Monimutkaisten järjestelmien yhteensovit-
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taminen ja hallinta ei muutu helpommak-
si, kun uusia toimialoja ja toimintamal-
leja otetaan mukaan. Valtavien tietomää-
rien hallinta edellyttää uusia työvaiheita 
sekä palvelutuotantoa, jossa kokonaisuut-
ta ylläpidetään ja hallinnoidaan mahdol-
lisesti vuosikymmenten ajan. Kasvava lai-
temäärä tuottaa entistä tarkempaa ja yksi-
löivämpää tietoa, mikä asettaa haasteen-
sa tiedon prosessoinnille ja saatavuudelle. 
Tiedon käsittelyn ennakkosuunnittelu ko-
rostuu siis muutenkin kuin tietosuojan ta-
voitteiden kannalta. Loppukädessä tiedon 
omistaja vastaa siitä, että tiedot ovat käytet-
tävissä oikeaan aikaan ja että niiden käyt-
tö on asianmukaista. Tämä johtanee uu-
denlaiseen ajatteluun toimialoilla, joihin 
tietotekniikka on tulossa ”keittiön kautta”. 
Rakennusyhtiöillä ja suurilla rakennusten 
omistajilla on tietohallintopäälliköt, mut-
ta pitäisikö myös rakennushankkeelle ja 
valmiille rakennukselle nimetä saman tien 
tietosuojavastaava ja tietoturvapäällikkö? 
Ainakin se auttaisi kanavoimaan päätök-
sentekoa hallitummin.

Kestävätkö kumppanit matkassa?

Rakennushankkeissa rakennuksen elinkaa-
ri saattaa olla yli sata vuotta ja tyypillisesti 
puoli vuosisataa. Kuitenkin rakennusura-
koitsijan takuuvastuu harvoin ulottuu kym-
mentä vuotta pidemmälle. On selvää, että 
muutoksia matkan varrella tapahtuu ja tä-
mä asettaa tehtävät valinnat vielä kriitti-
sempään tarkasteluun. Joudutaanko uusi-
maan koko järjestelmä, jos yhteensopivia 
laajennuksia ei ole tarjolla, tai lähdekoodi 
on suljettu ja tekijä lopettanut toimintansa? 
Omistaja vastaa lopulta kiinteistöön sijoi-
tettujen järjestelmien tarkoituksenmukai-

sesta toiminnasta, mutta välttämättä ny-
kyisillä palvelumalleilla ei voida hankkia 
kokonaisuuden hallintaan pystyvää yllä-
pitoa rakennuksen elinkaaren ajaksi. Ke-
hityskulku on osin järjestelmien monimut-
kaistumisen ja toisaalta tekemisen hajau-
tumisen tulosta. 

Haasteet voitoiksi

Miten haasteet saisi käännettyä voitoksi? 
Suunnittelun, testauksen ja ennakoivan 
päivityspolun kustannuksia pitäisi arvi-
oida kohteen elinkaaren tuottavuuden ja 
käyttövarmuuden kautta. Tällöin tietotur-
vaan ja jatkuvuuteen panostaminen muo-
dostaa kertaluonteisen kulun sijasta jatku-
via tuottoja ja palvelumahdollisuuksia koh-
teen omistajille ja tilaajille. Asukkaille ja 
tilojen käyttäjille panostaminen jatkuvuu-
teen ja tietosuojaan antaa luotettavan ku-
van kokonaisuudesta ja tuottaa lisäarvoa, 
josta ollaan valmiita maksamaan.  Yhteis-
kunnan kannalta on merkittävää, että yk-
sittäisen rakennuksen lisäksi liitettävyys ja 
yhteentoimivuus ovat tavoitteina uudisra-
kennushankkeen ja merkittävän peruspa-
rannuksen osana. Tällöin olisi mahdollista 
taata ikääntyvän väestön turvallinen ja ja ta-
sapuolinen kotona asumisen mahdollisuus 
ja tuottaa merkittäviä kansantaloudellisia 
kustannussäästöjä paremman asumisenlaa-
dun ja elinympäristön muodossa.

Tuumasta toimeen

Tietoturva ry ja Sytyke Ry ovat olleet muka-
na kokoamassa neuvottelukuntaa valmis-
telemaan muutosta rakennushankkeiden 
digitalisoinnille. Hankkeessa on muka-
na alan edelläkävijöitä, merkittäviä kiin-
teistöomaisuuden haltijoita ja merkittäviä  

julkisia toimijoita. Tavoitteena on muuttaa 
alan nykyisiä toimintatapoja, vastuurajoja 
ja palvelumalleja eri toimijoiden kesken, 
jotta yhteentoimivien ratkaisujen järkevä 
käyttö mahdollistetaan. Myös yhtenäinen 
tiedon jakaminen markkinoille parhaista 
ratkaisuista muodostaa kysyntää ja johtaa 
lopulta kokonaistaloudellisesti parem-
paan ja terveempään rakennuskantaan. 
Rakennushankkeeseen ryhtyvät sekä laa-
joja peruskorjauksia suunnittelevat ovat 
erityisessä asemassa sen suhteen, kään-
netäänkö nykyinen ”aika ja raha”-ajattelu 
laatuun ja kestävyyteen, mikä lopulta koi-
tuisi kokonaiskustannusten kautta kaik-
kien osapuolten säästöiksi. Tietoturva ja 
tietosuojan varmistaminen ovat aivan kes-
keisiä piirteitä kokonaisuuden kannalta, 
jotta saadaan tieto liikkumaan niille osa-
puolille, joille se on tarpeen. Kun hank-
keessa huomioidaan samalla tiedonsiirto-
tarpeiden luottamuksellisuus ja valinnan 
vapaus, luodaan edellytykset aikaa kestä-
ville ja asukaslähtöisille älykaupungeille. 
”Digitalisaatio rakennushankkeeseen ryh-
tyvälle päättäjälle” – oppaan ensimmäi-
nen versio on tarkoitus julkaista syksyllä 
ja tavoitteena on saada alulle parhaiden 
käytäntöjen  pysyvä päivityskäytäntö alan 
sidosryhmien, julkishallinnon ja kiinteis-
tönomistajien sekä -käyttäjien kesken. n
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Antti Pirinen toimii Tietoturva ry:n hallituksen puheenjohtajana 2016.  
Leipätyönään Antti toimii Verizonella tietoturva-asiantuntijana päätehtävänään 
asiakasverkkojen poikkeamanhallinta. Ennen Verizonea Antti työskenteli KPMG:llä 
tietoturva-asiantuntujana sekä KPMG Suomen tietoturvapäällikkönä. Tietoturvan 
parissa Antti on työskennellyt vuodesta 1999 saakka. 

Digitaalisaatio on tullut jäädäkseen. Se tarjoaa meille aivan uusia  
liiketoimintamahdollisuuksia, mutta toisaalta organisaatioihimme  
kohdistuvat (tietoturva)riskit ovat saaneet aivan uuden muodon. 

ORGANISAATION  
TIETOTURVALLISUUS –  
lyhyt oppimäärä

K
uinka meidän sitten tulisi 
suhtautua muuttuneen maa-
ilman riskeihin? Luonnolli-
sesti organisaation hallinnol-
lisen turvallisuuden tulee ol-
la kunnossa. Organisaatiolla 

tulee olla tietoturvallisuuden tavoitetila, 
jota kohden organisaatio haluaa kulkea. 
Monesti tällaisen tavoitetilan reunaehdot 
määritellään organisaation tietoturvapoli-
tiikassa. Tämän lisäksi vähintääkin orga-
nisaation riskienhallinnan, omaisuuden-
hallinnan mukaan lukien tietojen ja jär-
jestelmien luokittelun, toimintaohjeiden ja 
käyttäjien koulutuksen tulee olla kunnossa. 
Tässä tekstissä keskityn kuitenkin tarkaste-
lemaan muutamia teknisiä kokonaisuuk-
sia, joihin jokaisen tulee mielestäni kiinnit-
tää huomiota. Nämä kokonaisuudet ovat:

1. Käyttövaltuudet ja salasanat
2. Järjestelmien päivitykset
3. Haittaohjelmasuojaus
4. Verkkoliikenteen suodattaminen
5. Varmuuskopiointi

Käyttövaltuudet ja salasanat: karkeasti 
voidaan sanoa, että yhdestäkään hienosta 
teknisestä tietoturvaratkaisusta ei ole apua, 
mikäli käyttövaltuudet on määritelty vää-

rin. Tällöin voidaan päätyä pahimmillaan 
tilanteeseen, jossa vihamielinen henkilö 
pystyy lukemaan tai muuttamaan tietoa va-
paasti, koska hänen käyttövaltuutensa an-
tavat siihen mahdollisuuden. Vastaavasti, 
jos hyökkääjä pystyy arvaamaan käyttäjän 
salasanan liian helposti, niin hyökkääjäl-
lä on mahdollisuus päästä uhrin tietoihin 
kiinni. Ja mikäli organisaatiossa käytetään 
pilvipalveluja (Office 365, Google Drive, 
jne), niin tällöin salasanojen merkitys kas-
vaa entisestään. Koska pilvipalveluiden ide-
ana on mahdollistaa palvelun käyttämi-
nen useimmiten ajasta, paikasta ja laittees-
ta riippumatta, niin mikäli hyökkääjä saa 
käyttäjän salasanan haltuunsa, niin hyök-
kääjä pystyy niin ikään käsittelemään tieto-
ja milloin tahansa, mistä tahansa ja millä 
tahansa. Oma suositukseni on, että kaik-
kiin palveluihin otettaisiin kaksivaiheinen 
tunnistautuminen käyttöön, jos palvelu vä-
hänkään sitä tukee. Lisäksi käyttäjille tulee 
kouluttaa hyvän salasanahygienian perus-
teet. Meidän tulee muistaa, että organisaa-
tion tulee myös kouluttaa käyttäjille sallitut 
tavat, miten salasanat tulee säilyttää. Ei ole 
enää realistista olettaa, että käyttäjät muis-
taisivat kaikki (vahvat) salasanat kirjoitta-
matta niitä jonnekin ylös. 
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Ohjeistettavat asiat:
• Salasanan laatuvaatimukset
•  Miten salasanoja saa tai tulee säilyttää 
    (+ mahdolliset salasananhallintasovel-
    lukset)
•   Miten tunnistaa mille sivulle salasanan 
    ja käyttäjätunnuksen voi syöttää 
    (erityisesti pilvipalveluissa)
•  Miten toimia, jos epäilee, että oma 
  käyttäjätunnus ja salasana ovat  

        saattaneet paljastua.

Järjestelmien päivitykset:  Mikäli orga-
nisaation järjestelmät ja sovellukset on päi-
vitetty viimeisimpiin versioihinsa, niin tä-
mä hankaloittaa merkittäväksi hyökkääjien 
toimintaa. Erityistä huomiota tulee kiinnit-
tää internettiin näkyviin palveluihin sekä 
kriittisten käyttäjien työasemiin. 

Tänä päivänä jokaista internettiin näky-
vää palvelinta ”koputellaan” aivan varmas-
ti. Monet koputteluista ovat melko yksiker-
taisia pelkästään koneellisia käyttäjätun-
nus-salasana-parin arvauskokeiluja, mut-
ta aina välillä palvelimia koestetaan myös 
tunnetuilla hyökkäyskoodeilla. Erityisesti 
hyökkäyksissä näkyy piikkejä silloin kuin 
jokin uusi haavoittuvuus on nostettu jul-
ki. Aivan viimeisimpien kuukausien aika-
na maailmalla on esiintynyt kiristysohjel-
mia, jotka pyrkivät salaamaan palvelimien 
kovalevyjä. Nämä haittaohjelmat pyrkivät 
nimenomaan hyödyntämään haavoittu-
via sisäverkon palvelimia. Monesti uhrit 
ovat myös näissä tapauksissa halukkaam-
pia maksamaan lunnaat, koska sisäverkon 
palvelimilla on useimmiten organisaatiolle 
erittäin arvokasta tietoa.

Loppukäyttäjien työasemat luovat pe-
rusturvallisuuden käyttäjillä. On myös 
enemmän kuin todennäköistä, että jokai-
nen käyttäjä joutuu joskus epämääräisel-
le sivulle tai lataa sovelluksen, joka sisäl-
tää haitallista koodia. Tämän johdosta on 
erittäin tärkeää, että käyttäjien päätelaitteet 
ovat ajan tasalla (sekä työasemat että mo-
biililaitteet).

Haittaohjelmasuojaus: Haittaohjelma-
suojauksen tarve jakaa mielipiteitä merkit-
tävässä määrin. Toinen leiri on sitä miel-
tä, että haittaohjelmasuojaus on syytä olla 
kaikissa laitteissa aina ja toinen leiri taasen 
pitää suojausta tarpeettomana vedon hait-
taohjelmien harvinaisuuteen omalla alus-
tallaan. Itse olen todennut, että pyrin asen-
tamaan haittaohjelmasuodatuksen, jos sel-
lainen on tarjolla. Perustan tämän siihen, 
että olen jokaisessa organisaatiossa nähnyt, 
miten olemassa olevat suojaukset ovat estä-
neet haittaohjelmatartuntoja. Tämän lisäk-
si, mikäli laitteen käyttöjärjestelmä ei ole 
täysin päivitetty, niin haittaohjelma suojaus 
(saattaa) ehkäistä tartuntoja. 

Haittaohjelmasuojauksesta tulee myös 
huomata, että käyttäjille tulee kouluttaa 
miten epämääräisten tiedostojen luotta-
vuudesta voi varmistua. Ei siis riitä, että 
ohjeistetaan ”älä avaa epämääräistä tiedos-
toa”, vaan käyttäjille on kerrottava miten 
epäselvissä tilanteissa tulee toimia. (Sama 
koskee myös helpdeskiä, myös heille on 
kerrottava miten epämääräiset tiedostot tu-
lee tutkia.)

Verkkoliikenteen suodattaminen: Palo-
muureista ja liikenteen suodattamisesta on 
ollut puhetta jo pitkään. Nykyään tietolii-
kennettä ei kuitenkaan kannata suodattaa 
täysin samoin periaattein kuin esimerkik-
si 10 vuotta sitten. Nykyään käyttäjät liik-
kuvat, palvelimet voivat sijaita pilvessä ja 
”kaikki” tietoliikenne kulkee joko portin 
80 tai 443 kautta. Näinpä perinteinen pa-
lomuuri organisaation reunalla ei tarjoa 
kuin osittaista suojaa. Uusilla ns. seuraa-
van sukupolven palomuureilla suodatus-
ta voidaan tehostaa huomattavasti. Uudet 
palomuurit osaavat ”haistella” liikenteestä 
älykkäästi sen sisällön. Tämä puolestaan 
mahdollistaa sovelluspohjaisten sääntöjen 
luomisen. Lisäksi monet muurit pystyvät 
myös tunnistamaan vihamielisiä yhteyksiä 
liikenteestä, joten näin ”helpot” hyökkäyk-
set pystytään estämään jo verkon reunalla. 

Vaikka uudet palomuurit ovatkin erittäin 

kyvykkäitä laitteita, niin ihmeisiin nekään 
eivät pysty. Näin ollen suodatuslaitteiden 
säännöt on jatkossakin pidettävä terveenä 
eikä turhia avauksia sovi olla. Lisäksi suo-
sittelen, että niiltä osin kuin verkon seg-
mentointi on mahdollista, niin verkon eri 
suojausvyöhykkeiden välistä liikennettä tu-
lisi rajoittaa. Tämä koskee myös ulospäin 
menevää liikennettä. 

Varmuuskopiointi: Perinteisesti varmuus-
kopioinnilla on pyritty varautumaan fyy-
sisiin laitteiden hajoamiseen. Sittemmin 
järjestelmät ovat tulleet luotettavimmiksi 
ja pilvipalvelumaailmassa tietojen varmis-
taminen on monesti jätetty palvelun tarjo-
ajan huoleksi.  Näinpä varmuuskopiointia 
tunnutaan välillä kovasti aliarvostettavan. 
Mutta, varmuuskopiointi on edelleen tär-
keää. Toimiva varmuuskopiointi on muun 
muassa kaikista halvin tapa palauttaa sa-
latut tiedot kiritysohjelman jäljiltä. Pilvi-
palvelujen varmuuskopioinnin toteutus 
on myös syytä ymmärtää. Monesti palve-
luntarjoajat tarjoavat 30 päivän nauhakier-
ron. Käytännössä tämä tarkoittaa sitä, että 
mikäli tallennettuja tietoja muuttuu huo-
maamatta, vahingossa tai tahallaan, niin 
organisaatiolla on 30 päivää aikaa havaita 
virhe ennen kuin virheellinen tieto alkaa 
korvata ehjiä varmuuskopiolta. 

Lopuksi: onneksi tietoturva ei ole raketti-
tiedettä vaan pieniä oikeita tekoja jokapäi-
väisessä elämässämme. Kun varmistamme, 
että edellä mainitut asiat ovat kunnossa, 
niin useimmat organisaatiot pääsevät jo 
pitkälle. Ja jos edellä mainitut asiat ovat 
jo kunnossa, niin sitten voikin aloittaa sy-
ventymisen lokienhallinnan ihmeelliseen 
maailmaan. n
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Artikkelin kirjoittaja DI Jukka Juslin toimii lehtorina Haaga-Helia ammattikorkeakoulussa 
tietotekniikan koulutuksessa. Aikaisemmin hän on työskennellyt muun muassa USA:ssa 
tietoturvatehtävissä ja CERN:ssä Fellow-statuksella. Antti Häkkinen ja Ada Almusa ovat 
kyseisestä koulutuksesta valmistumassa olevia opiskelijoita.

T
ietoturva ja käytettävyys 
ovat valitettavan usein vas-
tanapoina. Valitettavan har-
voin käytetty tekniikka, SSH-
avaimet, voivat oikein käytet-

tynä parhaimmassa tapauksessa parantaa 
käytettävyyttä. Samalla tietoturvan taso 
voi pysyä samana tai jopa parantua. Suo-
malaistaustainen tietoturvallinen SSH on 
ollut olemassa vuodesta 1995, jolloin  
Tatu Ylönen sen toteutti korvaamaan ai-
kaisemmin käytetyn turvattoman Telnet-
ohjelmiston. Avainten käyttö on kuiten-
kin säilynyt aika vähäisenä huomioon 
ottaen huomattavat edut joita niiden oi-
keanlainen käyttö ja orkesterointi osaksi 
työnkulkua voi saada aikaan. SSH-put-
kitusta voi käyttää missä tahansa tapa-
uksessa, jossa tarvitaan tietoturvallinen 
yhteys. SSH-putkitettuun tietokantayhte-
yteen tähtäävän toiminnan lisäksi käsit-
telemme ohjelmistokehitysryhmän sisäi-
sen chätin toteuttamista myös mobiilia 
ajatellen käyttäen suomalaista IRC-ark-
kitehtuuria ja MIT:n mosh local echoa. 
IRC on kehitetty Suomessa vuonna 1988 
Jarkko Oikarisen toimesta. Myös IRC:n 
käyttöön tarvitaan kryptattu tietoliikenne 
ja käytettävyys, joka toimii myös mobii-
lissa. Tässäkin tapauksessa SSH avaimet 
mahdollistavat helpon autentikoinnin 
– pitkien salasanojen syöttäminen kän-
nykän kosketusnäytöllä on käytettävyys-
mielessä hyvin vaikeaa.

Tämä artikkeli on tehty etupäässä PC 
Windowsista ja Android-puhelimia aja-
tellen, esimerkiksi Mac-käyttäjillä työ-
kalujen käyttö menee hieman eritavalla, 
mutta on toki mahdollista. 

SSH on kryptattu tietoliikennekanava, 

jonka idea kuvataan kuvassa 1. 
Jos asetetaan SSH palvelimelle 
clientillä tehty julkinen avain, 
client pääsee palvelimelle tun-
nistautumalla salaisen avai-
men avulla.

Avaimia varten täytyy Clien-
tiä ja Serveriä varten luoda sa-
lainen avain ja julkinen avain. 
Tässä artikkelissa ratkaista-
va ongelma ensinnä on luo-
da kuvan 1 mukainen SSH-
putki tietokantayhteyksiä var-
ten siten, että putki aukeaa  

ainoastaan neljällä klik-
kauksella Putty-ohjelmas-
sa. Putki luodaan tässä ta-
pauksessa, jotta saadaan 
helposti turvallinen yhte-
ys tietokantapalvelimeen 
kehityksen aikana. Pahim-
massa tapauksessa  Puttyyn 
joutuu naputtelemaan aika 
paljon konfiguraatiota, joka 
voi mennä pieleen ja yhteys 
voi pätkiä. Klikkauksiakin 
kertyy monta.

Avainpohjaisuus saadaan 

AVAINTENHALLINNALLA  

työt sujuvammaksi

Kuva 1: SSH-putki ja turvallinen yhteys (SSH, the Secure Shell | Doug Vitale Tech Blog)

Kuva 2: Puttygen  
  avaimen luonti.

Kirjoittajat: Jukka Juslin, Antti Häkkinen ja Ada Almusa
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tehtyä esimerkiksi puttygen-ohjelmalla, jo-
ka on osa useimpia Putty-clientejä.

 Generoitu private avain on lisättävä Put-
tyn asetuksiin kohtaan SSH. Puttylla Keyn 
luonti on nopeaa ja kätevää.

 Generoidut SSH-avainten tiedostot si-
joitetaan esimerkiksi käyttäjän työpöydäl-
le, josta ne voidaan asennusprosessis-
sa ottaa käyttöön helposti. Generoitu  
julkinen avain pitää tallentaa Linux-palve-
limen ~/.ssh/authorized_keys tiedostoon. 
Salainen avain tallennetaan puttyyn. Put-
tyyn pitää lisäksi konfiguroida auto-login 
käytetyllä tunnuksella eli käyttäjätunnus on 
syötetty Connection -> Data alla olevaan 
kenttään. Tai kirjoittamalla käyttäjätunnuk-
sesi yhdistämäsi SSH-osoitteen eteen xxx@
domainisi.fi.

Avaimen tallennus nano-editorissa ta-
pahtuu kopiomalla putty Keygenistä ku-
van: 3 Key-kentässä oleva public key, jon-
ka lopussa lukee rsa-key. Nano-editorissa  

tallennus ta-
pahtuu ko-
mennolla 
CTRL-e.

 Seuraa-
vassa esi-
merkkita-

pauksessa ta-
voitteena on 

liittyä esimerkiksi tiettyyn ohjelmistopro-
jektiin liittyvälle keskustelukanavalle. Tar-
koitus on, että ratkaisu olisi käytettävä myös 
mobiililaitteella ja esimerkiksi junassa, jos-
sa internetyhteys jatkuvasti katkeilee. Käy-
tettävyyttä varten pitää Linux-palvelimelle 
asentaa mosh-niminen ohjelma, joka löy-
tyy ainakin Debianin repositoryistä. Mosh 
toteuttaa ns. local echo teknologiaa, eli jo-
kainen kirjoitettu merkki kaiutetaan paikal-
liselle komentoriville välittömästi ja palveli-
melle lähetetään vasta, kun yhteys palautuu. 
Keskusteluun hyvä ohjelmisto Android-lat-
teille on suomalaisvalmisteinen IRC con-
nectbot, joka tukee mosh:n käyttöä ja toi-
mii erittäin miellyttävästi. Kuvassa 6 on IRC 
connectbot ja näkyvillä avaimiin perustuvia 
autentikointeja eri palvelimiin.

 Projekteissa IRC:n saa integroitua esimer-
kiksi deveo.comin versionhallintaan, siten 
että IRC-kanavalle tulee viestit push-tapah-
tumista GIT:iin. Tätä on kokeiltu ja hyväk-

si koettu kehitystyössä. Push viestit tulevat 
keskustelukanavalle ja tämän seurauksena 
viesteihin tulee laitettua laadukkaampaa si-
sältöä, kun tietää sen heti menevän toisten 
silmien alle. Toinen nykyään suositumpi 
toimintatapa on käyttää github.com:a ja sii-
hen integroitua Slack-keskustelukanavaa. 
Githubin kanssa avainten käyttö helpottaa 
työskentelyä ratkaisevasti. n

Kuva 3: PuTTy keygenillä luotu SSH-avain

Kuva 5: Komentorivillä SSH-avaimen tallennus.

Kuva 4: Private-keyn tallennus.

Kuva 6: Mobiililaite, johon tallennettuna on avain-
pohjainen autentikaatio esimerkiksi app4eng.com 
virtuaalipalvelimelle.
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TIETOTURVA  
OHJELMISTOKEHITYKSESSÄ

Tietoturvan hallinta ohjelmistokehityksessä on maailmanlaajuisesti surkealla tasolla.  
Silverskin on testannut yli 400 verkkopalvelua pankeista keskustelupalstoihin ja lähes  

jokaisesta sovelluksesta löytyi tietoturva-aukko. Vaikka tietoturvaongelmat havaitaankin 
ensin teknisellä tasolla, juurisyy on usein hallinnollinen. Johtopäätös on, että tietoturvaan 

panostetaan liian vähän ja liian myöhään.

Jani Kirmanen
Kyberhyökkäysasiantuntija
Silverskin Information Security Oy

Tietoturvallinen ohjelmisto  
on kaikkien tavoite
Tietoturvallisuus on yksi ohjelmiston 
laatutekijöistä. Muita tekijöitä ovat esim. 
helppokäyttöisyys, suorituskykyisyys, yl-
läpidettävyys ja laajennettavuus. Laatute-
kijät eivät kuitenkaan ole keskenään sa-
manarvoisia: siinä missä heikko ylläpidet-
tävyys tekee muutostöistä kallista ja vir-
healtista, heikko tietoturva mahdollistaa 
arkaluonteisen tiedon vuotamisen, järjes-
telmän väärinkäyttämisen tai jopa sen tu-
hoamisen. Tietoturvattoman järjestelmän 
omistajaa voi pahimmillaan odottaa jopa 
vankeustuomio.

Tietoturvallinen ohjelmisto on monen 
sidosryhmän yhteinen tavoite: toimittaja 
haluaa tarjota laadukasta ohjelmistoke-
hitysosaamistaan, tilaaja haluaa tehostaa 
toimintaansa ohjelmiston avulla ja lop-
pukäyttäjä haluaa käyttää toimintavarmaa 
ohjelmistoa, joka pitää henkilökohtaiset 
tiedot visusti tallessa.

Tietoturva ja ohjelmistokehitysmallit

Vesiputousmallin mukaan ohjelmistotuo-
tantohankkeet koostuvat selkeistä toisi-
aan seuraavista vaiheista, joissa ohjelmis-
to realisoituu abstrakteista määritelmistä 
sen konkreettisesti toteuttavaksi koodik-
si. Vesiputousmalli painottaa alkupään 
suunnittelun tärkeyttä, sillä myöhemmis-
sä vaiheissa havaittavat virheet tai puutteet 
ovat kalliita korjata. Malli toimii oletuk-
sella, jossa heti tiedetään mitä ollaan te-
kemässä eli vaatimukset eivät muutu ko-
vinkaan paljoa tai kovinkaan usein. Har-
voissa projekteissa kuitenkaan tiedetään 
alusta lähtien, mitä tarkalleen ollaan teke-

mässä. Tämän tosiseikan pohjalta ovat syn-
tyneet iteratiiviset ja ketterät kehitysmallit. 

Tietoturvallisuuden tuottamisen ja var-
mistamisen osalta ollaan kuitenkin jämäh-
detty vanhoihin kaavoihin, joissa tekemi-
nen on tiukasti vesiputousmallin mukais-
ta: ensin suunnitellaan, sitten koodataan 
ja testataan. Olemme Silverskin Informa-
tion Security Oy:ssä kehittäneet lähesty-
mistavan, jolla kuvataan tietoturvan huo-
mioimiseen liittyviä toimenpiteitä. Toisin 
sanoen, mallimme kuvaa millaisista pala-
sista tietoturvallisuuden tuottaminen oh-
jelmistokehityshankkeissa koostuu, oli sit-
ten kehitysmallina perinteinen vesiputous 
tai modernimpi Agile tai DevOps.               
 

Tietoturva on riskienhallintaa

Tietoturvan hallinnan tulee perustua tun-
nistettuihin vaatimuksiin ja uhkiin myös 
ohjelmistokehityksessä. Kun relevantit uh-
kat on tunnistettu, voidaan keskittyä niihin 
liittyvien riskien arviointiin ja hallintaan se-
kä panostaa siihen kustannustehokkaasti. 

Tietoturvavaatimukset johtavat turvalli-

sen järjestelmän rakennustöitä tarjoamal-
la kehittäjille suuntaviivat, joita noudattaa. 
Ketterissä kehitysmalleissa uusia toimin-
nallisuuksia lisätään pitkin matkaa, jolloin 
täydellistä listaa tietoturvavaatimuksista ei 
voi projektin alussa olla vielä olemassa. 
Uhka-analyysin avulla voidaan kuitenkin 
ymmärtää, miten kokonaisuus on muut-
tumassa ja millaisia uusia uhkia on mah-
dollisesti syntymässä. Uusien vaatimusten 
riskit ja vaikutukset tulee myös arvioida.                                                            

Teknisestä näkökulmasta katsoen tieto-
turvakontrollit ovat niitä tekijöitä, jotka 
varmistavat riittävän korkean tietoturval-
lisuuden tason ohjelmistoissa. Kontrollien 
tehtävänä on vastata tunnistettuihin uh-
kiin ja ne jakautuvat kolmeen kategoriaan:                                                                                           

•  Suojaava kontrolli: Suojaavat kont-
rollit pyrkivät ennakoivasti estämään 
riskiä realisoitumasta. Nämä kontrol-
lit on suunniteltu estämään oikeude-
tonta pääsyä tietoon tai toiminnalli-
suuteen. Lisäksi suojaavat kontrollit 
suojaavat ohjelmistoja tahalliselta tai 
tahattomalta vahingolta, muutokselta 
tai paljastumiselta. 

• Tunnistava kontrolli: Tunnistavat 
kontrollit pyrkivät havaitsemaan mikä-
li tietoturvahaavoittuvuutta hyödynne-
tään tai järjestelmää väärinkäytetään. 
Kontrollit monitoroivat järjestelmän, 
laitteiden tai tietoverkon tilaa havai -
takseen epänormaalia aktiviteettia tai 
merkkejä hyökkäyksestä. Kun hyök-
käys tai tietovuoto havaitaan, tunnis-
tavat kontrollit tuottavat hälytyksen, 
johon reaktiiviset kontrollit reagoivat. 

• Reaktiivinen kontrolli: Reaktiivinen 
tai korjaava kontrolli on vaste havait-
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Mikään järjestelmä ei ole valmistuessaan virheetön ja  
ajan myötä tämänkin päivän turvallisena pidetyistä  
järjestelmistä tullaan löytämään röhönaurut  
kirvoittavia haavoittuvuuksia.

tuun tietoturvatapahtumaan eli tyypil-
lisesti tunnistavan kontrollin raportoi-
maan tapahtumaan. Reaktiiviset kont-
rollit pyrkivät palauttamaan järjestel-
män takaisin turvalliseen tilaan. Re-
aktiiviset kontrollit perustuvat tyypil-
lisesti enemmän prosesseihin kuin tek-
nologiaan.

Vaikka olisi ihanteellista pystyä havaitse-
maan kaikki uhkat ja torjumaan hyökkäyk-
set ohjelmistoa vastaan, tärkeintä on kui-
tenkin pystyä havaitsemaan ne. Ohjelmis-
toja ja niiden toimintaympäristöä suun-
niteltaessa pitää siis varautua toimimaan, 
kun tietoturvahaavoittuvuus tai tietomurto 
havaitaan. 

Tietoturvallisuus on testausprosessI

Tietoturvatestauksen tavoitteena on löytää 
tietoturvan vaarantavia virheitä. Tietotur-
vavirheitä voidaan jakaa karkeasti kolmeen 
eri kategoriaan:

• Suunnitteluvirheet liittyvät ohjelmis-
ton rakenteeseen eli arkkitehtuuriin. 
Suunnitteluvirhe voi olla puuttuva 
kontrolli tai kontrollin väärä kokonai-
suuteen liittyvä sijoittelu. Esimerkiksi 

ainoastaan selaimessa tapahtuva 
lomakeparametrien tarkastaminen 
on suunnitteluvirhe: parametrit tulee 
aina tarkistaa (myös) palvelinpuolella.

• Toteutusvirheet liittyvät sovelluksen 
tietoturvakontrollien tai toiminnalli-
suuden toteutukseen. Toisin sanoen 
kontrolli on olemassa, mutta se ei 
toimi kaikissa tilanteissa oikein. 
Esimerkiksi syötteenkäsittelykontrolli 
ei suodata haitallisia merkkejä kun ne 
lähetetään URL-enkoodattuna.

• Operatiiviset virheet liittyvät ohjelmis-
ton ja sen toimintaympäristön konfi-
gurointiin ja ohjelmistopäivityksiin. 
Esimerkiksi tunnettuja haavoittuvuuk-
sia sisältävät varusohjelmistojen 
versiot, vanhentuneet kirjastot tai 
oletussalasanan käyttö tuotantoympä-
ristössä ovat operatiivisia virheitä.

Suunnitteluvirheet löydetään tyypillisesti 
ohjelmiston arkkitehtuuri- ja koodikatsel-
moinneissa, vaikka esimerkkivirhe voidaan-
kin todeta myös ajoympäristöä testaamalla. 

Toteutusvirheet ovat samanlaisia ”buge-
ja” kuin muutkin ohjelmistosta löydettävät 
virheet. Syötteenkäsittelyyn liittyviä virheitä 

löydetään myös automaattityökaluilla, mut-
ta toimintalogiikan virheet ovat toistaiseksi 
ainoastaan manuaalisesti löydettävissä. Lo-
giikkavirheiden löytäminen edellyttää testaa-
jalta hyökkääjän mielentilaa eli kykyä miet-
tiä miten ohjelmisto saataisiin toimimaan 
vastoin tarkoitustaan. Väärinkäyttötapauksia 
voidaan tunnistaa jo suunnitteluvaiheessa ja 
perustaa testi niille.

Operatiiviset virheet ovat lähes täysin au-
tomaattisesti löydettävissä. Erityyppiset haa-
voittuvuusskannerit löytävät puutteet par-
haimmillaan sekunneissa. Tämän vuok-
si toimintaympäristöjen päivittäminen on 
erittäin tärkeää, sillä valtaosa tietomurrois-
ta perustuu tunnettujen haavoittuvuuksien 
hyödyntämiseen päivittämättä jääneissä ym-
päristöissä.

Mitä aikaisemmin ohjelmiston rakentee-
seen tai toimintaympäristöön vaikuttavat vir-
heet löydetään, niiden korjauskustannukset 
pienenevät ja ohjelmisto on mahdollisim-
man hyvin varautunut kohtaamaan jatkuvas-
ti muuttuvan, vihamielisen kybermaailman.

Tietoturvallisuuden ylläpito  
on muutosten hallintaa        

Järjestelmän tietoturvan ylläpito on pro-
sessi, joka perustuu suunnitelmallisuuteen. 
Ylläpidettävyyden kannalta tietoturvado-
kumentaatio on keskeisessä roolissa: jär-
jestelmää ei voida suojata ilman ymmär-
rystä mistä kaikesta se koostuu ja mihin 
kaikkeen se liittyy. Tietoturva-aukkoja voi 
syntyä, kun sinänsä turvallisia järjestelmiä 
kytketään huolimattomasti toisiinsa. n

Tietoturva ei  synny sattumalta.  
Se pitää 

suunnitella.
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Eija Mether
Eija on pitkän linjan ICT ammattilainen ja työskentelee tällä hetkellä  
Sonerassa Bid Managerina ja Senior Konsulttina. Lisäksi osan  
työajasta hän on tehtäväkierrossa DataInfo Oy:ssä. Eija on toiminut ja 
toimii edelleen aktiivisesti myös Hetkyssä, ICT-Ladyissä ja ICT Leaders 
- verkostossa.

’Digitalisaation lupaus on lupaus yhteiskun-
nan lävistävästä tuottavuusloikasta. Perin-
teisesti tieto- ja viestintäteknologia on mah-
dollistanut uusia toimintatapoja tietotyös-
sä ja tehnyt työstä paitsi mielekkäämpää ja 
joustavampaa, myös monilla tavoin tehok-
kaampaa.’ Kirjoittaa Vadur Laid, TeliaSo-
nera Finland Oyj:n toimitusjohtaja kirjas-
sa Uuskasvun polut (v. 2015). Myös tämän 
hallituskauden 2015 - 2019 tavoitteena on 
luoda käyttäjälähtöiset, tuottavuutta ja tu-
loksellisuutta nostavat yhden luukun digi-
taaliset julkiset palvelut. Mitä automaatti-
sempia prosessit ovat, sitä paremmin ko-
konaisuus toimii. Digitalisaation hyötyjä 
ei kuitenkaan saavuteta jos sähköistetään 
vain yksittäinen palvelutapahtuma tai tran-
saktio vaan tavoitteena tulee olla sellaisten 
kokonaisten palveluketjujen sähköistämi-
nen, johon osallistuu eri viranomaistaho-
ja, yrityksiä, asiakkaita, tietovarantoja se-
kä laitteita useilta eri hallinnonaloilta ja 
yrityssektorilta. Palveluketju muodostuu 
tällöin organisaation toimintamallista, si-
säisistä ja ulkoisista prosesseista sekä niitä 
tukevista digitaalisista teknologioista.

Kuitenkin digitalisaation yhtenä suurimpa-
na haasteena voidaan pitää tieto- ja kyber-
turvaa. Kyberturvallisuus käsitteenä sisältää 
kaikki ne turvallisuuden osa-alueet, joita 
tarvitaan ICT-palveluiden turvaamisessa ja 
häiriötilanteiden hallinnassa. Kyberturval-
lisuuden keskeiset osa-alueet ovat:

– tietoturvallisuus sisältäen fyysiset 
   rakenteet
– tietosuoja
– jatkuvuudenhallinta ja varautuminen
– riskien- ja mahdollisuuksienhallinta

Tämä seminaari, jonka aiheena oli IoT-, so-
velluskehitys- ja kokonaistoimitusten tur-
vallisuus, antoi kattavan kuvan aihepiiristä 
IoT:n eri näkökulmista ja tietoturvasta sekä 
siellä pohdittiin kuinka organisaatiot voi-
vat hyödyntää uusia mahdollisuuksia ris-
kinsietokykynsä puitteissa.

Seminaarin esitykset

Anturiteknologian kehitysnäkymät
Tilausuuden aloitti Jukka Pirinen,  
Jupitek Oy:ltä. Hänellä on 20 vuoden ko-
kemus teollisuusautomaatiosta sekä teol-
lisuuden ja kiinteistöjen mittaus- ja infor-
maatiojärjestelmistä. Hän korosti, että an-
tureiden määrä lisääntyy erilaisissa laitteis-
sa ja sovelluksissa. Uudet teknologiat mah-
dollistavat uusien anturisovellusten nope-
an kehittämisen. Antureiden liittämiseksi 
osaksi IoT- järjestelmää on runsaasti eri-
laisia vaihtoehtoja’. Mielenkiintoinen oli 
ns. IoT Stack, joka kuvaa, millaisia kerrok-
sia tarvitaan muodostamaan IoT palvelu-
kokonaisuus. Tärkeintä on löytää tarve eli 
minkä vuoksi systeemi luodaan. Se ohjaa 
muuta kehitystä. Kerrosten välinen kom-
munikointi toteutetaan käyttämällä erilai-
sia API:ja ja näiden toiminta on erittäin 
tärkeää toimivan kokonaisuuden kannalta.

IoT palvelun rakenne muodostuu useista 
eri komponenteista, joita ovat käyttäjä- ja 
laitehallinta, tietoturva, erilaiset API:t, tie-
donsiirto, tietokanta, tiedon keruu- ja käyt-
tösovellukset, integraatiot, ulkoiset järjes-
telmät ja tietysti laitteet ml. anturit.

Creating Value with IoT
Seuraavaksi Robert Wendelin Soneralta 
kertoi IoT:n hyödyistä. KTT Robert Wen-
delin toimii virtuaalisena IoT CEO:na So-
neralla. Hän on ollut kehittämässä strate-
giaa ja liiketoimintaa käytettävyyden (up-
time) näkökulmasta toimien neuvonan-
tajana ja ollen erilaisissa hallituspaikois-
sa mm. Volvo Groupilla ja Scanialla vuo-
desta 1995. Näissä yrityksissä käytettä-
vyyttä on tuettu telematiikalla ja IoT:llä. 
’Esineiden internet, teollinen internet, 
IoT, M2M, Machine to Machine, Internet 
of Everything. Termien ja lyhenteiden ta-
kaa löytyy valtavasti mahdollisuuksia lii-
ketoiminnan tehostamiseen, kasvattami-
seen ja jopa täysin uuteen liiketoimintaan. 
Internet of Things (IoT) tarkoittaa fyysis-

ten esineiden, palveluiden, järjestelmien ja  
ohjelmistojen sekä jopa ihmisten liittämistä 
yhteen internetin välityksellä. Nettiyhtey-
den avulla voidaan mm. kerätä ja analy-
soida tietoa reaaliaikaisesti ja ohjata lait-
teita etänä. Koneet ilmoittavat huolto- ja 
korjaustarpeistaan, lääkeautomaatit muis-
tuttavat lääkkeidenotosta, ja kierrätysastiat 
ilmoittavat täyttymisestään’. Hän toi esille 
mielenkiintoisen koneiden (esim. isot re-
kat, harvesterit tai maansiirtokoneet) huol-
toon liittyvän jaottelun tai oikeammin kyp-
syystason: reagoiva, estävä ja ennustettava 
huolto. Korkeimmalla, ennakoivan huol-
lon kypsyystasolla säästöt olivat 8-12 % 
korkeammat kuin estävällä tasolla. Lisäksi 
IoT:tä hyödyntävä ennakoiva huolto pa-
ransi laatua, vähensi varaosien ja huolto-
henkilöstön työn määrää sekä lisäsi niiden 
käytettävyyttä. Myös polttoaineen kulutus 
väheni.

Tietoturvallisuuden kannalta kyberturval-
lisuusuhat ja tiedon määrän räjähdysmäi-
nen kasvu vaikuttavat siihen, kuinka IT-pal-
veluita on järkevintä tuottaa. Nykyaikaisissa 
IT ympäristöissä verkkopalvelujen rooli ko-
rostuu. Yritysten digitaaliriippuvuus kasvaa 
kriittisten liiketoimintaprosessien yhä use-
ammin perustuessa pilvipalveluihin. Luotet-
tavien ja laadukkaiden yhteyksien varmista-
minen nousee kriittiseksi tekijäksi.

Projektihallinnan riskit  
monitoimittajaympäristössä

E. Harri Niemi, CapeNiemi Consulting yh-
tiöstä puhui pitkällä kokemuksella projek-
tien hallinnasta käyttäen mielenkiintoisia 
kielikuvia. Hän toimii tällä hetkellä isojen 
organisaatioiden toiminnan tulkkina omis-
tamansa yrityksen CapeNiemi Consulting 
Oy johtavana neuvonantajana. Hänen toi-
meksiantonsa ovat pääasiassa olleet orga-
nisaation johdon määrittelemät muutokset 
ja niiden toteutukset.

’Projekti perustuu uskoon. Uskoon tu-
loksellisuudesta, luottamuksesta, tiedosta, 
osaamisesta ja toteutustavan sopivuudesta. 

SYTYKKEEN JA TIETOTURVA RY:N  
YHTEINEN SEMINAARI 17.3.2016
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Usko pitää voida vahvistaa projektin aikana 
ja hankkeet, joissa usko heikkenee lopul-
ta kadoten, ovat kadotuksen tiellä. Meillä 
on siis tarve vahvistaa uskoamme pitkin 
hankkeemme etenemistä. Toimittajalla on 
usko siihen, että hänellä on riittävät tie-
dot oikein tekemiseen, asiakkaalla on us-
ko toimittajan osaamiseen ja molemmilla 
on usko tuloksien saavuttamiseen. Luotta-
mus kulminoituu sopimukseen. Kiinalai-
sessa sopimuksessa ei ole kirjoitettuja sa-
noja, sopimus perustuu molemmin puoli-
seen uskoon sopimuksen eduista osapuolil-
le. Luottamus on kuin kasvi, joka tarvitsee 
hoitoa voidakseen hyvin. Hyvä alku ei ta-
kaa kokonaisprojektin onnistumista mut-
ta hyvä edellytys se on. Kuten kasvamisessa 
kaikki alussa yhdessä koettu auttaa lopus-
sa. Kyky toteuttaa varmistaa sen, että mo-
lemmilla säilyy usko maaliin pääsemises-
tä. Kyvykkyys näkyy resurssien käytössä ja 
kustannusten hyvässä hallinnassa. Luotta-
mus säilyy kun riskit tiedetään, mieluim-
min aikaisemmin kuin vasta kalkkiviivoilla’ 

Tiedon suojaaminen ja hallinta
Pasi Parkkonen, tietokanta- ammattilainen 
ja COO Advance:ilta kertoi tietokantojen 
suojaamisesta ja niihin kohdistuvista hyök-
käyksistä. Hän antoi esimerkinerään tehtaan 
IoT-järjestelmän datamäärästä. Tehtaalla oli 
asennettu 1000 anturia, jotka keräävät dataa 
sekunnin välein painesäiliöistä, keittoasti-
oista ja prosessoinnista. Yhden XML viestin 
koko 0,1KB ja vuodessa kerättävä datamää-
rä: 1000 x 60 x 0,1(kb) x 365 x 24 x 60 = 
2,93, joten uutta dataa muodostuu melkein 
3 teratavua per vuosi. IoT tuottaa siis paljon 
sellaista dataa, joilla voi saavuttaa myös ri-
koshyötyä. Summadata voi tuottaa laajan 
ymmärryksen henkilöstä ja yrityksestä, ns. 
Fitness datasta saa selville ihmisen paikan 
tietyllä hetkellä ja tietoa terveydentilasta ja 
esim. älykotien etäluettavia mittareita seu-
raamalla tiedetään, milloin koti on tyhjä. 
Ne tietokannat, mihin dataa kerätään, tulee 
siis suojata ja ei vaan tule, vaan esim. tuleva 
EU:n tietosuoja-asetus pakottaa siihen. Tä-
mä koskee erityisesti henkilödataa, joka on 
sensitiivistä. Lopuksi hän antoi ratkaisuja 
siihen, miten tämä voidaan tehdä.

IT-riskienhallinta
Riskienhallinnasta kertoi Sami Vainio-Pal-
keinen BDO Consulting Oystä. Hänellä on 
yli 15 vuoden työkokemus ja hän on eri-
koistunut asiakkaiden avustamiseen pro-
jektien eri vaiheissa. Samilla on kokemusta 
mm. infrastruktuurin rakentamisesta, reaa-

liaikaisten MDM järjestelmien käyttöön-
otoista sekä tietoturvaan liittyvien asioiden 
kehittämisestä. Hän aloitti käsittelemään 
aihetta teesien kautta. ’Kaikki riskit ovat 
liiketoiminnan riskejä, jolloin IT riskien-
hallinta tarkoittaa ICT:lle vastuutettuja ris-
kejä. Sanotaan, että ICT on strategista toi-
mintaa, mutta kuitenkaan johtoryhmässä 
ei välttämättä ole edustusta. Ylemmän joh-
don sitoutuminen ja omistajuus monissa 
organisaatoissa on vaihtelevaa liittyen ICT 
riskeihin tai ICT riskejä ymmärretä ja kom-
munikoida oikein.’

Tietoturvariskit ovat koko yrityksen asia ja 
ICT toteuttaa osia organisaation tietotur-
vapolitiikasta. Kuitenkin kaikissa organi-
saatioissa ICT on monitoimittajatoimin-
taa, tämän toiminnan eri osapuolilla on 
eri tavoitteet. Tulisikin rakentaa vastuunja-
komallit esim. SLA, OLA ja vastuumatriisi. 
Tiedon omistajan rooleja on monta: liike-
toiminnan omistaja, tekninen omistaja, eli 
kaikki ne, joilla on intressi omistaa. 

Odotukset ja vaatimukset riskienhallin-
nan suhteen kasvavat. KATAKRI v3 lähtee 
riskienarvioinnista ja päättyy hallintame-
nettelyiden riittävyyteen, jolloin riskienhal-
linnalla on suuri merkitys lopputulokseen. 
Lainsäädäntö ja odotukset vaativat organi-
saatioita tekemään toimintaansa liittyen 
riskiarviointeja, jolloin vaatimusten mää-
rä lisääntyy Palveluiden saatavuus-, katta-
vuus ja läpinäkyvyys vaatimukset lisäänty-
vät, mikä tuo lisähaasteita. Toimitusketju-
jen pituuksilla on iso merkitys. (Kolmansi-
en ja >3 osapuolien merkitys) tietoturvaan 
ja liiketoiminnan jatkuvuuteen. Monissa 
organisaatioissa ja toiminteissa palvelun 
tuotantoketjut saattavat olla globaaleja, 
vaikka itse palvelu tuotetaan paikallisesti. 
IoT -ratkaisuilla on pääosin samat tietotur-
vaan liittyvät huolet kuin kaikella muulla-
kin ICT:llä, mutta lisäksi vielä itse IoT lait-
teet ja se, että solution landscape ei ole kon-
vergentti, tuovat lisähaasteita.

Tietosuoja hajautetussa ympäristössä.
Castrén & Snellmanin Kaisa Keski-Vähälä 
on kokenut tietosuoja-asianajaja, joka on 
hoitanut lukuisia kansallisia ja kansainvä-
lisiä tietosuojaa koskevia toimeksiantoja ja 
hän neuvoo tietosuoja-asioissa päivittäin.

Uusi tietosuoja-asetus korvaa pitkälti ny-
kyisen henkilötietonormiston. Asetus aset-
taa sekä rekisterinpitäjille että käsittelijöille 
lukuisia uusia vaatimuksia henkilötietojen 
käsittelyn suhteen ja sisältää toisaalta mer-

kittävän sanktiouhan laiminlyöntien suh-
teen. Asetus tulee voimaan noin kahden 
vuoden kuluttua, joten nyt on erinomainen 
aika huomioida ja varautua muutostarpei-
siin henkilötietojen käsittelyssä. Pilvipal-
velujen tuottamiseen liittyen EU:n uuden, 
keväällä 2018 voimaan astuvan tietosuoja-
asetuksen sääntöjä sovelletaan sekä paikal-
lisille palvelimille että pilvipalvelimille tal-
lennettujen henkilötietojen osalta. 

Uuden tietosuoja-asetuksen mukaan re-
kisterinpitäjien sekä henkilötietojen kä-
sittelijöiden tulee tietää, missä paikassa 
henkilötietoja käsitellään ja säilytetään. 
Mahdollisuutta siirtää henkilötietoja Eu-
roopan talousalueen (ETA) ulkopuolelle 
rajoitetaan uudessa asetuksessa ankarasti. 
Ongelmana on, että pilvipalvelut saattavat 
mahdollisesti käyttää ETA:n ulkopuolella 
sijaitsevia palvelimia. Myös pilvipalvelun 
tietojenkäsittelylaitteisto voi olla EU:n ul-
kopuolisen palveluntarjoajan hallinnassa. 
Tällöin henkilötietojen siirron tulee tapah-
tua tietosuoja-asetuksen tiedonsiirtosään-
töjen mukaisesti.

Rekisterinpitäjän tulee pystyä osoittamaan 
asetuksen noudattaminen. Miten tietosuo-
jakäytännöt on otettu käyttöön, miten käy-
tännesääntöjä noudatetaan ja onko tähän 
liittyviä sertifikaatteja, lisäksi rekisterinpi-
täjällä on laaja dokumentointivastuu. Ul-
koistustapauksissa rekisterinpitäjän tulee 
valvoa henkilötietojen käsittelijän (kenelle 
ulkoistettu) tietoturvatoimien täytäntöön-
panoa säännöllisten tarkastusten avulla ja 
sopimuksessa tulee määritellä tarkkaan tie-
tojenkäsittelyn kohde, kesto, luonne ja tar-
koitukset, käsiteltävät tiedot ja rekisterinpi-
täjän oikeudet. Henkilötietoja tulee kerätä 
niin vähän kuin tarkoituksen kannalta on 
tarpeen. Lisäksi joidenkin arkaluontoisten 
ja erityisten tietoryhmien käsittelyä rajoite-
taan asetuksessa. Tietoturvaloukkaukset tu-
lee tiedottaa sekä viranomaisille ilman koh-
tuutonta viivytystä että ns. dataobjektille l. 
ko. henkilölle, jos viranomainen tällaista 
edellyttää tai loukkauksesta on korkea ris-
ki henkilön oikeuksille. Ilmoituksessa ku-
vataan loukkauksen luonne, todennäköiset 
seuraukset ja toimenpiteet.

Kaiken kaikkiaan seminaari oli onnistunut. 
Hyvää oli ennen kaikkea se, että esitykset 
tukivat toisiaan ja vaikka itse aihe oli Sytyk-
keen jäsenille laivaseminaarista tuttu, avasi 
seminaari teemaa uudesta tietoturvaan liit-
tyvästä kulmasta. n
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KUUTAMOLLAKUUTAMOLLA

A
istin, että elämme suuren murrok-
sen kynnyksellä. Nimittäin, jos näin 
keväisenä päivänä katselee ulkona 
ympärilleen, aurinko paistaa pil-
vettömältä taivaalta, linnut laula-
vat, luonto herää talviunestaan ja 

kaikki näyttää olevan paikallaan. Sitä voi kaikessa 
rauhassa istahtaa aurinkoiseen paikkaan ja antaa 
lämmön hyväillä, laittaa vaikka silmät kiinni ja naut-
tia luonnon äänistä ja tuoksuista. Yhtään en väitä 
olevani tuomiopäivän pasuuna, mutta ehdotan, että 
menette kaikki heti pihalle nauttimaan olemassa-
olostanne, oli sää mikä tahansa. 

Sillä välin, kun osa teistä on siellä pihalla, niin 
taustoitetaanpa hieman. Tietoturvahan on verrat-
tain uusi keksintö käsitteenä, mutta ihmiset ovat 
kautta aikojen julmuuksissaan ja muutenkin käyt-
täneet toisten heikkouksia hyväkseen, miten ne iki-
nä tietoonsa ovat saaneetkaan. Mutta jos kuiten-
kin rajattaisiin tietoturva jotenkin tietokonemaa-
ilmaan eikä sekaannuta tietosuojaan, eli pidetään 
asia simppelinä.

Yleisimmin tietoturva ymmärretään siten, että 
sitä salasanaa ei kirjoiteta post-it –lapulle. Tai jos 
kirjoitetaan, niin ei teipata sitä siihen näytön ala-
kulmaan, vaan kiinnitetään se näppäimistön alle 
näkymättömiin. Mutta koska koiran ja lapsen ni-
met, kuukausi+vuosiluku –yhdistelmät ja käyttäjän 
syntymäaika ovat helppoja salasanoja murtaa ja peli 
on sitä kautta menetetty, niin siirrytään eteenpäin. 

Ihmiset voidaan tietoturvaan suhtautumisen 
suhteen jakaa kahteen ryhmään: pihtarit ja piittaa-
mattomat. Pihtarit ovat hyvin tietoisia oman koske-
mattomuutensa arvosta eivätkä suostu millään an-
tamaan itsestään yhtään ylimääräisiä tietoja mihin-
kään. Käyttävät sosiaalisessa mediassa salanimiä ja 
nimimerkkejä eivätkä mahdollista minkään yhdis-
tävän heidän reaalimaailman henkilöllisyyteensä. 
Piittaamattomilla taas on periaate, että ei heillä ole 
mitään salattavaa, mikäli joku on hänen asioistaan 
kiinnostunut, niin olkoot. Toki piittaamattomat-
kin pääsääntöisesti välttävät pankkitilinsä ja PIN-
koodinsa laittamista internetiin tai sähköpostiin, 

Tietoturva

ellei pankki sitä hieman huonolla suomen kielellä 
nimenomaisesti pyydä. 

Tässä piilee kuitenkin nyt suuri vaara. Piittaa-
mattomat ovat jo antaneet pirulle pikkusormensa. 
Olen nähkääs aivan varma, että monella tieduste-
lupalvelulla ja MV-lehdellä on jo pelkästään sosi-
aalisen median perusteella rakennetut mittavat re-
kisterit, joihin on kerätty ihmisistä kaikki, mitä irti 
saadaan. Miettikääpä hetki, mitä teistä itsestänne 
löytyy internetistä ilman sen kummempia teknisiä 
taitoja. Pessimistien mielestä kaikkea ihmiseen liit-
tyvää, vaikka triviaaliakin tietoa voidaan mahdolli-
sesti myös käyttää häntä vastaan. Kissan syntymä-
päivä nyt ehkä on hieman vaikea valjastaa aseeksi 
jos vertaa vaikka alastonkuviin tai seksivideoihin, 
mutta eihän sitä koskaan tiedä. 

Tämähän ei vielä mielestäni anna syytä paniikis-
sa kirkumiseen ja tuhkan päällensä levittämiseen. 
Tämä on vielä pientä. Minun henkilökohtainen pel-
koni ajoittuu siihen aikakauteen, kun IoT on täy-
dessä käynnissä ja hakkerin ansioista jääkaappini 
kävelee talosta, joka tietenkin lukittuu sen jälkeen 
enkä itse pääse edes sinne sisään. Tai sieltä ulos. 
Näännyn nälkään, kun jääkaappi on poissa. Ja en-
täs sitten, kun kehoomme ujutetaan niitä ennenkin 
mainitsemiani nanobotteja ja älykkäitä varaosia? 
Siinä vaiheessa identiteettivarkaus saa aivan uuden 
säväyksen, kun yhtäkkiä huomaat tekeväsi jotain, 
mitä hämäräperäinen tietovaras jossain autotallissa 
sattuu näpyttelemään. Tai mahdollisesti et huomaa 
mitään. Enää ikinä. Zombiarmeijat nousevat ja koh-
ta kaduilla liikkuu muiden ohjaamia marionetteja 
niiden jääkaappien kanssa. Eli miettikääs nyt vähän, 
mitä sinne facebookiin kirjoittelette, piittaamatto-
milla alkaa olla aika vähissä. Nimittäin vaikka tie-
toturvakilpajuoksu pysyisikin vielä jotenkin hyvis-
ten johdossa, niin viimeistään siinä vaiheessa, kun 
Skynet herää tietoisuuteen ja tietokoneet ympäri ih-
misen käyttämän universumin yhdistyvät, ei meillä 
ole enää mitään mahdollisuuksia. Muistakaa tämä, 
kun lilluttelette varpaitanne rantalaiturilla kesälo-
mallanne. Siis tarkoitan, että nauttikaa tietoisuudes-
tanne. Hyvää kesää!  n
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Systeemityöyhdistys Sytyke ry on Tieto- ja viestintätekniikan 
ammattilaiset TIVIA ry:n suurin valtakunnallinen 
teemayhdistys, joka jo vuodesta 1979 lähtien on 
kehittänyt tietojärjestelmäalan ammatillista osaamista. 
Sytyke yhdistää suomalaiset tietojärjestelmätyön 
ammattilaiset liiketoiminnasta teknisiin asiantuntijoihin. 
Käsittelemme alan ajankohtaisia teemoja, keskustelemme 
ja opimme yhdessä – hypetystä tervejärkisesti. 
Sytykkeen osaamisyhteisöissä samoista teemoista 
kiinnostuneet verkostoituvat asiantuntijatapahtumissa. 
Lisätietoja: www.sytyke.org.

Hallitukseen kuuluu puheenjohtajan lisäksi 
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ja 2 varajäsentä.  
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Kommunikaatio-ongelmat ovat IT-projektien suurimpia haasteita. Vuorovaikutuksen, palvelu-
muotoilun, johtamisen ja oikeiden menetelmien avulla voidaan parantaa tyytyväisyyttä ja laa-
tua. Uusia mahdollisuuksia tuovat mm. parviälyn ja semanttisten järjestelmien soveltaminen. 
Entä kokonaisarkkitehtuuri? Auttaako se kommunikoinnissa vai pahentaako tilannetta entises-
tään? 

Toista sataa ammattilaista samassa laivassa. Netti ei toimi, meilejä ei voi lukea. Maihin ei pää-
se ennen aamua. Pakko siis tutustua uusiin ihmisiin, vaihtaa käyntikortteja, keskustella oman 
firman haasteista ja vahvuuksista, löytää uusia yhteistyökumppaneita ja saada uusia ideoita tu-
loksekkaasta vuorovaikutuksesta. Laivaseminaarissa yhdistetään asiantuntijapuheenvuorot sekä 
tuloksellinen verkostoituminen. 

Haemme tilaisuudelle sponsoreita, joilla on teemaan liittyvää asiantuntemusta jaettavaksi asi-
antuntijapuheenvuorossaan. Puheenvuorossa voidaan kertoa omakohtaisia kokemuksia tai esi-
tellä sovelluksia tai toimintatapoja, joko palveluiden ja järjestelmien toimittajan, tilaajan tai 
käyttäjän näkökulmasta. Yleisö arvostaa todellisia keissejä. 

Sytyke ry on järjestänyt vuosittain laivaseminaarin vuodesta 1998 alkaen. Näillä seminaareilla 
on tunnetusti tehty kauppaa! Seminaarin korkea laatu houkuttelee huippuosaajia ja asiantunti-
joita. Osallistujien antaman palautteen yleisarvosana on aina ollut korkea. 

Osallistujat tulevat pääasiassa TIVIAn n. 10000 jäsenen ja jäsenorganisaatioiden piiristä, mutta 
noin kolmannes osallistujista on yleensä myös jäsenistön ulkopuolelta. He edustavat tasaisesti 
sekä järjestelmätoimittajia että -hyödyntäjiä. Pääosa osallistujista on asiantuntijatehtävissä, 
mutta mukana on myös päättäjiä. 

Kysy lisää: Laivaseminaaritoimikunnan vetäjä Mitro Kivinen, 
mitro.kivinen@iki.fi 
040 589 2724 

Vuorovaikutuksella tuloksiin 
- ammattilaiset pääosissa -

Laivaseminaari 14.-16.9.2016 
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