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TIVIA  
tiedottaa

Sytyke-laivaseminaarin sponsorit

Kouluttaudu loppuvuonna TIVIAn koulutuksissa

• Kanban ja Lean 16.–17.11. (Tampere)
• Certified ScrumMaster 19.–20.11. (Helsinki)
• Software Product Management Training 30.11.–2.12. (Helsinki)
• Tietojärjestelmän hankinta 3.–4.12. (Helsinki)

•  Digietu- ja täysetujäsenyyteen kuuluu ilmainen e-kirja, jonka voit 
   ladata itsellesi Summa-palvelusta. Tutustu valikoimaan ja valitse  
   haluamasi kirja osoitteessa summa.talentum.fi.
• Jopa 30 % alennus F-Securen Freedome-sovelluksen  
   käyttöoikeudesta.
• Atea eShop-verkkokaupassa teet ostoksesi edullisin  
   TIVIA-sopimushinnoin.

Hyödynnä jäsenetusi!

Sytyke ry:n jäsenenä pääset kaikkiin TIVIAn järjestämiin koulutuksiin jäsenhintaan. 
Hyödynnäthän myös yhteistyökumppaniemme jäsenhintaiset koulutukset. 
Jäsenalennuksia syksyllä tarjoavat mm. Nitor Delta, Edera Partners, Affecto, Arrow 
ECS ja Bureau Veritas. Lisää koulutuksia löydät osoitteesta: www.tivia.fi/koulutukset

Tässä vain muutama muistutus jäseneduistasi. Kaikki jäsenedut ja ohjeet 
niiden hyödyntämiseen löydät osoitteesta: www.tivia.fi/jasenyys/jasenedut

nitordelta

http://www.sytyke.org/tapahtumat/laivaseminaari-2015/
http://www.tivia.fi/koulutukset
http://www.tivia.fi/jasenyys/jasenedut
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n  SISÄLTÖ

S ytykkeen tehtävänä on aina ollut madaltaa uusi-
en trendien hype-käyrää ja tasoittaa sitä seuraavaa 
unohduksen alhoa. Syksyllä 2014 pohdimme, mi-

kä olisi 12 kuukauden päästä madallettava hype-käyrän 
trendi. Esineiden internet eli Teollinen internet valikoi-
tui aiheeksi. Kevään 2015 aikana oli hauska nähdä IoT-
tilaisuuksien monilukuisuus – moni muukin oli tajunnut 

aiheen ajankohtaisuuden.
Tässä lehdessä kerromme seminaarin annista, puheenvuoroista ja 

oivalluksista. Hypetys loppui seminaarissa jo alkumetreillä, kun VTT:n 
tutkimuspäällikkö Olli Ventä totesi, että tätä asiaa on tehty jo 1980-lu-
vulta saakka. Tästä olikin hyvä jatkaa eri näkökulmiin: tietoturvaan, 
käytettävyyteen, kokonaisarkkitehtuuriin, protoiluun, ketteryyteen ja 
kehitysvälineisiin. 

Osallistujapalautetta kerätään vielä, mutta asteikolla 1–5 ollaan ar-
vossa 4,24. Innostavin esitys oli Tapio Järvenpään KAOS-työpaja, kun 
taas kiinnostavimmiksi esityksiksi taisivat valikoitua Olli Ventän key-
note sekä Ville Availan vetämä loppupaneeli. Hajontaa ei ollut kovin 
paljon, eli kaikki esiintyjät onnistuivat erinomaisesti.

Vuoden 2016 laivaseminaarilla on jo ajankohta: 14.–16.9.2016. Mer-
kitse kalenteriin! Sytykkeen LinkedIn-ryhmässä voit ennustaa tulevaa ja 
ehdottaa aiheita, jotka ovat vuoden päästä ajankohtaisia.

Tarmo Toikkanen

JULKAISIJA
Systeemityöyhdistys Sytyke ry

Tieto- ja viestintätekniikan  
ammattilaiset TIVIA ry
Lars Sonckin kaari 12

02600 Espoo
vaihde: 020 741 9898

PÄÄTOIMITTAJA
Eija Kalliala

Paatoimittaja (at) sytyke.org

TAITTO
Lönnberg Print & Promo

TOIMITUSKUNTA 3/2015
Tarmo Toikkanen

Eija Kalliala

LISÄTIETOJA LEHDESTÄ
www.sytyke.org/lehti

TILAUKSET 2015
Sytyke-lehti sisältyy

Sytyke ry:n jäsenmaksuun
Vuositilaus 36 €
Irtonumerot 10 €

VUODEN 2015 NUMEROT
1. Naiset ICT-alalle, 19.3.2015

2. Ketteryys tänään ja  
tulevaisuudessa, 13.5.2015

3. Teollinen internet, 22.10.2015
4. Käytettävyys ja esteettömyys, 3.12.2015

PAINOS
Painos 2500 kpl

ISSN 2323-8275 (painettu)
ISSN 2323-8283 (verkkojulkaisu)

3. vuosikerta

ILMOITUSHINNAT 2015
Takakansi (A4) 1 200€

Sisäkannet (A4) 1 000€
Sisäsivut (1 x A4) 800€

Sisäsivut (1/2 x A4) 600€
Sisäsivut (1/4 x A4) 400€

Arvonlisävero 0%.
Vakiopaikan vähintään vuodeksi  

varanneille 20 % alennus.

Toimitus ei ota vastuuta kirjoittajien 
mielipiteistä eikä asiavirheistä.

ISSN 2323-8275

3     Pääkirjoitus • Tarmo Toikkanen

4    Verkottumista ja törmäyksiä laivaseminaarissa  • Eija Kalliala 

7    IoT-protot: Dataa kertyy, entä sitten?  • Jouni Heikniemi

10   Teollinen internet ja digitaalisuuden edistäminen 

       teollisuudessa  • Olli Ventä

14   Digitaalisaation ytimessä – verkkokauppa kohtaa 

       IoT:n  • Jaakko Kankaanpää

16    IoT ja dataverkot – Hakkereiden villistä lännestä 

       skaalautuvaksi tuotannon välineeksi • Markku Selin

19   Riittävän edistyksellistä teknologiaa tuskin erottaa  

       taikuudesta  • Risto Eerola

20  Esineiden internet ja verkottunut yhteiskunta  • Janne Ollenberg

22  Tiedon arvoketju teollisen internetin maailmassa – 

       Case LabkoNet  • Kristiina Härkönen

25  Uudet lelut ja vanhat ongelmat • Heikki Naski

26  Kolumni: Kuutamolla

n  PÄÄKIRJOITUS
Tarmo Toikkanen veti tämän syksyn laivaseminaaritoimikuntaa  
ja toimii oppimisympäristöjen tutkijana Aalto-yliopistossa.

http://www.sytyke.org/lehti
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Eija Kalliala, tietokirjailija ja Sytyke-lehden päätoimittaja on 
mukana Tietie- ja TAITO-verkostoissa. Hän kehittää Open 
Knowledge Finlandin projektissa MOOCia datan avaajille.

Verkottumista ja törmäyksiä 
laivaseminaarissa

U
seimmat esiintyjistä ovat kir-
joittaneet artikkelin tähän leh-
teen. Keynote-puhujan VTT:n 
Olli Ventän artikkeli Teolli-
nen internet ja digitaalisuu-

den edistäminen teollisuudessa alkaa sivul-
ta 10, Ambientian Jaakko Kankaanpään 
artikkeli Digitalisaation ytimessä – verkko-
kauppa kohtaa IoT:n alkaa sivulta 14 ja Jou-
ni Heikniemen artikkeli IoT-protot: Dataa 
kertyy, entä sitten? alkaa sivulta 7.

Jouni Lähteenmäen vetämän KAOS-
trackin kaikista esityksistä on artikkelit täs-
sä lehdessä. Goforen Mikael Nylundin esi-
tyksen aiheesta voi lukea Kristiina Härkö-
sen sivulta 22 alkavasta artikkelista Tiedon 
arvoketju teollisen internetin maailmassa 
– Case LabkoNet. Tietoturva ry:n Janne Ol-
lenbergin artikkeli Esineiden internet ja 
verkottunut yhteiskunta alkaa sivulta 20 ja 
Santa Monica Networksin Markku Selinin 
artikkeli IoT ja dataverkot – Hakkereiden 
villistä lännestä skaalautuvaksi tuotannon 
välineeksi alkaa sivulta 16.

Sytykkeen, Akvan ja TIVIAn laivaseminaari Teollinen internet 16.–18.9.2015 täytti kahden 
päivän ajan Silja Serenaden Atlantis Palacen, jonka esiintymislavaa seminaarin sponsorei-
den rollupit kehystivät. Terminaalissa Tarmo Toikkanen, Tarja Raussi, Kati Viik ja Heikki 
Naski jakoivat osallistujille paitsi hyttikortit ja ohjelman myös pelimerkit, jotka innostivat 
osallistujia tutustumaan toisiinsa ja etsimään esityksistä avainsanoja. KAOS eli kokonais-

arkkitehtuurin osaamisyhteisö houkutteli rinnakkais-trackiin ison osan satapäisestä semi-
naariporukasta. Ammattikorkeakoulujen 20-vuotias Tietie-verkosto järjesti kehittämispäi-
vänsä laivaseminaarissa ja synnytti uuden TAITO-verkoston (Tieto- ja viestintätekniikalla 

Ammattikorkeakouluista Innovatiivisia Tulevaisuuden Osaajia).

Lauri Svan SC5:sta kertoi käyttäjän roo-
lista teollisen internetin aikana. Yksinker-
taiset työt automatisoidaan ensimmäisek-
si. Kun aikoinaan metsätöissä ahersi sato-
ja tuhansia metsureita pokasahan kanssa, 
niin nyt puunhakkuuta tarjotaan nettipal-
veluna. 

Ihmistyön vaativuus kasvaa ja käyttöko-
kemuksen merkitys korostuu. Kun teollisen 
internetin sammot jauhavat kultaa, yksi ih-
minen vastaa useista alueista; kaikki hänen 

kohtaamansa tilanteet ovat poikkeustilan-
teita, muutenhan ne automatisoitaisiin.

Teollinen internet antaa supervoimia, ra-
jattomasti muistia ja laskentatehoa. On-
ko teollinen internet laitteen, sensorin, 
pilven ja mobiilisovelluksen yhdistelmä? 
Myydäänkö sitä loppukäyttäjälle laitteena?

Miten vikatilanteita ehkäistään? Miten 
ihminen-kone-järjestelmää pilotoidaan? 
Millainen on työnjako ihmisen ja koneen 
välillä? Milloin kontrolli annetaan koneel-
le, milloin ihmiselle? Voiko kone oppia ih-
miseltä ja kehittää toimintaansa?

Juha Piispa Moonsoftilta ja Inteliltä lä-
hetti Bluetooth-majakan kiertämään osal-
listujien joukossa. Majakka toimii sisäti-
loissa ja tarkkailee asiakkaan liikkumista 
kaupassa, ja tarjoaa sen mukaista markki-
nointiviestiä tai muuta tiedotusta. Maja-
kan tietoja voidaan hyödyntää myös ana-
lytiikassa.

Ylen muutosmatka SAFella 

Mirette Kangas kertoi Ylen muutoksesta ket-

Termitalkoot

Kuvat: Kati Viik
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terällä internet-johtamisella. Muutosmat-
kalle lähdettiin SAFella (Scaled Agile Fra-
mework) Nitor pääkumppanina. Lean-visio 
kuvaa nykytilaa ja tavoitetilaa ja Pohjantähti 
yhteistä maalia; autonominen tiimi keksii 
sitten keinot sen saavuttamiseen. Eräs de-
vaaja sanoikin, että tunne vaikutusmahdol-
lisuuksista on entistä parempi.

Mitä asioita muutokselta haetaan? Mi-
ten nopeimmin syntyy asiakasarvoa tuotta-
via kokonaisuuksia? Muutosta valmisteltiin 
Kanbanilla, valmisteluseinällä. Fyysinen sei-
nä on ketterä, läpinäkyvä ja asiakaslähtöi-
nen. Mieluummin vastataan muutokseen 
kuin pidetään laadituista suunnitelmista 
kiinni. 

Aiemmin liiketoiminnan ja tietohallin-
non ihmiset eivät jutelleet keskenään, mut-
ta nyt he analysoivat asiakaskehitystä yh-
dessä virtuaalitiimeissä. Eri palvelualueille 
annetaan siivut vuodeksi eteenpäin niin, 
että päälliköt tietävät, kuinka paljon rahaa 
heillä ainakin on käytettävissä. Allokoimat-
toman rahan käytöstä päättää roadmap-

ryhmä, joka joka toinen viikko kokoontuu 
puoleksi tunniksi. Kovat mittarit keskitty-
vät enemmän tekemiseen kuin ohjaukseen.

Johtajien tuki on tärkeää. Ensin Nitorin 
kanssa mietittiin muutostapaa, sitten ajatus 
myytiin johdolle, samoin budjetointimal-
li, jonka Ylen johdolle esitteli nitorilainen 
taloushallinnon ammattilainen.

Muutosmatkalla on ollut myös haastei-
ta. ”Fail Early, Fail Often”-ideaa oli vaikea 
omaksua. Ennakointikin oli vaikeaa, kun 
ei tiennyt, mitä parin kuukauden päästä ta-
pahtuu. Ketteriä menetelmiä oli käytetty tii-
meissä aiemmin, mutta niiden siirtäminen 
konsernitasolle oli uutta. Nyt olemassa ole-
valla rahalla voidaan luoda enemmän asia-
kasarvoa.

Erik Fallenius Nitor Deltasta kertoi tar-
kemmin SAFesta (Scaled Agile Framework). 
Kun ketterät tiimit toimivat hyvin, ketteryyt-
tä voidaan nostaa ylemmäs organisaatiossa. 
Ketterä toimitusjuna on pitkäikäinen tiimien 
tiimi, joka ohjaa kehitystiimien uusia töitä. 
Töitä ei määritellä varastoon vaan suoraan 

tiimeille. Samalla koordinoidaan, miten työt 
vaikuttavat muihin saman toimitusjunan tii-
meihin. Junatasolla valmistuneita kokonai-
suuksia julkaistaan mahdollisimman usein 
sen mukaisesti, miten asiakas pystyy otta-
maan niitä vastaan. Kulttuuri muuttuu kui-
tenkin hitaammin kuin työtavat.

SAFen hyötyjä ovat:
• Nopeammin arvoa asiakkaalle  

      lyhyemmällä läpimenoajalla.
• Pienemmät eräkoot suunnittelussa  

      ja tekemisessä.
• Samanaikaisen tekemisen rajoittaminen.
• Ennustettavuus ja tehokkuus.
• Kokonaisuuden optimointi.

Rinnakkaistyöpajat

Torstaiaamun ohjelmaksi osallistujat saat-
toivat valita Tukholmassa vierailun sijaan 
Aini Myllärin ja Tommi Fermin vetämän 
Business Case -klinikan tai Tapio Järven-
pään alustamat KAOS-teemat.

Iltapäivällä Atlantis Palaceen pystytettiin 

Tarmo Toikkanen, Tarja Raussi ja käyttäytymissäännöt.

Yhteiskuva

Osallistujia Atlantis Palacen parvilla.
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kuusi työpajaa:
• Jouni Heikniemi: IoT-protot: 
   Mikä estää kokeilemasta?    
• Anne Valsta: Vaikuta ICT-käsitteistöön!    
• Juha Pihjala: Customer Journey Map    
• Timo Piiparinen: Vaikuttavin  

      opinnäytetyökilpailu    
• Erik Fallenius: Ketteryys organi-
   saatiotasolla ja ketterän kehityksen   
   skaalaus    
• Lauri Svan: Kone/ihminen-taskiallokaatio    

Osallistujat muodostivat noin kuuden 
hengen ryhmiä, joissa kierrettiin työpajoja, 
ja jokaisessa keskusteltiin noin kymmenen 
minuuttia.

Loppupaneeli

Ambientian Ville Availan juontamassa lop-
pupaneelissa istuivat seminaarissa esiinty-
neet Jouni Heikniemi, Mikael Nylund, Lauri 
Svan ja Erik Fallenius sekä Johanna Kotipel-
to Verohallinnosta, Esko Karvonen Kelasta 
ja Juha Pihlaja Ambientialta.

Työn vaativuus kasvaa ja teollinen inter-
net antaa supervoimia. Yrittäjien, palkan-
saajien ja valtionhallinnon työssä on paljon 
byrokratiaa, joka muuttuu, jos toimintaym-
päristön data muuttaa muotoaan. Työ jous-
taa, työroolit voivat hävitä, mutta ihminen 
ei, hän vain siirtyy toisiin tehtäviin. Big data 
saattaa antaa verotarkastajalle supervoimia 
läpinäkyvään yritykseen. Kun tiedot ovat pil-
vessä, tarvitsemme yhteistä tiedon standar-
dointia ja tietoturvaa.

Laitteet, niiden käyttöliittymät ja yritys-
kulttuurit muuttuvat. Tarvitsemme datan 
tuntijoita auttamaan sormiemme ulottuvilla 
olevan datan muuttamista liiketoiminnak-

si. Meillä on aiempaa paremmat mahdolli-
suudet kerätä tietoa, mutta johtavatko väärät 
mittarit harhaan? 

Unohtuuko ihminen? Hoitavatko robo-
tit meitä? Onko verottaja enää vain softaa? 
Voimme itse valita, tyydymmekö bulkkiin 
vai haluammeko elämyksiä. Tylsät asiat voi-
daan automatisoida; auton ajaminen Tam-
pereelle on tylsää, mutta auton ajaminen 
moottoriradalla on kivaa. Vapautammeko 
itsemme tekemään kivaa? Parasta asiakas-
palvelua on kaiken sujuminen ja poikkeusti-
lanteiden hoituminen. Annetaan kuluttajan 
valita, milloin hän haluaa palvelua. Jotkut 
ihmiset pelkäävät tulla virastoon ja jotkut 
haluavat asioida vain koneen kanssa. Kulu-
tustottumukset muuttuvat, asioiko nouse-
va individualistinen sukupolvi mieluum-
min verkossa kuin ihmisen kanssa? Ennen 
kirjanpitäjälle maksettiin laskemisesta, nyt 
eheistä tileistä ja tulevaisuudessa neuvoista. 
Digitalisaatio vapauttaa ihmiselle aikaa in-
novatiivisuuteen.

Seminaariesityksissä puhuttiin napeista 
vessan ja jääkaapin seinässä. Mihin suun-
taan olemme menossa? Liikkuminen palve-
luna on muuttumassa, auton omistamisesta 
luovutaan. Esineet muuttuvat palveluiksi. Jo 

nyt saa kotiin palveluna viikon ruoka-aineet 
ja niiden reseptit. Fiksu posti tuo tilaamani 
tavarat sinne, missä liikun. 

Nouseeko nuori polvi kehittämään inno-
vaatioita? Voiko mutterissa olla anturi? Mi-
tä mutterit ovat palveluna? Onko kaikilla 
omia ekosysteemejä? Tarvitaanko jokin eri 
ekosysteemit kokoava ekosysteemi? Kehi-
tetäänkö lisäarvoa jaettujen pilvipalvelui-
den päälle ja tuodaan tavarantoimittajat 
widgeteinä kuluttajille? Luottavatko kulut-
tajat henkilökohtaisen hyvinvointitietonsa 
näille ekosysteemeille? Tappaako digitali-
saatio yritykset, jotka eivät lähde teollisen 
internetin kelkkaan – kuten teollistuminen 
tappoi Kehruu-Jennyn? 

Johanna Kotipelto kertoi Törmäämös-
tä, jossa muutoksentekijät ja virkamiesten 
avoin verkosto kohtaavat. Kutsu seuraavan 
viikon tilaisuuteen digitalisoinnin periaat-
teista oli molempien verkostojen Facebook-
ryhmissä. Ristiriitoja tuottavia näkökulmia 
lyödään yhteen, jotta yhteistyössä törmäyt-
tämällä syntyy jotain isompaa.

 Verkostoitumista

Fraktion iltaseminaarissa verkostoiduimme 
laivan saunatiloissa ja uima-altaalla. Saunan 
jälkeen nautimme yhteisen illallisen, jota 
tuttuun tapaan ryyditti tietokilpailu kahden 
seminaaripäivän annista.

Myös paluupäivän mielenilmaus ja kulje-
tusalan lakko kannustivat verkostoitumaan. 
Jo edellisenä päivänä seminaaritilaan pys-
tytettiin fläppitaulu, jolla kyydin tarjoajat 
ja kyytiä tarvitsevat törmäytettiin. Kuka oli 
menossa Imatralle ja kuka Turkuun, kenen 
mukana pääsi lentokentälle tai Munkkivuo-
reen? n

Laivaseminaarin sponsorit esittäytyvät.

Väliaikatarjoiluja.
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Jouni Heikniemi
toimii ohjelmistoalan konsulttina perustamassaan 
Offbeat Solutions Oy:ssa. Hän on myös Microsoftin 
nimittämä Suomen Regional Director.  
www.offbeat.fi ja @jouniheikniemi.

Internet of Things yhdistää laitteet toisiinsa ja Internetiin.  
Mitä hyötyä siitä on, ja mitä yhdistämisellä saavutetaan?  

Mitä prototyyppiprojektilla kannattaa tavoitella,  
ja miten se tehdään mahdollisimman kevyesti?

A
nturien kytkemisellä 
verkkoon voidaan saa-
vuttaa monenlaisia ta-
voitteita. Yksinkertai-
simmillaan Internet 
of Things mahdollis-
taa erilaisten teknisten 

laitteiden valvonnan ja seurannan verkon 
yli. Kuljetusautojen sijaintitiedot, kiinteis-
tön ilmanlaadun valvonta ja esimerkiksi 
roskapönttöjen täyttymishälytys ovat yk-
sinkertaisia ja käytännöllisiä esimerkkejä 
toimivista IoT-ratkaisuista. 

Monimutkaisemmissa tilanteissa tarvi-
taan kaksisuuntaista yhteyttä: laitteet voi-
vat paitsi tarjota dataa myös vastaanottaa 
komentoja. Tämä malli mahdollistaa ko-
din valojen etäohjauksen kaltaisia skenaa-
rioita. Laitteet voivat verkottua keskenään, 
mutta todennäköisemmin ne avaavat yhte-
yden johonkin keskitettyyn hallintapalve-
limeen, joka ohjaa useita laitteita.

IoT on ajankohtainen asia juuri nyt

IoT:n ympärille on noussut melkoinen ko-
hina. Ajankohtaisen suosion taustalla on 

kuitenkin ihan oikeitakin teknisiä myötä-
vaikuttimia. 

Ensinnäkin anturien kaltainen pienelekt-
roniikka on halventunut ja kutistunut, ja 
akkuteknologia on parantunut. Tästä hyö-
tyy sekä valmiin ostaja että tee-se-itse-mies. 

Esimerkiksi suomalainen ThingSee One 
on n. 300 euron hintainen valmisantu-
ri, joka sijaintinsa lisäksi tunnistaa myös 
mm. lämmön, valoisuuden ja kosteuden 
kaltaisia suureita. Akku riittää yhdellä la-
tauksella kuukausiksi, jopa vuodeksi. 

Toisaalta jos kolvi ja koodi pysyvät kä-
dessä, muutamalla kympillä saa esimer-
kiksi Raspberry Pi:n, lähes täysverisen PC:n 
taskukoossa. Kotelon laitteelle ja halu-
amilleen antureille voi vaikka 3D-tulos-
taa, jos valmiit vaihtoehdot eivät tyydytä.

Myös dataliikenne on aiempaa pienem-
pi murhe. Uudet mobiiliverkon modeemit 
ovat entistä virtapihimpiä, mikä mahdol-
listaa tietoliikenteen lisäämisen ilman ak-
kukeston kohtuutonta kärsimistä. Samal-
la anturit ovat myös pienentyneet, mikä 
helpottaa laitteiden sijoittamista ja käyt-
töönottoa.

Kolmas asia, joka tekee IoT-toteutuk-
sista entistä realistisempia, on isojen da-
tamäärien käsittelyn vaivattomuus. Pilvi-
palveluista on mahdollista saada nopeasti 
ja helposti käyttöön paljon kapasiteettia 
tiedon vastaanottoon ja murskaukseen. 

IOT-PROTOT:  
DATAA KERTYY, 
ENTÄ SITTEN?

”Dataa kannattaa käsitellä 
mahdollisimman 

 avoimesti.”

ThingSee One on n. 11 x 7 x 2 cm:n kokoinen tiiviisti 
pakattu suomalainen anturi, joka kerää tietoja mm. 
liikkeestä, valoisuudesta, lämpötilasta ja sijainnista.

http://www.offbeat.fi
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Olennaista on sekä kapasiteetin halpa  
hinta että valmiiden työkalujen runsas 
määrä – molemmat näistä laskevat omal-
ta osaltaan protoilun kustannuksia.

Mitä protoillaan ja miten?

IoT:tä voi lähestyä monella tasolla. Liike-
toiminta-ala ja IoT-tarpeet ohjaavat protoi-
lua – jos liiketoiminnassasi keskeistä on 
datan keruu, tietoliikennetekniikka ei to-
dennäköisesti näyttele protossasi olennais-
ta osaa. Jos taas bisneksellesi hyödyllinen 
IoT-skenaario edellyttää laitteiden etäoh-
jausta muutaman millisekunnin viiveellä, 
modeemit virrankulutuksineen ja latenssei-
neen nousevat keskeiseen rooliin.

Useimpien IoT-hankkeiden tutkimisen 
voi kuitenkin aloittaa yksinkertaisella tie-
donkeruulla ja kerätyn tiedon käsittelyllä. 
Tässä on useita hyviä puolia: ”Pelkät antu-
rit” ohjattavien laitteiden sijaan ovat yksin-
kertaisempia ja helpompia kokeilukohtei-
ta. Lisäksi kerätyn datan tutkiminen saat-
taa paljastaa, että vaikeita rautaratkaisuja  
vaativa tiedontarve onkin korvattavissa toi-
sella, helpommalla lähteellä. 

Protoilussa tärkeintä on keskittyä liike-
toiminnan tarpeisiin. Tietoliikennettä ei 
protossa tarvitse eikä välttämättä kanna-

ta hinkata huippuunsa – valmisanturit ja 
yksinkertaiset tiedonsiirtotavat (tilattomat 
protokollat, tekstiviestit, 3G, Wifi jne.) ovat 
parhaita. Jos proton perusteella näyttää löy-
tyvän oikeaa liiketoiminta-arvoa, itse laite-

tekniikkaa ehtii kyllä hioa esim. räätälöi-
dyn laitesuunnittelun keinoin. 

Kaikki mukaan löytämään datan arvo

Oma suositukseni on, että dataa kannat-
taa käsitellä mahdollisimman avoimesti. 
Jokaisella tiimiläisellä tulisi olla mahdol-
lisuus tarkastella aineistoa itselleen mah-
dollisimman ymmärrettävässä muodossa. 
Datan käsittelyyn osallistuvan tiimin tuli-
si pystyä keskustelemaan löydöksistään ja 
havainnoistaan avoimesti ja neutraalisti, 
vailla organisaatiorajoja.

On yleensä virhe tehdä IoT-prototyyppi 
vain teknisten henkilöiden voimin. Jos pro-
to esimerkiksi kerää tietoa neuvotteluhuo-
neiden valaistuksen ja videotykin päällä 
olosta suhteessa huonevarauksiin, kerätty-
jen lukujen analysointiin kannattaa ottaa 
mukaan kädet savessa olevia henkilöitä. 
Esimerkiksi aulapalveluhenkilökunnan nä-
kemys ylivalaistuksesta voi olla hyvin kir-
kastava energiansäästökohteita etsittäessä. 

Useissa datalähtöisissä kehityshankkeis-
sa iso osa henkilöstön potentiaalista jää 
hyödyntämättä. Jos tietoaineistoon pääs-
tetään käsiksi ainoastaan tilastollisia me-
netelmiä hallitsevat analyytikot, käytän-
nön työkokemuksen tuoma intuitio ei 

”Useissa datalähtöisissä  
kehityshankkeissa iso osa  
henkilöstön potentiaalista 

 jää hyödyntämättä.”
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pääse voimiinsa. Ehkä aulapalveluhenki-
lösi eivät haluakaan miettiä asioita käyt-
tötehon derivaatan kautta, mutta jos hei-
dän työpisteellään näkyisi jatkuvasti raken-
nuksen virrankulutuskäyrä kerroksittain ja-
ettuna, se saattaisi hyvinkin ajan mittaan 
tuottaa huomioita (”Miksiköhän tuos-
sa kakkoskerroksen käyrässä on piikki ai-
na 15 minuuttia sen jälkeen, kun joku on 
 käyttänyt hissiä?”). 

Tällaiset intuitiiviset havainnot ovat eri-
tyisen arvokkaita siksi, että ne osoittavat 
korrelaatioita myös sellaisiin tekijöihin, 
joille ei ole vielä anturia asennettuna: esi-
merkiksi kakkoskerroksen mystistä teho-
piikkiä ei paraskaan tilastollinen analyysi 
osaa kohdentaa, ellei hissin liikekäyrää ole 
saatavilla analysoitavassa aineistossa.

Organisaation keräämä data – on se sit-
ten lähtöisin IoT-protosta tai muusta läh-
teestä – jää usein avaamatta laajoille jou-
koille, koska oikean esitysmuodon tuot-
tamista pidetään työläänä. Samasta syystä 
myös tiedonkäsittelyn asiantuntijat puur-
tavat Excelillä monia sellaisia kysymyksen-
asetteluita, joihin ihmissilmä osaisi suo-
raan antaa vastauksen sopivasta visuaali-
sesta esityksestä.

Jos jokainen visualisointi täytyy koodata 

”IoT antaa hyvälle 
datarengille lisää  

työvälineitä, mutta
 isännäksi siitäkään  

ei ole.”

ja jaella käsin, kynnys tiedon laadukkaaseen 
hyödyntämiseen kasvaa liian korkeaksi. Jos 
haluat julkaista jonkin sensorin tuottaman 
datan reaaliaikaisesti kansantajuisessa muo-
dossa kenelle tahansa organisaatiossa työs-
kentelevälle vaikka mobiililaitteessa, onko 
se vaikeaa? Jos on, puutteelliset välineet syö-
vät protoilusi potentiaalia. Viisaasti valitut 
työkalut ovatkin keskeinen osa ketterää IoT-
organisaatiota.

Proto pihalle jo huomenna?

Nykypäivän valmisantureilla IoT-proton 
voi tempaista pystyyn jopa muutamassa 
tunnissa. Ohjelmointitaito ei ole pakolli-
nen, jos kohta pienten koodinpätkien kir-

joittelusta on apua. Pilvipalveluita kannat-
taa pyrkiä käyttämään – se on pienillä vo-
lyymeilla lähes ilmaista, ja pilven käyttöön-
otto on myös organisatorisesti esim. paikal-
lisia IT-palveluita helpompaa.

Hyvillä välineillä kustannustehokas IoT-
protoilu nopeilla sykleillä on käytännössä-
kin mahdollista. Kun datan jalostaminen 
on jalkautettu sopivalle porukalle, seuraa-
van iteraation ideointi tapahtuu kuin itses-
tään. Seuraavana ongelmana voikin sitten 
jo tarkastella tiedolla johtamista – kun sitä 
hyväksi tunnistettua dataa on kerätty, löy-
tääkö organisaatiosi sen jälkikäteen? Entä 
osataanko sen pohjalta johtaa toimintaa? 
IoT antaa hyvälle datarengille lisää työväli-
neitä, mutta isännäksi siitäkään ei ole. Tie-
tovetoisen organisaation kehittämistyön on 
siis jatkuttava, ja IoT vain lisää painetta tä-
hän myllyyn. n

Microsoftin Power BI -työkalu on esimerkki modernista visualisointivälineestä, jolla monenlaisia tietomassoja voidaan 
esittää kauniisti ja laiteriippumattomasti.
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Teollisuus on jo digitalisoitunut. Teollisuuden digitalisaatiota on kestänyt lähes yhtä 
kauan kuin on ollut tietokoneita. Teollisuudessa tehtaat, tuotantolinjat, tuotantoko-

neet, työkoneet, laitteet ja valmistusprosessit ovat kehittyneet monimutkaisiksi, tehok-
kaiksi, joustaviksi, energiapiheiksi ja ympäristömyötäisiksi. Tätä kaikkea ohjaamaan ja 
hallitsemaan on kymmenien vuosien kuluessa kehitetty merkittävä joukko ohjelmis-
tojärjestelmiä, joilla koneet, tehtaat, laitteet ja prosessit saadaan toimimaan halutulla 
tai optimaalisella tavalla. Teollisuuden vaatimukset ohjelmistolle ovat monin paikoin 

poikkeuksellisen tiukat: ohjelmiston on taattava keskeytymätön tuotanto, tavoiteltava 
tai maksimaalinen laatu, paras mahdollinen kustannus- ja ympäristötehokkuus sekä 

suuri luotettavuus – joka kasvavassa määrin on myös kyettävä etukäteen todistamaan.

T
ehtaassa voi olla kymmeniä 
ohjelmistojärjestelmiä, ja mi-
tattavia suureita voi olla kym-
meniä tuhansia. Lähellä ns. 
kenttätasoa oleva ohjelmisto 

on automaatiota tai kunnossapitojärjes-
telmää. Tehtaassa on yksi tai useampi val-
vomo tietokoneineen, ohjelmistoineen ja 
kommunikaatioyhteyksineen sekä kenttä-
tason suuntaan että ylemmän tason järjes-
telmiin. Valvomotason yläpuolelle kuulu-
vat toiminnanohjausjärjestelmät, logistiik-
kajärjestelmät, taloushallintajärjestelmät, 
varastonhallintajärjestelmät, asiakkuuden-

hallintajärjestelmät jne. Teollinen toiminta 
on ollut jo pitkään ja kasvavasti verkottu-
nutta liiketoimintaa alihankinta- ja toimi-
tusketjuverkostoineen sekä laajimmillaan 
hajautettua ja globaalia toimintaa.

Digitalisaatio ilmenee myös siten, että 
koneet ovat itsessään suurelta osin softaa, 
kuten vaikka tuotantorobotti, tai fyysistä 
kohdetta monitoroidaan ja ohjataan ja siitä 
tehdään päätöksiä softan avulla. Ylemmil-
lä tehtaan tasoilla toiminnot ja prosessit 
ovat olemassa enää vain softana (ja ihmis-
ten päässä). Teollisuuden automaatioaste 
tai digitaalisuusaste vaihtelee. On kohtei-

ta tai asioita, jotka ovat 100 %:sti automa-
tisoituja tai sellaisia, jotka ovat täysin ma-
nuaalisia – ja kaikkia siltä väliltä. Monesti 
kyvykkäin tai taloudellisin kompromissi 
on hyvä kombinaatio ihmisen ja tietoko-
neen älykkyyttä. 100 % digitalisaatio ei ole 
itsetarkoitus vaan digitalisaatioaste on am-
mattinsa osaavan insinöörin perusteltu tai 
pragmaattinen valinta.

Tehtaat, koneet jne. on suunniteltava. 
Tehdas- ja koneensuunnittelu ja vastaavat 
kansainväliset projektit ovat huomattavaa 
suomalaista vientiteollisuutta. Tietoko-
netuetussa suunnittelussa tarvitaan suuri 

Olli Ventä, tekn.tri, tutkimuspäällikkö – 
teollinen internet, VTT.

Teollinen internet ja  
digitaalisuuden edistäminen 

teollisuudessa
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joukko CAD, PDM, PLM jne. -työkaluja. 
Yleensä on hallittava prosessisuunnitte-
lu, mekaniikkasuunnittelu, sähkösuun-
nittelu, elektroniikkasuunnittelu, ohjel-
mistosuunnittelu, luotettavuussuunnitte-
lu jne., koska tehdas sisältää näitä kaikkia. 
Suunnittelukyvykkyys on yhä enemmän 
professionaalisen ICT:n kyvykkyyttä. Mo-
nesta tehtaasta lopputuote voi olla enim-
mäkseen softaa, esim. auto tai kodinko-
ne. Sama toteamus pätee yhä useammin 
välituotteisiin.

Digitalisaatiossa menestyminen edel-
lyttää sekä huippuosaamista laajenevassa 
ICT-maailmassa että laajaa ja syvää, frag-
mentoituvaa sovellusosaamista joko yh-
dessä pienyrittäjässä, omassa firmaorga-
nisaatiossa tai globaalissa liiketoiminta-
verkostossa.

Teollisen internetin nousu

Teollinen internet on 2010-luvun ter-
mi. Sillä viitataan teollisen vallankumo-
uksen aikakausiin, joissa ensimmäinen 
vaihe tarkoittaa höyrykoneita yms. 200 
vuotta taakse päin. Saksalaisen laskuopin 
mukaan 2010-luvulla on alkamassa neljäs 
vaihe teollistumista (Industrie 4.0), jo-
ta sateenvarjomaisestikin luonnehtii yllä 
kuvattu laaja ja kaikkeen teolliseen liike-
toimintaan liittyvä digitalisaatio. Neljättä 
vaihetta on edeltänyt ns. tavallisen inter-
netin tuoma vallankumous.

Teollisen internetin rinnalla moni pu-
huu esineiden internetistä (Internet of 
Things, IoT), jonka juuret ovat RFID-tek-
niikoissa, langattomissa älykkäissä antu-

reissa jne., joita ajatellaan sijoitettavan tai 
jopa ns. kylvettävän fyysiseen maailmaan 
tekemään mittauksia, prosessoimaan dataa 
ja kytkemään dataa internetin tietokonei-
siin, mitä on alettu kutsumaan pilvipalve-
luiksi. Vielä teollisen internetin lähes sy-
nonyymi on termi Cyber-Physical Systems, 
ja hyvin lähellä tätä kaikkea on vielä neljäs 
tämän ajan suosikkitermi, Big Data.

Teollisuuden asiantuntijat eivät tapaa sai-
varrella näillä termeillä vaan pyrkivät otta-
maan uudesta kiihtyen kehittyvästä ja laa-
jenevasta tietotekniikasta kaiken mahdol-
lisen irti moneen tarkoitukseen. Esineiden 
internetillä tai big datalla voidaan viitata 
sovelluksiin kuluttajamarkkinoilla, lääke-
tieteessä, ympäristömittauksissa – mitä mo-
ninaisimmilla aloilla. Teollisuuden internet 
liittyy vain teollisuuden sovelluksiin; inter-
net liittyy lähes kaikkeen, mitä teollisuus 
tekee – siksi nimi teollinen internet.

Teollisen internetin ensimmäisen  
aallon ilmenemistavat teollisuudessa

Teollisuuden internetin nousu sattuu hy-
vään saumaan teollisuuden palveluliike-
toiminnan kasvun kanssa. Ensimmäisiä 
sovelluksia ovat olleet kunnonvalvonta ja 
kunnossapitosovellukset ja erityisesti ns. 
etähuollot tai -kunnossapidot. Suomi eri-
tyisesti on maa, josta viedään globaaleil-
le markkinoille dieselmoottoreita, laivo-
ja, metsäharvestereita, satamanostureita, 
hissejä, sähkömoottoreita, prosessilinjo-
ja ja kokonaisia tehtaita. Näihin tuottei-
siin tai laitoksiin liittyy kasvavassa määrin 
yhteistyö loppuasiakkaan kanssa, aluksi  

käyttöönotossa, sitten takuina, sitten vara-
osien toimittajana, huollon suorittajana, 
asiakkaan kouluttamisessa ja opastami-
sessa käyttämään hankkimaansa tuotetta 
yhä paremmin. Asiakas on siis ulkoistanut 
nämä toiminnot Suomeen. Tämän teol-
lisuuden palveluliiketoiminnan arvo voi 
nykyisin olla yli 50 % toimittajayrityksen 
liikevaihdosta, ja se on kasvanut viimeiset 
10 vuotta 5–10 % vuodessa, ja sen ennus-
tetaan kasvavan vähintään samaa vauhtia 
seuraavat 10 vuotta.

Menestyvä palveluliiketoiminta edel-
lyttää monia kyvykkyyksiä sekä suoma-
laisessa toimittajapäässä että asiakkaiden 
päässä. Se myös edellyttää, että asiakkaan 
koneita, komponentteja, tuotantolinjoja, 
kulumista, päästöjä, energian ja raaka-ai-
neiden kulutusta jne. voidaan etäseurata, 
ja siihen teollisen internetin teknologi-
at istuvat hyvin. Asiakkaan päähän tarvi-
taan anturointia, tiedon paikallista käsitte-
lyä, tiedon on-line-lähettämistä internetin 
tai pilvipalvelun kautta toimittajalle, suo-
malaisten asiantuntijoiden katsottavaksi, 
suomalaisella analytiikalla tai prognostii-
kalla seurattavaksi, suomalaisilla välineil-
lä optimoitavaksi asiakkaan hyödyksi jne.

Teollisen internetin alkuvuosina out-
sourcing-markkinat tai pilotointiesimerkit 
ovat valtaosaltaan liittyneet erilaisiin mo-
nitorointeihin. Vähitellen on alettu pyrkiä 
ottamaan asiakkaalta paljon muitakin osi-
oita suomalaisten toimittajien hoidetta-
vaksi, mihin teollisen internetin teknolo-
giat antavat paljon mahdollisuuksia.

Vanhastaan on pidetty suunnittelupal- ➤
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veluita palveluliiketoimintana. Ja saksa-
lainen Industrie 4.0 toki sisältää koros-
tetun digitaalispainotteisen suunnittelun 
yhdeksi neljästä teollisen internetin pe-
ruspilareista. Siten teollisuus myös Suo-
messa on voinut katsoa perinteisenkin 
suunnittelun kuuluvan osaksi heidän 
teollisuuden internetin portfoliotaan. 
Industrie 4.0 myös katsoo 100 %:sti tai 
hyvin korkealla automaatioasteella toimi-
van tehtaan tai tuotantolinjan olevan yksi 
keskeinen osa teollista internetiä. On tot-
ta, että teollinen internet on hypeä, mutta 
toisaalta se edustaa teollisuuden kilpai-
lukyvylle ratkaisevan tärkeää kokoelmaa 
digitalisaatiotekniikoita. 

Mahdollisuudet ja haasteet

Digitalisaation aste on etenemässä yhä 
suurin harppauksin, ja sillä on monia val-
lankumouksellisia vaikutuksia globaaliin 
teollisuuteen. Tällaisesta kasvava outsour-
cing-liiketoiminta, tuotannon hajautta-
minen globaalisti ja suurien datamäärien 
tehokas hyödyntäminen päätöksenteossa 

ovat vakuuttavia esimerkkejä.
Teollisuuden internetin edustamien tek-

niikoiden käyttöönotto on jo nyt mahdol-
listanut suomalaisen konepajateollisuu-
den liikahdukset teollisten palveluiden 
suuntaan. Kehitetylle huippuosaamisel-
le on yhä laajempaa ja monipuolisempaa  
käyttöä. Asiakkaiden odotetaankin keskit-
tyvän omissa arvoketjuissaan lähemmäksi 
omia asiakkaitaan, jolloin Suomesta kä-
sin voidaan tarjota osallistumistamme yhä 
enemmän asiakkaan oman pärjäämiseen 
kehittämiseen. Tämä voi koskea paljon 
muutakin kuin kunnonseurantaa. Tämä 
on mahdollisuus sekä isoille toimittajille 
että myös innovatiivisille start up’eille, pk-
yrittäjille jne., kunhan vain osaamiset ja ti-
laisuuksien oivaltaminen ovat kohdillaan.

Teollisuuden ICT:tä on kaikkina aikoina 
voinut luonnehtia pienten ja keskisuurten 
toimittajien ja ICT-järjestelmien maailmak-
si. Teollisuudessa ei juuri ole Windowsin 
tai GSM:n kaltaisia globaaleja standarde-
ja tai platformeja, jollaisia kuluttajapuo-
len parhaat esimerkit ovat. Isojen toimi-

joiden järjestelmät ovat toki isoja, projek-
tit, toimitukset ja työkalut ovat laajoja ja 
erittäin kalliita. Teollisuuden monet suuret 
vaatimukset myös luonnostaan aiheuttavat 
jäykkäliikkeisyyttä ja konservatismia. Teol-
lisessa internetissä on menossa vielä pilo-
tointivaihe. IBM, Amazon, Siemens, ABB, 
GE jne. ovat tuoneet tai tuomassa markki-
noille omia tuotteistetumpia platformeja, 
työkaluja, Apps Storeja jne., millä voi olla 
suuri merkitys teollisen internetin sovel-
lusten tuottamiseen. Teknologiateollisuus 
on tavallaan tottunut vuosikymmenet tu-
lemaan toimeen maa- tai toimialakohtai-
silla standardeilla ja tavoilla toimia, ja täl-
lä hetkellä näyttää enimmäkseen siltä, että 
samanlainen asetelma jatkuu teollisen in-
ternetinkin aikana.

Jos kaikki ovat edellyttämässä tietotur-
vauhkien poistamista, niin teollisuudessa 
vaatimus on ehdoton, niin ehdoton, että 
se voi lopulta myös romuttaa kaikki visiot 
teollisen internetin räjähtävistä mahdolli-
suuksista. Tai teolliselle internetille tode-
taan löytyvän tietty joukko hieman vähem-

TEOLLINEN  

INTERNET
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➤

män kriittisiä sovelluksia. Kuten kuluttaja-
puolellakin, alan asiantuntemus on hyvää 
vauhtia kasvamassa, myös Suomessa.

Liiketoimintamallit ovat edelleen kehit-
tämättä tarpeeksi pitkälle tai sopimuskäy-
tännöt ovat vaihtelevat. Oli aika, jolloin 
tehtiin vain konekauppaa, ja jos sen kyl-
keen oli kehitetty ohjelmistoa, se odotet-
tiin saatavan ilmaiseksi. Sitten ohjelmisto-
teollisuus virisi, mutta sama ostamisen ja 
myynnin vaikeus siirtyi palveluihin. Arvoa 
asiakkaalle tai toimittajalle on vaikea tai 
työlästä määritellä, mitata ja sopia. Hyvillä 
win-win-esimerkeillä päästäisiin eteenpäin.

Moni puhuu nykyään datan avoimuudes-
ta, mutta teollisuudessa datan avoimuus 
voi olla monimutkainen asia. Joillakin 
suunnitteludokumentaatio on yrityksen 
suurinta henkistä pääomaa, ja tehtaan tai 
koneen tuotantotiedot ovat ehdottomas-
ti vain omistajan toimijan omia. Teollisen 
internetin voima on monesti tietojen vii-
saassa yhdistämisessä, mutta emme osaa 
monestikaan päättää, kenelle jalostettu, 
kontekstissaan merkityksellinen tietämys 

tai kokemus kuuluu, ja mitä siitä pitäisi 
maksaa.

Teollisuuden sovellukset ovat mones-
ti nk. big industry’ä. Haasteet voivat olla 
suuria, mutta myös tutkimus- ja tuotekehi-
tyssatsaukset ovat voineet olla isoja ja mo-
nivuotisia kuten investointialoilla yleensä 
tai vanhastaan on ollut tapana. Tietoturva, 
varmistettu luotettavuus, osajärjestelmien 
yhteensopivuus, toiminta- ja liiketoimin-
tamuotojen kehittäminen ovatkin mones-
ti ikuisuushaasteita, jotka voivat edetä vain 
asteittain. Mutta samalla kertaa pitää eh-
dottomasti paikkansa se, että pienilläkin oi-
valluksilla teollisen internetin kentässä voi 
olla valtava merkitys. Sovellusalueet ovat 
monimuotoisia, sekä syvää että pinnallista 
osaamista vaativia, olosuhteet vaihtelevat 
jne., mikä edellyttää suurta määrää oival-
luksia, keksintöjä ja kokeiluja, joita tulee 
voida testata nopeasti. Teollinen internet 
tarvitsee siis myös hyvin agilia kulttuuria, 
jotta niin sanotut alhaalla roikkuvat hedel-
mät voitetaan omaan koriin. n
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Digitalisaation ytimessä – 
verkkokauppa kohtaa IoT:n

Verkkokauppa tappaa kivijalan. Iskevä yksinkertaistus digitalisaation  
vaikutuksesta – ja tietenkin myös totaalista puuta heinää. Tämä artikkeli 

pohtii mitä IoT:n maustama digitalisaatio tarkoittaa erityisesti kaupan alalle.

A
altoina toimialoittain etenevä di-
gitalisaatio on hankala ilmiö ym-
märrettäväksi. Edes käsitteen si-
sältö ei ole selvä – ja kuten rak-

kaalla lapsella silläkin on monta nimeä: 
IoT, Internet of everything, Teollinen Inter-
net – vain muutamia mainitakseni. Todel-
lisuudessahan kysymys on usean trendin 
yhteisvaikutuksesta ja olennaista on käy-
tännössä vain lopputulema: parhaimmil-
laan radikaali ja laaja muutos sekä kulut-
tajien käyttäytymisessä että yrityskentässä 
– parhaimmillaan tai pahimmillaan mah-
dollisesti jopa koko yhteiskunnan raken-
teellisella tasolla. 

Internet-vallankumous toi kaupankäyn-
tiin sosiaalisen ja digitaalisen ulottuvuuden 
ja samalla mullisti koko hankinta-, harkin-
ta- ja ostoprosessin. Nyt IoT vie kehitystä 
edelleen askeleen eteenpäin.

Puhuttaessa IoT:n merkityksestä kaupan-
käynnille on hyvä pitää mielessä, kuinka ra-

dikaalista muutoksesta digitalisaation vai-
kutuksessa on loppupeleissä kysymys. Jo 
“pelkkä” verkkokauppa on luonut perintei-
sille kivijalkatoimijoille lähes ylivertaiseen 
tehokkuuteen, kasvuun ja ketteryyteen ky-
keneviä kilpailijoita. Strategisesti ei oikein 
voi ajatellakaan aloittavansa laajamittaista 
kaupan alan liiketoimintaa harkitsematta 
jossain määrin digitaalista ulottuvuutta ja-
kelun, kustannustehokkuuden, mainonnan 
ja myynnin välineenä. 

Ei ole olemassa mitään erillistä digistra-
tegiaa – ainoastaan liiketoimintastrategia. 

Tarkasteltiin sitten vaikkapa Amazonin 
tai Zalandon kaltaista toimijaa on verkko 
erottamaton osa strategiaa – ei siis digistra-
tegiaa vaan liiketoimintastrategiaa. Digi-
ulottuvuus on yhtä olennainen kuin sähkö 
– ei mikään nice-to-have tai add-on – vaan 
keskeinen elementti strategiassa. Se, miten 
sitä hyödynnetään – arvoketjun osissa tai 
tuotteen täydentäjänä – onkin sitten haas-

tava kysymys. Olennaista on, että sitä ei 
voi sivuuttaa, jos haluaa rakentaa menes-
tysstrategian nykyiseen liiketoimintaympä-
ristöön – ei siis sähköistetä potilaskorttia 
vaan rakennetaan itseohjautuva automaat-
tinen sairaala.

IoT ja kaupan muutos

No, miten IoT sitten muuttaa pelikenttää? 
Aiemmin arvioitiin, että vaikutukset saat-
taisivat keskittyä valikoiman hallintaan, lo-
gistiikkaan, fleet-managementiin, takuu- 
ja huoltonäkökulmiin sekä analytiikkaan 
ja promootioihin – ja toki kaikilla näillä 
alueilla nähdäänkin menestystarinoita. 
Parhaimmillaan on kuitenkin kyse jostain 
merkityksellisemmästä: mahdollisuudesta 
aivan uudenlaiseen kuluttajakokemukseen 
ja ostamisen, tai oikeammin tarpeiden ja 
halujen täyttämisen, flowhun. 

Kömpelöitä ensiaskeleita otetaan jo, esi-
merkkinä Amazonin Dash-konsepti. Se on 

Jaakko Kankaanpäällä on 18 vuoden kokemus digitaalisesta mediasta ja 
verkkoliiketoiminnasta. Hän toimii evankelistana ja konsulttina  
Ambientia Oy:ssä  asiantuntemusalueinaan strategiakehitys,  
verkkokauppa, analytiikka ja digitalisaatio. Hän toimii lisäksi useiden 
kasvuyritysten neuvonantajana sekä intohimoisena enkelisijoittajana. 
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➤

kauko-ohjaintyyppisen viivakoodinluku- ja 
sanelulaitteen sekä tuotekohtaisten tilaus-
nappien – sinänsä varsin kömpelö – kom-
binaatio. Ajatuksen tasolla se on hyvin yk-
sinkertainen: “hei - olut on loppu – painan-
pa olut-brändin nappia – ja lisään tuotteen 
tämän päivän fresh-toimitukseen”.  Todelli-
suudessa toki konsepti on vasta haparoiva 
ensiaskel – elämä brändinappiviidakossa 
ei vielä ole ihan lupausten lunastamista, 
mutta tarjoaa toki mahdollisuuden kuiva-
harjoitella tulevaisuutta. 

Tavoitetilan tulisi varmasti olla lähem-
pänä älykästä ympäristöä, jossa autot, koti, 
julkinen tila ja tuotteet itse toimisivat sekä 
havainnoijina että aktiivisina tiedonvälit-
täjinä tyyliin: Auton renkaan tyhjentyessä 
automaattihälytys tuo läheisen korjaustii-
min sopivalle levähdyspaikalle navigaatto-
rin ohjatessa kuskin samaan paikkaan. Tai 
vaihtoehtoisesti kellosovellus pyytää vah-
vistamaan kaupasta puuttuvan – ostohisto-

rian perusteella sinulle sopivan mallisen ja 
kokoisen – paidan kotitoimituksen.

Toisaalta mikään ei estä kauppiasta hal-
litsemasta asiakkaan koko kotia – esimerk-
kinä vaikkapa Alibaban IoT Cloud Kiinassa, 
johon mm. Philips on jo lähtenyt tuottei-
neen mukaan. 

Älykkäät esineet tuovat mukanaan myös 
uudenlaisen mahdollisuuden päivittää 
tuotteita – hauskana esimerkkinä vaikka-
pa Teslan Ludicrous speed -päivitys. Ei lie-

ne kaukana tilanne, jossa jokaisen auton 
mukana tulee oma appinsa – esimerkkinä 
Volvo, joka on kehittänyt omaan On Call 
-palveluunsa liittyvää Roam Delivery -kon-
septia, jossa ostokset toimitetaan auton ta-
kakonttiin.

Mitä enemmän asiat muuttuvat, sitä 
enemmän…

Totuus on se, että teknisen osaamisen lisäk-
si olennaisinta onkin asiakaslähtöisyys eli 
kyky rakentaa aidosti asiakasta auttavia, hä-
nen kokemustaan parantavia ja tarpeitaan 
ennakoivia palveluprosesseja. Kaikesta vou-
hottamisesta huolimatta emme ole tulleet 
kovin kauaksi kyläkauppiaiden ajasta. Tai-
vas on siis rajana, mutta loppujen lopuksi 
perusasiat eivät sittenkään taida pahem-
min muuttua. n

Amazon dash: fresh.amazon.com/dash/

http://www.amazon.com/b/?node=10667898011&lo=digital-text

http://www.amazon.com/b/?node=10667898011&lo=digital-text
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Teollistumisen viimeinen vaihe on esineiden internet. Ensin yhdistettiin yliopistoja, sitten  
kotitalouksia ja lopuksi esineitä. Dataverkko ei ole sähkövalon kaltainen itsestäänselvyys  
vaan on kehittynyt sovellusten mukana arkkitehtuuria vaativaksi työvälineeksi.  
Plug & Play -tyyppinen verkottaminen on mahdollista vain, jos kaikki mietitään etukäteen.

IOT ja DATAVERKOT  
- Hakkereiden villistä lännestä  
  skaalautuvaksi tuotannon välineeksi

Markku Selin, Head of presales and development, Santa Monica Networks 
Oy. 15 vuotta kokemusta tietoturvan ja tietoliikenteen kouluttamisesta ja 
20 vuotta tietoverkkototeutuksesta. Tuottanut 13 000 sivua koulutusma-
teriaalia vuoteen 2015 mennessä. Eritysosaamisena päätelaitetietoturva, 
tekniset tietoturvamäärittelyt ja dataverkkojen tietoturvakonsultointi. 
Harrastuksina pienoismallit ja biljardi.

Alussa oli portti, protokolla ja Jussi

Internet eli verkkojen verkko koostuu da-
taverkoista ja niitä yhdistävistä reitittimis-
tä. Tämä on hyvin brutaali luonnehdinta 
dataverkkojen oletusyhdyskäytävän takaa 
löytyvästä maailmasta vuonna 2015. Ny-
kyaikainen verkko edellyttää arkkitehtuu-
ria, jossa otetaan kantaa kapasiteettiin, 
skaalautuvuuteen, tietoturvaan ja sovel-
lustietoisuuteen. Verkon kannalta kaik-
ki käyttäjät olettavat käyttökokemuksen 
olevan nykyisen sähkövalaistuksen ta-
soa. Palvelun pitää olla sellainen kuin 
oletetaan, katkeamatonta, lisättävissä ja 
poistettavissa tarpeen mukaan – ja auta  

armias, jos se ärsyttävästi ”räpsyy” kesken 
käyttäjän tarpeen. Palveluntarjoajan ja asi-
akkaan välinen juhlallinen SLA-sopimus ei 
auta, jos kiusallinen kokonaispalveluajas-
ta 2 %:n verkkokatkos osuu juuri kesken 
tärkeän kaupanteon tai muun vastaavan 
verkkoliikennepiikin.

Internet tarvitsee kommunikaatioon 
osoitteita. 1970-luvulla käyttöön otetut 
IPv4-osoitteet alkavat olla lopussa. Uusi ja 
kapasiteetiltaan varmasti riittävä (maapal-
lon jokaiselle neliömetrille yli 1000 osoi-
tetta) IPv6 tekee edelleen hidasta tuloaan. 
Itse uskon, että IoT on juuri se tekniikka, 
joka pakottaa useat organisaatiot aidosti 
IPv6-pohjaisiin verkkoratkaisuihin. Tämä 

johtuu ihan puhtaasti siitä, että laitteiden 
määrä verkossa kasvaa paljon. Monelta or-
ganisaatiolta puuttuu edelleenkin suunni-
telma, mitä IPv6-protokollaan siirtyminen 
tarkoittaa. 

Sovellustietoisuus vastaa  
vienoon kutsuhuutoon

Nykyaikaiselta verkolta edellytetään sovel-
lustietoisuutta. Tämä tarkoittaa esimerkik-
si sitä, että verkko pystyy tarjoamaan pri-
oriteettia halutulle sovellukselle (Quality 
of Service, QoS). Tietoturvan osalta tämä 
tarkoittaa mullistavia asioita verkkolaitteen 
osalta, eli suodatuspäätös ei perustu tieto-
liikenneparametreihin, vaan liikenne pys-
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tyään tunnistamaan ja operoimaan sovel-
lustason informaation perusteella. Sovel-
lustietoisuus kuormanjaon ja sovellusten 
optimoinnin osalta on uusien verkkojen 
arkipäivää. Esimerkiksi kuormaa jaetaan 
vain sellaisille palvelimille, joissa sovellus-
prosessit ovat hengissä ja niiden kuormitus 
on järkevällä tasolla. Tämä on iso mullistus 
dataverkoille. Muutos on alkanut, eikä se 
näytä pysähtyvän.

Olen itse pitkään tehnyt töitä tietoturvan 
parissa enkä voi kuin hämmästellä suoma-
laisten verkkojen sovellustietoisuuden tasoa. 
Monella organisaatiolla ei ole minkäänlais-
ta tietoa, mitä sovelluksia dataverkkojen si-
sällä käytetään, mihin ne kommunikoivat 
ja mitä ne pitävät sisällään. Tämä on haas-
tava aihealue myös siksi, että suurimmal-
la osalla organisaatioita on käytössä joita-
kin sovelluksia, jotka perustuvat pilvipalve-
luihin. Sovellustietoisen dataverkon pitää 
pystyä tarjoamaan palveluita myös hybridi-
pilvipalveluympäristöön. Organisaation tu-
lee tietää, missä data sijaitsee. Tämä koskee 
myös pilvipalveluita.

Konesaliin ne esineetkin päätyy

Puhuttaessa esineiden internetistä, niin fak-
taa on se, että nämä verkkotietoiset sensorit 

yms. laitteet välittävät suurimmaksi osaksi 
tiedot konesaleihin, joissa sovelluksen to-
teuttava taho tallentaa ja operoi IoT-lait-
teen keräämää tietoa. Uskon vahvasti, et-
tä esineiden internetissä laitteiden suora 
kommunikaatio toistensa kesken ei ole IoT-
ratkaisujen päätarkoitus vaan informaatio 
viedään konesaliin, josta esimerkiksi lait-
teita hallitaan keskitetysti. Konesaliverkot 
kehittyvät myös nopeasti. Virtualisoinnil-
la toteutettavat verkkoratkaisut mahdollis-
tavat esimerkiksi verkkolaitteiden suoran 
kommunikaation ns. Hypervisor-tasolla il-
man, että informaation tarvitsee käydä juu-
ri lainkaan fyysisillä dedikoiduilla verkko-
laitteilla kääntymässä.

Erityisen mielenkiintoisena näen kehi-
tyksen VDI-ympäristöissä mobiililaitteiden 
osalta. Minusta on upea idea, että puheli-
meni maailmakaikkeus ei rajoitu sen fyy-
sisiin ominaisuuksiin vaan se onkin näky-
mä konesalissa olevaan toteutukseen. Tä-
mä asettaa palvelevan verkon aivan uusiin 
haasteisiin. 

Hakkereiden Eldorado

IoT on hakkereiden villi länsi. Ajatellaan-
pa tilannetta, missä dataverkkoon liitetään 
laitteita, joita ei alun perinkään ole tarkoi-

tus päivittää. Tämä tarkoittaa sitä, että il-
keämielisellä taholla on hyvin aikaa etsiä 
verkon, käyttöjärjestelmän ja sovellustason 
tietoturvauhat. Voin olla varma, että juuri 
löytämiäni tietoturva-aukkoja ei päivitys tu-
le korjaamaan. Tämä ei tietenkään tarkoita, 
että kaikki IoT-laitteet olisivat päivityskel-
vottomia, mutta niistä löytyy iso joukko 
laitteita, joiden päivittäminen on tehty jos 
ei mahdottomaksi, niin hyvin hankalaksi.
Jos katsotaan, millaisia paljastuksia tie-
toturvakonsultit tekivät esimerkiksi Black 
Hat- ja Defcon-tietoturvaseminaareissa vii-
si vuotta sitten, niin ne koskivat tyypillises-
ti käyttöjärjestelmiä, selaimia tai sovelluk-
sia. Nyt tilanne on ihan toinen. Kohteena 
ovat esimerkiksi tarkkuuskiväärit (Integroi-
tu WLAN), sähköautot, extreme-harrasteka-
merat, teollisuuden valvonta- ja operointi-
järjestelmät ja niin edelleen. Ideana on kui-
tenkin se, että mitä erikoisempi ja laajempi 
verkotettu kohde on tietoturvatutkijan kan-
nalta, sitä suurempi on sen mahdollisuus 
levitä lehdistössä ja muussa mediassa.

Mikäli tietoturvaa ei voida toteuttaa pää-
telaitteen tasolla, niin seuraava toteuttava 
piste on dataverkossa tai dataverkkojen 
reunalla. Tämä näkyy hyvin esimerkik-
si uuden sukupolven palomuurilaitteissa  ➤
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(Next Generation Firewall, NG-
FW). Nämä laitteet ovat aidosti 
sovellustietoisia ja pystyvät tun-
nistamaan tietoturvattomia so-
velluksia ja jopa esimerkiksi har-
vinaisempia teollisuuden käyttä-
miä protokollia. Nämä laitteet 
antavat työvälineet sovellustason 
tietoturvan toteuttamiseen. 

Arvosta verkkoasi

Oma työpaikkani olisi täydellinen, jos jo-
kainen asiakasorganisaatio ajattelisi verk-
kotietoturvan olevan laatuajattelua ja data-
verkon olevan aidosti tuotantoväline. Tämä 
antaisi laajemman perspektiivin turvallisen 
dataverkon kehittämiseen liiketoiminnan 
kannalta. Olemme pyrkineet auttamaan 
asiakkaitamme pitämällä erilaisia dataverk-
koon liittyviä arkkitehtuurityöpajoja ja to-
teuttaneet mm. asiantuntijasta arkkitehdik-
si koulutusohjelman. Tämä kaikki liittyy 
turvallisen dataverkon arvostamiseen. IoT 
on iso muutos, jota ei ratkaista vain data-
verkon kapasiteettia kasvattamalla.

IoT on muutoksena niin iso, että verk-
koja ovat toteuttamassa valitettavasti kai-
kenlaiset organisaatiot. Esimerkiksi teolli-
suusautomaatioiden verkot ovat keskitty-
neet lähes täysin toiminnallisuuteen, joten 
tietoturvan toteuttaminen ei ole lähinnä 
ajatusmaailmaa. Tämä näkyy myös tieto-

Teollisuusautomaatioiden verkot ovat  
keskittyneet lähes täysin toiminnallisuuteen,  

joten tietoturvan toteuttaminen  
ei ole lähinnä ajatusmaailmaa.

turvatutkijoiden löydöksinä. 
Teknisten tietoturvamääritte-
lyiden tekeminen on tärkeää 
dataverkon muuttuessa yhä 
haastavammaksi. Lähtökoh-
taisesti voidaan ajatella, että 
IoT on verkkovalmis, mutta 
verkko ei ole lähtökohtaises-

ti vielä valmis toteuttamaan laadukasta ja 
tietoturvallista liiketoiminnan vaatimuksia 
täyttävää IoT-ratkaisua. 

Sytyke ry:n Laivaseminaarissa Internet of 
Things / Teollinen Internet kysyin omalla 
tehtävärastillani dataverkon roolia IoT-rat-
kaisujen osalta. Tehtävän ideana oli osoit-
taa verkon rooli koordinaatistossa, jossa 
kokonaisuuksina olivat skaalautuvuus, yk-
sinkertaisuus, sovellustietoisuus ja tieto-
turva. Sain monia, hyvin erilaisia ja hyvin 
perusteltuja vastauksia. Lohduttavinta täs-
sä kuitenkin oli se, että mielestäni kaikki 
vastaajat arvostivat verkkoa, mutta eri nä-
kökulmista. n

www.ambientia.fi 

http://www.ambientia.fi/fi/liferayroadshow

http://www.ambientia.fi/fi/liferayroadshow
http://www.ambientia.fi/fi/liferayroadshow
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Risto Eerola toimii arkkitehtina ”kaiken 
Internetin” mahdollistavien teknologioiden 
parissa Ciscolla.

Monet arkielämäämme helpottavat 
teknologiat toimivat – yleensä – 
niin hyvin, että pidämme niitä it-

sestäänselvyytenä. Markku Selin mainitsee 
tekstissään esimerkkinä sähkövalon ja da-
taverkot. Otsikkoon lainaamastani tieteis-
kirjailija Arthur C. Clarken kuulusta laista 
“Any sufficiently advanced technology is 
indistinguishable from magic” huolimat-
ta kumpaankaan näistä ei sisälly sen suu-
rempaa taikuutta. Silti kahvia keittäessä 
tai nettiä selaillessa pysähdymme harvoin 
miettimään sitä massiivista infrastruktuuria 
ja niitä taitavia ammattilaisia, jotka lähes 
taianomaisesti mahdollistavat meille nämä 
nykyisin arkiset asiat. Myös kuluttajina ja 
käyttäjinä huomiomme kiinnittyy näihin 
vain silloin, kun jokin menee pieleen.

Esimerkiksi älykkääseen sähköverkkoon 
ladattujen odotuksien toteutuminen edel-
lyttää merkittäviä muutoksia infrastruk-

tuuriin ja toimintatapoihin. Verkottuneen 
maailmamme seuraava kehitysvaihe, In-
ternet of Everything, ei myöskään muutu 
liiketoiminnaksi ja todellisiksi sovelluk-
siksi itsestään. Tietoliikenneverkko on se 
infrastruktuuri, joka toimii jokaisen IoE-
sovelluksen pohjana. Keskusteltaessa ko-
konaisarkkitehtuurista tai sovelluksista pu-
hutaan yleensä hieman korkeamman ta-
son haasteista. Infrastruktuuri on helppo 
sivuuttaa ”putkistona” ja ”talonmiehen vas-
tuualueena”, jonka nyt vain pitää toimia. 
Se on kuitenkin todellisuudessa kriittisen 
tärkeä tuotantoväline ja strateginen liike-
toiminnan mahdollistaja, jollaisena se tu-
lisi myös nähdä.

Tämäntapaista kannanottoa voi tietysti 
odottaakin verkkolaitevalmistajalta. Roh-
kenen silti väittää, että mikäli ICT-infra-
struktuuriin ei suhtauduta asiaankuulu-
valla vakavuudella, voidaan kaikki muu 

keskustelu IoT-sovellutuksista unohtaa. 
En väitä, että verkon tulisi olla tärkein osa 
IoT-keskustelua. Päinvastoin, siihen tulee 
suhtautua kuin rakennuksen perustuksiin: 
pohja on luotava sellaiseksi, ettei se aiheu-
ta murheita seuraavia kerroksia rakennetta-
essa. Sovellukset voidaan kehittää luottaen 
siihen, että verkko vastaa sille asetettuihin 
vaatimuksiin. Vanhoilla toimintamenetel-
millä tämä ei tule onnistumaan – kymme-
niin miljardeihin päätelaitteisiin skaalau-
tuvan, tietoturvallisen, helposti hallittavan 
ja sovellustietoisen verkon luomista on oh-
jattava arkkitehtuurilla. Suunnitteluun ja 
rakentamiseen tarvitaan oikeat materiaalit 
ja osaavat ammatilaiset. Lisäksi operointiin 
tarvitaan taitava talonmies, jolla on käytös-
sään oikeat työkalut. n

RIITTÄVÄN EDISTYKSELLISTÄ  
TEKNOLOGIAA TUSKIN  
EROTTAA TAIKUUDESTA

IoT-risteilyllä verkko ratkaisi!
IoT ja muut ratkaisut ovat hyvin riippuvaisia siitä 
millainen verkko on käytettävissä. Se voi olla joko 
perinteinen LAN/WLAN tai Bluetooth, miksei 
jopa NFC. Ne kaikki ovat varteenotettavia vaih-
toehtoja, kun puhutaan erilaisista IoT-ratkaisuis-
ta. IoT:n edut saadaan kuitenkin toteutumaan 
vasta silloin, jos on jokin tapa kerätä ja tallentaa 
dataa/tapahtumia sekä yhdistää niitä laitteiden 
tai tietokantojen kanssa; olivat ne sitten pilvessä, 
konttorilla tai kuten meillä – laivassa.

Kun pohdit sitä, miten toteutat näitä visioita, ota 
yhteyttä Moonsoftiin. Katsotaan yhdessä, mitä 
välineitä on käytössäsi ja mitä niillä voit toteut-
taa jo tänään sekä mahdolliset lisätarpeesi!

www.moonsoft.fi

http://www.moonsoft.fi/
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Janne Ollenberg , työskentelee Kuntien Tiera Oy:ssä arkkitehtina ja on 
Tietoturva ry:n hallituksen jäsen. Hän on koulutukseltaan sähkö-, auto-
maatio- ja talotekniikkaan sekä korjausrakentamiseen perehtynyt  
tietotekniikkainsinööri. Jannella on yli 20 vuoden monipuolinen työkoke-
mus järjestelmähankkeiden toteuttamisesta maalla, merellä ja ilmassa.  
https://fi.linkedin.com/pub/janne-ollenberg/10/546/57b

ESINEIDEN INTERNET JA 
VERKOTTUNUT YHTEISKUNTA

Erillishankkeista siirrytään älykaupunkeihin, kun laitteet ja palvelut kohtaavat. 
Verkottunut talotekniikka yhdessä laitteiden internetin kanssa muuttaa  
palvelutarjoamaa tulevina vuosina paljon. Muutos on todennäköisesti  
taloudellisesti merkittävämpi kuin henkilökohtaisen tietojenkäsittelyn ja  
mobiiliteknologian tuottamat markkinat yhteensä. Kiihdyttäviä tekijöitä  
ovat energian hinnannousu ja väestön hoitosuhteen kehittyminen suuntaan,  
jossa yhteiskunnan rahat eivät riitä nykymuotoisten palveluiden tuottamiseen.

Kaupunkirakenne tiivistyy

Internetin ensimmäisen aallon tuottama 
palvelurakenteiden muutos on alkanut nä-
kyä erikoiskaupan siirtymisessä nettiin. Tä-
mä on johtanut kannattavuusongelmiin 
myös perinteisten tavaratalojen myynnis-
sä. Seuraava todennäköinen vaihe on päi-
vittäistavarakaupan siirtyminen verkkoon, 
kunhan jakelupisteitä ja kotiinkuljetuspal-
veluja on tullut hyvin saataville ja niiden 
käyttöön totutaan. Kehitys muuttaa perin-
teistä kaupunkirakennetta, kun autoilla ta-
voitettavat kauppakeskustat menettävät ve-
tovoimansa. Kehityksen myötä liikkumi-
sen reitit ja tavat muuttuvat ja esimerkiksi 
auton omistamisen tarve vähenee. Vahva-
na trendinä niin Suomessa kuin kansain-
välisestikin on maaseudun autioituminen 
ja kaupunkien rakenteiden tiivistyminen. 
Samalla väestörakenne ikääntyy ja erilais-
ten lähipalveluiden kysyntä kasvaa. Lisäksi 
energiatehokkuusvaatimukset vievät kehi-
tystä suuntaan, jossa suositaan omavarai-
sen tai lähienergian tuotantoa sekä älyk-
käästi ohjattua rakentamista ja liikennettä. 
Suomessa on lähivuosina käynnistymäs-

sä merkittävä määrä vanhojen kerrostalo-
jen peruskorjaushankkeita, jotka osaltaan 
mahdollistavat laajamittaisesti yhteensopi-
vien teknologien käyttöönoton. Talotekni-
set järjestelmät tulevat muodostamaan asu-
tuksen kannalta toiminnallisen verkoston 
rungon, jossa yhdistyvät luontevasti ener-
gialähteiden valinta ja automaation perus-
palvelut. Esineiden internet ja älyliiken-
ne liittyvät verkostoon olennaisena osana 
palvelutuotantoa ja energiatehokkuuden 
hallintaa.  

Rakentaminen ja peruskorjaus  
mahdollistavat uusien palveluiden 
toteuttamisen

Uudisrakentamisessa ja laajoissa peruskor-
jauksissa on luontevaa liittää rakennuksiin 
tekniset valmiudet verkottuneen taloteknii-
kan, esineiden internetin sekä palveluiden 
yhteistoiminnalle. Rakennettu ympäristö 
asettaa rajoituksensa olemassa olevan ra-
kennuskannan tarjoamalle infrastruktuu-
rille. Suomessa itsenäiset asunto-osakeyh-
tiöt ovat kansainvälisesti ajateltuna erilai-
nen omistusmuotonsa. Kaupunginosa voi 
koostua lukuisista itsenäisistä taloyhtiöis-

tä, joita ei postinumeron lisäksi yhdistä 
hallinnollisesti mikään, vaikka talot oli-
si aikanaan rakennettu samanaikaisesti ja 
saman rakennusliikkeen toimesta. Suuri 
elementtirakentamisen ajanjakso oli Suo-
messa 1960-luvun taitteesta 1970-luvun 
loppuun. Nämä rakennukset tulevat pe-
ruskorjausikään seuraavien 15–20 vuo-
den aikana, jolloin korjataan lähes 300 
000 asuntoa. Taloudelliset tekijät ohjaa-
vat peruskorjaukseen ryhtyviä taloyhtiöi-
tä yhteistyöhön. Monesti taloudellises-
ti kannattavinta on koko alueen kehittä-
minen ryhmäkorjaushankkeena ja alueen 
palvelurakenteen muuttaminen paikallise-
na yhteistyönä. Kokonaisuutena ryhmära-
kentamishanke voi onnistuessaan tuottaa 
osallistujille hankkeen merkittävän osara-
hoituksen ylimääräisen rakennusoikeuden 
myyntinä ja lisäksi nostaa alueen ja jopa 
paikkakunnan yleistä haluttavuutta ja hin-
tatasoa uusien palveluiden ja yleisen viih-
tyvyyden parantuessa. 

Talotekniikkaverkot toimivat  
palveluiden runkona

Verkottuneen talotekniikan ja IoT-laittei-

https://fi.linkedin.com/pub/janne-ollenberg/10/546/57b
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den avulla voidaan tuottaa ennakoivaa 
huoltoa ja kohdentaa palveluita täsmälli-
semmin sinne, missä apua tarvitaan. Koti-
hoidon palveluissa muutos merkitsee ko-
tiin tuotettavien palveluiden monipuolis-
tumista siten, että voidaan turvata kotona 
pärjääminen aiempaa pidempään. Kotiin 
voidaan tuottaa peruspalveluiden lisäksi 
erilaisia henkilön itsehoitoa tukevia ja elin-
tilaa valvovia sekä muistamista helpottavia 
apuvälineitä. Uusien palvelumallien avul-
la voidaan kotiutua nopeammin sairaan-
hoidosta ja säilyttää toimintakyky, jolloin 
vähennetään tarvetta siirtyä jatkuvaan lai-
toshoitoon.

Energiatehokkuus  
taloudellisena moottorina

Kysyntäjoustoon perustuvat energiaratkai-
sut voivat tarjota edullisempaa energiaa hil-
jaisempaan aikaan, ja kuluttaja voi asettaa 
omat laitteensa hyödyntämään näitä het-
kiä. Rakennusmääräykset kiristynevät vuon-
na 2020 tasolle, jossa lähes 0-energialuokan 
saavuttamisen edellytyksenä on käytännös-
sä oma energiantuotanto joko paikallisesti 
tai alueellisesti. Näihin ratkaisuihin liittyy 

myös energian myynti takaisin verkkoon 
sekä varaaminen muihin energialähteisiin 
(aurinkosähköllä vetyä, vedyllä lämpöä). 
Yhdistämällä akkuteknologia omaan tuo-
tantoon ja kysyntäjoustoon sekä kulutus- ja 
sääennusteisiin voidaan saavuttaa energia-
laskuun jopa yli 40 %:n säästöjä vanhaan 
rakennuskantaan verrattuna. Kansallisella 
tasolla säästöpotentiaali on miljardiluok-
kaa.

Yhteensopivien järjestelmien ja palve-
luiden toteuttamisessa on olennaista seg-
mentoida ja kerrostaa toteutukset siten, et-
tä käytön hallinta, tiedon suojaaminen ja 
eheyden varmistaminen on mahdollista to-
teuttaa pitkänkin elinkaaren aikana. Am-
mattitaitoa ja uutta ajattelutapaa kysytään 
sekä tarjouspyyntöjen tekijöiltä että palve-
lun tuottajilta. Verkottuneet ympäristöt yh-
distävät usean osapuolen aktiivisia tietoja 
kokonaisuudeksi, jonka avulla toteutetaan 
taloudellisesti ja henkilösuojan kannalta 
kriittisiä palveluita. Tällöin osapuolten 
väliset liittymärajapinnat, sopimusvastuut 
ja näiden seuranta tulee ottaa huomioon 
jo kilpailutuksissa, jotta voidaan muuttaa 
markkinoita ja saada vertailukelpoisia tar-

jouksia alan parhailta toimijoilta. 
Julkisessa rakentamisessa energiansääs-

tötavoitteet ohjaavat verkottuneiden rat-
kaisujen käyttöönottoon ja väestön ikään-
tyminen pakottaa löytämään uusia ratkai-
suja kotona pärjäämisen helpottamiseksi. 
Tiedonhallinta on merkittävässä asemassa 
uusien palveluiden kehittämisessä. Toteu-
tusten keskeisiä haasteita ovat yhteenso-
pivuuden varmistaminen eri osapuolten 
kesken hankkeiden elinkaaren aikana. 
Merkittävien tietojen suojaaminen ja so-
pimusmallit tietojen vaihdossa korostu-
vat verkottumisen yleistyessä. Yhteensopi-
vuus ja toimintarajojen ylitys edellyttävät 
syvällistä yhteistyötä eri toimijoiden välil-
lä, jotta verkottuneita palveluita voidaan 
rakentaa hallitusti perinteisistä yhden asi-
an toiminnallisista ratkaisuista kohti ver-
kottunutta palveluyhteiskuntaa. n
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Järjestelmään tallennettavan tiedon määrän  
eksponentiaalinen kasvu muutamasta kymmenestä  
tuhansiin gigatavuihin vain viidessä vuodessa, koko ajan 
lisääntyvät reaaliaikaisuuden vaatimukset ja asiakkaiden 
kasvavat odotukset tietopääoman hyödyntämisen ja  
kehittyvän analytiikan suhteen – nämä ovat esimerkkejä 
siitä, että Teollisuus 4.0 on jo täällä. 
Se näkyy konkreettisesti älykkäitä laitteita ja niitä 
hyödyntävää järjestelmää toimittavan yrityksen 
arkipäivässä. Tulevaisuus tuntuu olevan täynnä lähes 
rajattomia mahdollisuuksia ja toisaalta vakavia haasteita 
niille, jotka eivät pysy kehityksessä mukana.

Kristiina Härkönen
Kirjoittaja toimii Gofore Oy:n johtavana konsulttina erikois-
alueenaan jatkuvat palvelut. Hän oli mukana jo LabkoNet 
3.0:n kehityksessä vuonna 2006 sekä nyt meneillään 
olevassa järjestelmän uudistamisessa. http://gofore.com 

T
eollisen internetin aikakaudella tie-
to käsitetään yhä enemmän liike-
toiminnan raaka-aineeksi. Tieto on 
valtaa monessakin mielessä – kriit-

tiseksi menestystekijäksi nousee se, miten 
hyvin kyetään keräämään dataa ja miten hy-
vin datasta jalostetaan tietoa. Parhaassa ta-
pauksessa tiedon pohjalta luodaan uutta vii-
sautta liiketoiminnan ohjaamiseen ja kehit-
tämiseen. Tietoa ja viisautta voidaan myös 
käyttää tuotteena, jota myydään eteenpäin.

Vaikka tiedon arvo on viime aikoina laa-
jasti ymmärretty ja teollinen internet, ana-
lytiikka ja big data ovat nousseet aikamme 
megatrendeiksi, ei asia sinänsä ole uusi. 
Dataa on kerätty mittalaitteilta ja jalostet-
tu jo kauan. Tässä artikkelissa käsitellään 

kehitystyö. Tarkoitus oli kehittää järjestel-
mään yhä enemmän älykkyyttä heräte- ja 
raportointiominaisuuksina. LabkoNet 3.0 
otettiin tuotantokäyttöön vuonna 2006, 
jonka jälkeen se on palvellut tuhansia käyt-
täjiä eri toimialoilla (kuva 2).

LabkoNet 3.0 alkaa teknisesti olla elin-
kaarensa lopussa, ovathan monet vuonna 
2005 valitut teknologiat tiensä päässä. Li-
säksi nykypäivänä maailmaa muokkaavat ja 
tulevaisuuden kehitykseen vaikuttavat uudet 
megatrendit, joita vuonna 2005 ei osattu 
kuvitella. Tärkeimpinä näistä ovat teollinen 
internet ja alan kiihtyvä kilpailu sekä uudet 
haasteet tietopääoman hyödyntämiseen ja 
tiedolla johtamiseen. Historiatiedon pro-
sessoinnista siirrytään yhä enemmän tule-
vaisuutta ennustavaan ja automatisoituun 
tiedon hyödyntämiseen. Nykypäivän val-
tavat tietomassat eivät enää mahdollista 
tiedon manuaalista prosessointia ja vaati-
mukset nopeaan reagointiin ja ennakointiin  
kasvavat koko ajan.

Edellä kuvatusta syistä Labkotec käynnisti 
vuoden 2014 loppupuolella laajan projek-
tin, jonka tarkoituksena on korvata vaiheit-
tain ja paloissa LabkoNet 3.0 kokonaan uu-
della järjestelmällä vuoden 2017 loppuun 
mennessä. Paloissa korvaaminen on mah-
dollista vanhan järjestelmän modulaarisen 
arkkitehtuurin ansioista. Uuden järjestel-
män toteuttajaksi valittiin Gofore.

LabkoNet 4.0:n tavoitteena on vanhan 
järjestelmän korvaamisen lisäksi mahdol-
listaa erilaiset tavat käyttää ja jalostaa tie-
toa helposti käytettävillä rajapinnoilla, joil-
la järjestelmä integroituu asiakkaiden mui-
hin järjestelmiin (toiminnanohjaus, talous-
hallinto, logistiikka). Tietoa voidaan myös  

case-esimerkkinä suomalaista IoT-alus-
taa, LabkoNetia. LabkoNet-järjestelmä on 
teollisen internetin edelläkävijänä tuonut  
tuhannet maantieteellisesti erillään toimi-
vat mittalaitteet yhteen järjestelmään, joka 
mahdollistaa mittaustiedon seurannan tie-
toverkon yli mobiilisti mistä vain.

Lähes 20 vuotta tiedon arvoketjulla

LabkoNetin tarina alkoi vuonna 1998. Tuol-
loin järjestelmä oli selaimessa toimiva koh-
talaisen yksinkertainen sovellus, jolla pys-
tyttiin seuraamaan säiliöiden pinnankor-
keuksia. Nykyisen LabkoNetin sovellustoi-
mittajan, Goforen ja Labkotecin yhteistyö 
käynnistyi vuonna 2005, jolloin aloitettiin 
edeltäjiä kehittyneemmän LabkoNet 3.0:n 

Kuva 1. LakoNet 4.0 otetaan käyttöön Infra-sektorilla 
tämän vuoden lopussa.

Tiedon arvoketju teollisen    
 internetin maailmassa –

Case LabkoNet

http://gofore.com
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hyödyntää asiakkaiden analytiikka- ja rapor-
tointityökaluissa.

Palvelutoimittajana Teollisuus 4.0:n 
maailmassa

Ennen LabkoNetia Labkotec oli suuntautu-
nut mittalaitteiden myyntiin, mutta nykyi-
sin se tarjoaa asiakkailleen kokonaispalvelua 
kohteiden valvontaan ja seurantaan sekä va-
rastotilanteen ennustamiseen ja logistiikan 
suunnitteluun.

LabkoNet-palvelu on asiakastuen, Labko-
Net-järjestelmän ja Labkotecin mittalaitteet 
kattava kokonaisuus, joka muodostaa vuosi 
vuodelta yhä merkittävämmän osan yrityk-
sen liikevaihdosta. Näin liiketoiminnasta on 
tullut entistä vakaampaa ja ennustettavam-
paa. Tulot koostuvat asiakkailta laskutettavas-
ta säännöllisestä kuukausitulosta, kun aikai-
semmin ostot olivat kertaluontoisia ja enna-
koimattomia. Yritys on siirtynyt teollisen in-
ternetin aikakauden mukaiseen liiketoimin-

taan, joka perustuu palveluinnovaatioille 
ja arvoketjun kehittämiseen laitekaupan ja  
projektitoimitusten sijaan (kuva 3).

Yrityksen merkittävänä vahvuutena ovat 
kestävät asiakassuhteet. Sen tarjoama palve-
lu on pitkään ollut Suomessa ainutlaatuista 
eikä kilpailijaa ole ollut, mutta nyt kilpai-
lutilanne on muuttumassa. Silti lähes kaik-
ki LabkoNetin asiakkaiksi tulleet organisaa-
tiot ovat pysyneet asiakkaina ja palvelun  
volyymi on kasvanut ja kasvaa vuosi vuo-
delta.

Toimijana tiedon arvoketjun  
kaikissa vaiheissa

Klassisen tiedon arvoketju -ajattelun mukaan 
tietopääoma jalostuu datasta informaation 
ja tiedon kautta viisaudeksi (kuva 4). Labko-
Net voidaankin nähdä toimijana tässä ket-
jussa ja arvon tuottajana asiakkaalle ketjun 
eri vaiheissa.

Mittalaitteilta tuleva raakadata on arvo-

ketjumallin mukaista dataa, jolla ei sellai-
senaan ole arvoa ennen kuin se LabkoNetin 
konversiossa yhdistetään oikeisiin suureisiin 
ja yksiköihin sekä järjestelmään tallennet-
tuihin kohdetietoihin. Konvertoitu tieto on 
jalostettu informaation muotoon ja sellai-
senaan sillä on arvoa loppukäyttäjälle. Esi-
merkiksi käyttöliittymässä näkyvät reaaliai-
kaiset mittauslukemat ovat tämän kaltaista 
informaatiota.

Informaatiota saatuaan käyttäjä osaa yh-
distää sitä omaan kokemukseensa ja jalos-
taa varsinaiseksi tiedoksi, mikä lisää ihmisen 
ymmärrystä omasta ympäristöstään. Labko-
Net tukee informaation jalostamista tiedok-
si jäsentelemällä ja kuvaamalla sitä erilaisilla 
tavoilla esimerkiksi raportteina ja graafeina.

Tiedon arvoketjun neljäs ja viimeinen vai-
he, tiedon muuttuminen viisaudeksi tarkoit-
taa, että tietoa kyetään käyttämään toimin-
nan ohjaamisessa. Tiedon perusteella pys-
tytään tekemään päätöksiä ja toimimaan  

Kuva 2. LabkoNet on käytössä neljällä eri toimialalla.

Kuva 3. Liiketoimintaa teollisen internetin aikakaudella.

➤

Nykypäivän valtavat 
tietomassat eivät enää 

mahdollista tiedon 
manuaalista prosessointia 

ja vaatimukset nopeaan 
reagointiin ja ennakointiin 

kasvavat koko ajan.
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tavoilla, jotka muokkaavat tulevaisuutta. Vii-
sauden sanotaan olevan toiminnasta saa-
dun kokemuksen ja osaamisen sekä tiedon 
ja ymmärryksen summa. Tällä hetkellä vii-
saus konkretisoituu LabkoNet-järjestelmäs-
sä esimerkiksi huoltotoimijoille lähetettyi-
nä hälytyksinä. Niiden kautta tieto muuttuu 
toiminnaksi, urakoitsija lähtee täyttämään 
säiliötä juuri oikeaan aikaan ennen sen  
tyhjenemistä.

LabkoNet toimii siis jo nykyisin tiedon ko-
ko arvoketjulla tuottaen arvoa kaikissa ket-
jun vaiheissa. Järjestelmän jatkokehittämi-
sen tavoitteena on yhä suurempi kyky yh-
distellä eri lähteistä tulevaa dataa informaa-
tioksi ja informaation näyttäminen entistä 
havainnollisemmassa muodossa sekä yhä 
parempi kyky jalostaa informaatiota tiedok-
si ja viisaudeksi.

Tällä hetkellä järjestelmässä olevan tieto-
pääoman hyödyntäminen perustuu pitkälti 
käyttäjän kykyyn prosessoida sitä oman ko-
kemuksensa ja ymmärryksensä avulla. Ta-
voitteena kuitenkin on tämän ymmärryksen 
mahdollisimman laaja siirtäminen osaksi 
järjestelmän toimintalogiikkaa ja ihmisen 
päättelyn ja päätöksenteon automatisoimi-
nen. Ihmisaivojen kapasiteetti on rajallinen, 
joten automatisoimalla päästään entistä  
suurempaan nopeuteen ja tarkkuuteen. Li-
säksi kyetään ottamaan huomioon ja jalos-
tamaan yhä suurempia tietomassoja.

Edelläkävijyys tulevaisuuden  
kilpailuetuna

LabkoNet-järjestelmä on tarjonnut käyttäjil-
leen kustannustehokkaan ja kohtalaisen yk-
sinkertaisen matalan käyttöönottokynnyk-
sen IoT-alustan, joka on sopeutunut niin pie-
nen vedenottamon kuin suuren metsäteolli-
suusyhtiön tai huoltoasemaketjun tarpeisiin. 
Nähtäväksi jää, miten yritys kykenee vastaa-
maan tulevaisuuden kovenevaan kilpailuun. 

Kuva 4. Tiedon arvoketju (Bellinger, Castro & Mills: Data, Information, Knowledge, Wisdom)

Labkotecin vahvuutena on asiakkaiden 
liiketoiminnan ymmärtäminen, joka mah-
dollistaa tehokkaan toimimisen tiedon ar-
voketjulla. Loppujen lopuksi mittalaitteilta 
tuleva data on ainoastaan ykkösiä ja nollia, 
joilla ei itsessään ole arvoa kenenkään kan-
nalta. Menestystekijäksi muodostuu palve-
luntarjoajan kyky luoda arvoa asiakkaalle 
yhdistämällä raakadataa muuhun dataan 
niin, että raakadatasta tulee informaatiota 
ja informaatiosta taas tietoa.

Parhaiten menestyy palveluntarjojaja, 
joka pelkän tiedon lisäksi pystyy tarjoa-
maan asiakkailleen viisautta, viisautta oh-
jata liiketoimintaa oikeaan suuntaan, teh-
dä oikeita päätöksiä ja ennakoida tulevaa. 
Tämä vaatii paitsi ymmärrystä tavoista pro-
sessoida tietoa myös kykyä innovaatioihin 
ja luovuutta nähdä kehittyvien teknologi-
oiden luomia uusia mahdollisuuksia sekä 
pelottomuutta uusien haasteiden edessä. 
Kilpailutilanteen kiristyessä ja kansainvä-
listyessä on edelleen kysyntää pienille ja 
paikallisille toimijoille. Tämän kaltaisil-
la yrityksillä on kyky tuottaa asiakkaille 
räätälöityä, ketterää palvelua, joka perus-
tuu pitkäaikaisissa ja tiiviissä asiakassuh-
teissa muodostuneeseen ymmärrykseen  
asiakkaan liiketoiminnasta. n

Labkotec on siirtynyt  
teollisen internetin  

aikakauden mukaiseen 
liiketoimintaan,  
joka perustuu  

palveluinnovaatioille 
ja arvoketjun  

kehittämiselle laitekaupan 
ja projektitoimitusten  

sijaan.
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Heikki Naski 
toimii Sytykkeen puheenjohtajana ja viettää arkipäiviään 
kehittämällä ohjelmistoja Fraktiolla. Hän haaveilee, että 
jonain päivänä käytännönläheisyys ja järkiperäinen analyysi 
voittavat dogmaattisuuden ja uutuudenviehätyksen.

UUDET LELUT &  
VANHAT ONGELMAT
Laivaseminaarin IoT/Teollinen Internet -aihe sai puheenjohtajan taas vaihteeksi  
miettimään alamme jatkuvaa uudistumista. Eli sitä, miten teknologiat ja toimintatavat 
vaihtuvat, mutta ongelmat pysyvät samoina. Uutta asiaa tulee ovista ja ikkunoista, 
ja ihmiset häpeillen mumisevat, etteivät tunne sitä alustaa tai tätä ajattelumallia,  
mutta ovat kyllä kuulleet näistä joskus. Harvassa ovat ne työkalut, joita tarvitaan,  
ja vielä harvemmassa ihmiset, jotka osaavat käyttää niitä hyvin. Aika kun menee  
sellaisten uusien innovaatioiden opetteluun, joista saattaa olla hyötyä joissain  
tilanteissa. Saattaa.

Puheenjohtaja  
pamauttaa

S
attumalta eräänä perjantai-iltana 
tuli puheeksi Crystal Clear -ke-
hitysmenetelmä, josta jälkeen-
päin tarkistin muutaman asian. 

Samalla tuli kerrattua, miten menetelmä 
syntyi eli kuinka Alistair Cockburn oli saa-
nut tehtäväkseen kehittää uuden tuotta-
van tavan tehdä ohjelmistoja. Hän haas-
tatteli monia tiimejä ja havaitsi, että mo-
net epäonnistuivat huolimatta formaaleis-
ta kehitysmenetelmistään, kun taas mo-
net tiimit onnistuivat ilman, että niiden 
projekteissa olisi ollut muodollisia pro-
sesseja. Cockburn kirjasi ylös jälkimmäis-
ten tiimien tavat toimia ja kuinka olla-
kaan, teki siitä prosessin. Komiikkaa tun-
tuu riittävän tällä alalla. Myönnettäköön, 
että Crystal Clear on huomattavasti kevy-
empi kuin monet aiemmat formaalit me-
netelmät. Ja prosesseissa on paljon hyvää, 
esimerkkinä vaikkapa versionhallinta tai 
lentokoneen tarkastuslistat. Kovasti vaan 
tuntuu siltä, että menestys seuraa useim-
miten järjenkäyttöä ja heitä, jotka osaavat 
käyttää prosesseja työkaluina. Prosessi on 
hyvä renki, mutta huono isäntä saa rengin 
kyntämään peltoa vaikka järveen.

Jotain muutoksia alalla on kyllä havait-
tavissa. Helppokäyttöisyys ei sinänsä ole 

uusi asia, mutta tuntuu, että useimmat ta-
kavuosien järjestelmät olivat vaikeita käyt-
tää. Isoja näkymiä, paljon lomakekenttiä ja 
paksuja ohjekirjoja. Mahdollisesti tehok-
kaita käyttää sitten, kun niitä oppii käyttä-
mään, mutta kuitenkin hankalia ensiker-
talaisille. Tämän päivän järjestelmät näyt-
tävät kivoilta ja ovat usein huomattavasti 
aiempaa yksinkertaisempia. Virheitä siede-
tään ja muutoksia vaaditaan, toisin kuin ai-
emmin, jolloin järjestelmät elivät pitkään 
vakaina ja muuttumattomina. Ala tuntuu 
yleensäkin nuorentuneen. Hyvin etäiseltä 
tuntuu asenne, jonka mukaan järjestelmä 
voi olla tylsä, mutta sitä pitää käyttää ja se 
nyt vaan pitää opetella. Nykyään vaaditaan 
helppoutta ja uusia järjestelmiä putkahte-
lee esille kuin sieniä vedenpaisumuksessa. 
Pitkällinen opetteleminen tuntuu mahdot-
tomalta ja erityisesti turhalta, koska ohjel-
mistojen elinkaaret ovat usein niin lyhyitä.

Mutta tämä voi olla pelkkä ohimene-
vä muodin tuulahdus, sillä kymmenen 
vuoden päästä ihmiset saattavat jo kaiva-
ta enemmän vakautta. Seuraavalla suku-
polvella kun tuppaa olemaan tapana ka-
pinoida. Eli takaisin ikuisiin ongelmiin: 
ennustan, että tulevienkin projektien jäl-
keen tullaan sanomaan, että uusi työkalu 

ei ollutkaan sitä mitä piti. Tietyt ihmiset  
aiheuttivat ongelmia ja asioista päättävä  
taho ei välittänyt projektista tarpeeksi. 
Tarvittavia toiminnallisuuksia ei ymmär-
retty oikein ja niiden laajuus karkasi kä-
sistä. Ja tietysti oma suosikkini: että vies-
tintä epäonnistui.

Toivottavasti opimme historiasta jo-
tain. Ehkäpä kunnioitamme meitä en-
nen tehneitä ja mietimme tarkkaan, mikä 
meni milloinkin pieleen etenkin niiden 
ongelmien kanssa, jotka ovat riivanneet 
alaamme jo vuosikymmeniä. Tai sitten 
jälleen kerran olemme sitä mieltä, että 
olivatpa ne hölmöjä aiemmin, toisin kuin 
me. Meillä on uusi työkalu tai parempi 
prosessi. Riippuen senhetkisestä muodis-
ta tämä maailmaa mullistava innovaatio 
voi olla joko yksinkertaisempi kuin ai-
emmin tai kattaa enemmän toiminnalli-
suuksia. Syksyn väreihin voisi sopia vaik-
kapa jokin paljon toiminnallisuuksia si-
sältävä ja tiukkaa kuria vaativa menetel-
mä. Keväällä sitten naureskellaan syksyn 
epäonnistumisille ja otetaan hopealuo-
diksi jotain yksinkertaisempaa ja helpom-
paa. Piirit pyörivät, koirat kulkevat, kara-
vaanarit haukkuvat ja puheenjohtajasetä 
on hyvin, hyvin kyyninen. n
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KUUTAMOLLAKUUTAMOLLA

T
ässä on nyt jälleen meillä käsissä teema, 
josta kirjoittaminen tällä palstalla on 
tehtävä kieli äärettömän keskellä suuta. 
Nimittäin koska kolumnin tarkoitukse-
na on tuoda valaistusta harmaassa ar-

jessa puurtavien asiantuntijoiden elämään luomal-
la valonpilkahduksia tulevaisuudesta, jotta ihmi-
set jaksaisivat herätä aamulla ja jatkaa kukin omia 
rutiineitaan, joilla tämän ihmiskunnan kehitystä 
viedään eteenpäin. Tai siis tuo nimittäin edellisen 
lauseen alussa tuli vähän liian aikaisin, koska se 
ei välittömästi ilmennä syy-yhteyttä tuohon kielen 
keskellä suuta pitämiseen. Vaan se, että mikäli täs-
sä nyt esittäisin melkeinpä mitä tahansa revolutii-
visen reipasta ideointia nanoanturoiden käytöstä 
nälänhädän poistossa ja raaka-datan analysoinnin 
automatisoinnin vaikutuksista maailmanrauhan 
saavuttamiseen niin kuitenkin, vaikka ideani oli-
sivat kuinka provokatiivisia ja mielikuvituksellisen 
absurdeja, niin joku pikaisella hakukoneistuksella 
kuittaisi, että tuo muuten on tehty jo. 

Joten, en alennu esittämään mitään uusia IoT-
sovelluksia. No itse asiassa syy tietenkin on se, että 
ei kai hullukaan nyt ilmaiseksi anna rahanarvoisia 
neuvoja. Sen sijaan tulen kertomaan, miten tässä 
käy. Tapahtumahorisontin pituus tässä asiassa ei ole 
kovin pitkä. Tulevaisuus on jo täällä. Siitä kirjoit-
televat blogeihinsa monet tulevaisuudentuntijat ja 
futuristit. He taivastelevat, kuinka jääkaappi kohta 
keskustelee vessanpöntön kanssa ja ihmettelee, että 
mistähän se Kaarlo on oikein porkkanaa saanut ja 
pian ne eskaloivat asian työpaikkaruokalan salaat-
titiskille. Hämmentynyt salaattitiski puolustautuu 
ja toteaa, että kyllähän karoteeni on hyvästä, mutta 
eilen ei porkkanaa ollut tarjolla ja ehdottaa olisiko 
paikallisessa C-marketissa ollut porkkanamaistiai-
sia, josta taas vessanpönttö assosioi, että porkkanan 
kanssa on sokeria ja jauhoja ja eikös – nopea tsekka-
us Kaarlon kalenteriin – Sirkkaleena pitänyt työpai-
kalla kahvitukset syntymäpäivänsä johdosta ja siel-
lä oli varmaan tarjolla porkkanakakkua. Tai kuinka 
mittausanalysaattorit tulevat täyttämään autot niin, 
että tavallinen Datsun tuottaa enemmän dataa kuin 
keskikokoisen maan kansaneläkelaitoksen keskus-

IoT

tietokone. Mutta eiköhän nuokin hurjat skenariot 
ole jo vähintään beta-testissä. 

Nykyisessä IoT-keskustelussa luonnollisesti keski-
tytään kaikenlaisiin laitteisiin ja koneisiin ja pyri-
tään niistä saamaan tiedon avulla mahdollisimman 
suuri panos-tuotos-hyöty. Tämän kaiken materia-
listisen lähestymistavan ymmärtää, mutta meidän 
pitäisi pystyä pohtimaan filantrooppisella pohjalla. 
Kun tulevaisuudessa enenevässä määrin tietokoneet 
ja elektroniikka yleensä pienenee ja pienenee, niin 
yleisesti ollaan sitä mieltä, että ihmisen kyberisoitu-
minen on vain ajan kysymys. Kohta verenkiertom-
me vilisee noita pienen pieniä nanobotteja, jotka 
tuottavat tietoa ja korjailevat vastaantulevia pikku-
vikoja ja pitävät kantajansa teräkunnossa jopa niin 
pitkään, että joku sitten tulevaisuudessa voi päästä 
eläkkeellekin asti. Mutta tämäkin on siis jo yleistä 
tietoa, jota kuulee monesta tuutista. Tämä kehitys 
kuitenkin kokee järisyttävän muutoksen, tekniikka 
pienenee ja ihmisen osuus itsessään vähenee, kun-
nes saavutetaan singulariteetti ja ihminen hyppää-
kin täysin tekniikan sisään. Lopputuloksena ihmisen 
sielu ja tietoisuus siirtyvät molekyylitason kokoisiin 
laitteisiin. Näin ollen Suomen kansa saadaan ahdet-
tua pienen älypuhelimen kokoiseen rasiaan. Kun 
suuri määrä suomalaisia laitetaan tarpeeksi pieneen 
tilaan, hikeentyvät siitä kaikki. Näin ollen tällainen 
rasia voisi tuottaa lämpöä pienelle kylälle.  

Kehityksen yksi ominaisuus on se, että se harvem-
min pysähtyy. Ainakaan pidemmäksi aikaa. Jos se 
pysähtyy, se myös helposti lähtee taaksepäin. Mutta 
yhtä kaikki, sekin on kehitystä. On puhtaasti näkö-
kulma- tai mielipideasia, onko kehitys positiivista 
vai negatiivista. Siitä riippumatta, ei se asia tuohon 
lämpöiseen rasiaan jää. Koska ihmisten määrä li-
sääntyy ja kaikki eivät kuitenkaan mahdu siihen 
pieneen rasiaan, niin laitteet suurenevat ja sofisti-
koituvat. Eivätkä ne siis sisällä pelkästään Suomen 
kansaa, vaan mahdollisesti jopa koko EU:n. On pit-
kälti poliitikkojen ja diplomaattien toimista kiinni, 
miten nämä laitteistot kansoista koostuvat ja min-
kälaisen värkin ne muodostavat. Olemmeko me tu-
levaisuudessa robotti, kännykkä vai auto? Ja kuka 
sellaista tarvitsisi? l 
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“Akrobaattien esitys Symphonylla 
huvitti lapsia. Heidän tarttuva naurunsa 

ja pehmolelut ikkunassa saivat minut 
liikuttumaan.”
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