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Tuuttavuutta é@') Haku seuraavaan mentorointiryhmaan on kadynnissal!
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M Systeemityoyhdistys Sytykkeen jaseneksi liitytaan Tietotekniikan liiton sivustolla valitsemalla
jasenyhdistykseksi Systeemitydyhdistys Sytyke. Henkil6jasenmaksu vuonna 2013 ilman lehted on
55 € vuodessa, nuorelle opiskelijalle vain 19 € vuodessa. Jos olet jo Tietotekniikan liiton jonkin
toisen yhdistyksen jasen, niin Sytykkeen lisajasenyys maksaa vain 14 € vuodessa.

Il Systeemityoyhdistys Sytyke on vuodesta 1979 kehittanyt valtakunnallisesti tietojarjestelmatyon
ammatillista osaamista. Jaseniksi voivat liittya kaikki tietojarjestelmatyosta kiinnostuneet henkilot

Ja organisaatiot. Tietotekniikan liitto

Lars Sonckinkaari 12
Lo . 02600 Espoo
Lisatietoja: http://www.sytyke.org/ http:/www.ttlry.fi/
\ jdsenasiat: jasenasiat (at) ttlry.fi
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aas on yksi Sytyke-laivaseminaari takana!

16. laivaseminaari jarjestettiin talla kertaa

isojen projektien merkeissa otsikolla “Koolla

on valid! - Projektikokit ja softasoppa. Esi-

tyksissd pohdittiin, miten isoja projekteja
voidaan hallita, mitkd teknologiat auttavat ja jopa sitd,
ettd mikd tekee projektista ison. Aihe oli suhteellisen
haastava, mutta myo6s kiinnostava, tulihan seminaariin
92 osallistujaa. Vajaa kaksi pdivaa menivatkin vilahduk-
sessa. Pdivasaikaan kuulimme painavaa asiaa ja iltasella
verkostoiduimme mukavan rauhallisessa ilmapiirissa.

Ilahduttavan yhdenmukaisia ratkaisuja seminaarin ongelma-alueeseen kuul-
tiin vaikka aiheen rajaus olikin kohtalaisen 16yha. Ylitse muiden nousivat pil-
vipalvelujen kiytto sekd ketterdt menetelmait ja organisaatiot. Lisiksi monessa
esityksessd todettiin haasteiksi mm. kulttuuri- ja maantieteelliset erot, lainsaa-
ddannon aiheuttamat velvoitteet ja rahoituksen vaikeus. Tassa lehdessd seminaa-
riesiintyjat ja vieraat ldhestyvit asiaa viela kirjallisessa muodossa.

Itse seminaariluentojen lisdksi laivalla julkaistiin Sytyke ry:n ja Agile Finland
ry:n toimesta booksprintissa kirjoitettu "398 vuotta ketterid kokemuksia”-kirja.

Laivaseminaarin jarjestiminen on aina mittava ponnistus. Suuri kiitos kai-
kille jarjestelyihin osallistuneille! Laivaseminaaritydoryhmassa toimivat Kati
Viik, Tarja Raussi, ja Juha Jadskinen. Seminaarin puheenjohtajina olivat Ilkka
Pirttimaa ja Mitro Kivinen. Ja jarjestelyja tuki ja auttoi koko Sytykkeen hallitus.

Ensi vuonna jarjestetdan taas uusi laivaseminaari. Aihe on hautumassa! Jos
haluat kertoa oman ideasi aiheesta tai muusta laivaseminaariin liittyvastd, voit
hyvin ottaa meihin yhteyttd: laivaseminaari (at) sytyke.org

Mikko Holmberg
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Maarit Laanti,

FT, dipl. ins. Maarit Laanti véitteli aiheesta "Ketter&t menetelmét isoissa ohjelmistonkehitysor-
ganisaatioissa - soveltuvuus ja malli kayttéénotolle” tammikuussa 2013. Viitéskirja perustui 20
vuoden uraan ohjelmistonkehityksen parissa Nokialla, ja ketterien menetelmien soveltamiseen
kdytanndssd isoissa yrityksissa. Maarit on yksi Scaled Agile Frameworkin kontribuuttoreista.
Maarit on kouluttanut satoja ihmisid ketteriin menetelmiin. Hén on my®ds yksi Sytykkeen "398
vuotta ketterid kokemuksia” -kirjan kirjoittajista, ja hénet on mm. palkittu Nokia s&atién apura-
halla ja LESS2010-konferenssissa parhaasta tieteellisests paperista. Talld hetkelld Maarit vetaa
Nitorin ketterddn muutokseen erikoistunutta liiketoimintayksikkda Nitor Deltaa.

KETTERAA
MUUTOSTA ON JOHDETTAVA!

Voiko organisaation muuttaa alhaalta ylospain?

oni on sitd mieltd, ettd or-
ganisaation voi muuttaa
alhaalta ylospdin, kun en-
sin omaksutaan Scrum tii-
mitasolla ja sitten jatkuvan
parantamisen eli Kaizenin avulla selvite-
tddn, miten toimintaa voisi tehostaa.

Itse en ajattele ndin. Kokonaisvaltaisesti
ketterd organisaatio on samalla myo6s Le-
an-organisaatio, jossa muutokset on perin-
teisesti tehty ylhaalta alaspdin. Sitd paitsi,
miten koko organisaatio voi muuttua, jos
vain tiimeistd eli Product Ownereista ja
Scrum Mastereista valmennetaan ketterid?

Johdon tehtdvd on perinteisesti ollut

muutoksen johtaminen. Toyota producti-
on systemsin isd Taiichi Ohno itse oli sitd
mieltd [1], ettd linjajohdon tehtava on ni-
menomaan parantaa toimintatapoja. Toyo-
ta Kata-kirja kertoo [2] miten 90% kaikista
parannuksista syntyy johdon systemaatti-
sista toimista hukan poistamiseksi.
Voidakseen johtaa muutosta johdon pi-
tda tietdd, mitd kokonaisvaltainen ketteryys
on. Tdhdn auttaa valmennus. Sen lisdksi
johdon pitda olla yhtd mielta tavoitteista ja
keinoista, joilla tavoitteet saavutetaan. Sen
jalkeen on hyva luoda visio ja tavoitetila,
sekd johtaa muutosta systemaattisesti, kaik-
ki hyvit muutosjohtamisen opit muistaen.

Scaled Agile Framework (SAFe, http://
scaledagileframework.com/ ) tarjoaa hy-
van raamin kokonaisvaltaisen ketteryyden
tavoittelulle. Ensin tunnistetaan yrityksen
arvovirrat ja muodostetaan toimitusju-
nat niiden ympdrille. Timén jalkeen raa-
mi auttaa toiminnan kehittamisessd, silld
harvalla perinteisella yritykselld on kyky
nopeisiin, hyvilaatuisiin toimituksiin en-
nen kokonaisvaltaista ketteryyttd. Harva
yritys pystyy toimimaan heti alkuun SA-
Fen ehdottamissa raameissa. SAFe tulisi-
kin ensisijaisesti ymmartda Scrumin tapaan
toiminnan raamina, joka ndyttdd toimin-
tatavan heikkoudet.

Adaptiivinen organisaatio.

Markiking:
tutkimukset
Knnita-
fubkimunkset
Attty
Joukkalctamines

Kuvan piirsi Erik Karlsson, Nitor
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Kokonaisvaltainen ketteryys vaatii joh-
dolta investointeja. Tehokkuus perustuu
pitkalti siihen, ettd automaatio tulee ihmis-
ten avuksi. Ndiden ketteryyden edellytys-
ten, enablerien, [3] rakentaminen ja koko-
naisvaltaisen ketteryyden raamin kayttoon-
otto on radikaali toimintatavan muutos.
Lean-termistd kayttad siitd nimed Kaikaku.
Kaikaku ja Kaizen ovat molemmat tarpeel-
lisia ja tdydentdvat toisiaan. Kaikakua tar-
vitaan, kun koko toimintatapa muutetaan
Leaniksi tai kun kéytetty teknologia muut-
tuy, jolloin esim. jatkuvan integroimisen
ympdristd tdytyy rakentaa kokonaan uu-
siksi. Kaizen tarkoittaa toimintatavan jat-
kuvaa parantamista, ja Kaikaku toteute-
taankin parhaiten sarjana perakkaisia toi-
mintatavan muutoksia. Kaizen ilman pit-
kian tihtdimen suunnitelmaa ei kuitenkaan
vie yritystd oikeaan suuntaan. Parannuk-
set saattavat olla liian lokaaleja johtaak-
seen merkittaviin tuloksiin - sellaisiin, jot-
ka nakyvdat myos yrityksen kirjanpidossa

positiivisina tuloksina.

Kokonaisvaltainen ketteryys tarkoittaa
myos sitd, ettd dokumenttien ja siilojen si-
jaan organisaatio luo tavan, jolla eri roolit
velvoitetaan sidnnollisin viliajoin kommu-
nikoimaan keskendan. Tdima vastaa Scrum-
tiimin paivittdispalaveria skaalattuna koko
organisaatioon ja parhaimmillaan johtaa
koko organisaation tiimiytymiseen. Kun
johto muuttaa toimintatapaa inkrementaa-
lisesti ja iteratiivisesti kohti kokonaisval-
taista ketteryyttd, on hyva huomata, ettd
tiimiytymistd koskevat vaiheet — mukaan
lukien kuohuntavaihe - koskettavatkin yht-
dkkisesti koko organisaatiota. Kuohunta-
vaiheessa organisaatio kyseenalaistaa uu-
den toimintatavan. Kun uusi toimintatapa
on havaittu hyviksi, kaikki haluavat lisa-
ta tai muokata sitd vihan ja ndin siitd tu-
lee “oma” ja osa organisaation kulttuuria.
Kulttuuri muuttuu hitaasti - ihminen on
ehka sittenkin se hitaimmin muutokseen
sopeutuva elementti.

(1] Ohno: Toyota Production System: Beyond Large-Scale Production, ISBN-10: 0915299143
[2] Rother: Toyota Kata: hmisten johtamista kohti parantamista, mukautumista ja parempia tuloksia,

ISBN: 9789522203625

[3] Laanti: Agile Methods in Large-Scale Software Development Organizations -
Applicability and Model for Adoption, http:/jultika.oulu.fi/Record/isbn978-952-62-0034-7

Julkaistu oikeudenomistajan luvalla

Ketterd muutos on vaikea, silld se kos-
kettaa niin ihmisig, tydkaluja kuin toimin-
tatapaakin. Prosessien tilalle on hyva luo-
da yksinkertaisesti noudatettavia ja jatku-
vasti kehittyvid ohjeita. Vidhitellen koko
organisaatio omaksuu luonnollisena toi-
mintakulttuurin osana prioriteetit, toimi-
tusjonot ja nopean palautteen. Yritys, jo-
ka ymmartdd muutoksen tavoitteen - eli
tehddin samalla porukalla merkittavasti
enemman tai tehdddn sama asia merkitta-
vasti pienemmallad porukalla - pystyy myos
systemaattisella johtamisella toteuttamaan
hankkeensa. Moderni ohjelmistonkehitys
ei tuuppaa toimitusketjuaan tukkoon eri
hankkeilla vaan pystyy jarkevasti rajoitta-
maan toimintansa ja kithdyttimaan toimi-
tuksia. Yrityksen mielenkiinto siirtyy sisdi-
sestd valvonnasta sithen, miten parhaiten
palvellaan asiakasta ja tyydytetddn hinen
tarpeensa. e
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Johanna Kotipelto Ylitarkastaja Johanna Kotipelto rakentaa Vero-
hallinnossa tietoarkkitehtuuria. Hén on jésenend SADe-ohjelman
Palkkahallinnon yhteentoimivuus -ty8jaostossa ja Open Knowledge
Finland ry:n Hallinnon avoimen datan tyryhmdssa.

/

TIETOARKKITEHTUURILLA
MUTKAT SUORIKSI

Tietotekniikan hyddyntdjana Verohallinto lienee Suomessa edellakavijoita.
Tietohallintojohtajamme kertoi hammastyneensa huomatessaan, etta vanhin
edelleen kaytossa oleva sovelluksemme on 1970-luvulta.

ietotekniikka on mahdollista-

nut myos tuottavuusohjelman

vaatimat henkilovihennykset.

Vuodesta 2008 henkil6stdmme
on pienentynyt 1 100 virkailijalla, kaikki
elakoitymalla.

Nyt verottaja on uusimassa verotusko-
neensa, tuollaiset 60 - 70 tietojarjestelmaa
(ks. Sytyke 2/2013). Sovellusten uumenis-
sa olevat tiedot on kartoitettava ja konver-
toitava. Mutta ensin on luotava yhteinen
kasitys verotuksen kohdealueen tiedoista.

Tiedolla tehoa markkinointiin?

Ennen veroilmoitusta veimme verokortti-
muutokset verkkoon. Vuosittain 1,5 mil-
joonaa suomalaista muuttaa verokortti-
aan. Sen sijaan, ettd asiakas kertoisi vero-
varoin palkatulle virkailijalle puhelimessa
tiedon kerrallaan, avasimme verkkopalve-
lun hénelle itselleen.

Koska investointi oli merkittava ja
haimme silld tehoa omaankin tekemi-
seemme, halusimme saada maksimaa-
lisen mairdn asiakkaita verkkoon. Keita
he olisivat? Paljonko olisi riittavasti; en-
td miké olisi markkinoinnin osuus muu-
toksessa?

Tatéd varten aloin tutkia erilaisia tilas-
toja ja tiedustella erilaisia asiakasprofiile-
ja. Esteitd nousi. Jarjestelmdamme hoitivat
ennen kaikkea verotuslaskentaa; kaikki-

nainen tilastointi oli erillistd puuhaa. Jil-
kikiteiset tilastohaut monimutkaisista so-
velluksista piti tehda erikseen tietokanta-
poimintoina. Pisimmait hakulausekkeet
osoittautuivat tuhannen rivin mittaisiksi.

Mutta voiko markkinointi olla verotuk-
sen toimittamista?

Alkutaipaleella keskusteltiin myos siitd, voi-
daanko markkinointitoimia pitda verohal-
lintolain tarkoittamana verottajan toiminta-
na eli verotuksena. Timdhin on asiakkaan
ohjaamista palvelukanavaan, ei mitdin ko-
lajuomakauppaa!

Markkinointibudjetin oikeaan kohdenta-
miseen jatkossa oli viisasta hakea ymmar-
rystd edes asiakaskokemuksista. Ostimme
markkinoinnin analytiikkaosaamista ja
kdynnistimme asiakastiedon keruun Ve-
rokortti verkossa -palvelussa tammikuussa
2007. Ei-kdyttajien rinnakkaistutkimus teh-
tiin samaan aikaan. Kummassakin kyselyssa
kartoitettiin tietoisuutta uudesta palvelusta
ja aikeita kdyttda jatkossa verkkopalveluam-
me. Lisdksi kayttdjilta tiedusteltiin asiointi-
tyytyvaisyytta.

Analyysin tuloksena saatiin hammastytta-
van tarkka arvio seuraavan vuoden kayttaja-
madrista. Markkinoinnin kohdentamiseen
loytyi tieto optimaalisesta rahapanoksesta
sekd varmimmin verkkoon siirtyvien asiak-
kaiden toimivimmista kanavista.

Kevailld 2009 kansalainen saattoi ensim-
maisen kerran ilmoittaa matkakulut esitay-
tetylle veroilmoitukselleen verkossa. Yritim-
me ymmartda omista tietokannoistamme,
keita uudessa verkko-asiakaskunnassamme
oikein olisi ja mistd heidit tavoittaisimme.
Sama analyysi toteutettiin téllekin palve-
lulle.

Niiden kahden tutkimuksen tuloksena
saimme selville, ettd vain 17 % asiakkais-
tamme kéyttda sekd Verokortti- ettd Veroil-
moitus verkossa -palvelujamme!

Ylatason kasitemallissa on
liiketoiminnan ndakokulma

Verotus on ollut ennen kaikkea lainsdadan-
non tulkintaa. Pikkuhiljaa olemme alka-
neet puhua asiakkaan arjen kielta. Viras-
tona lienemme jakautuneet vihan kahtia:
liiketoiminta vastatkoon lakipykilistd, tie-
tohallinto hoitaa tietokoneet. Samalla tieto
on kuulunut - nimensd mukaisesti? - tie-
tohallinnolle. Niinpa olemme liiketoimin-
nan puolella menettineet osaamista, koko-
naisuuden ymmarrystd ja mahdollisuutta
ohjata muutosta haluamaamme suuntaan.
Kokonaisarkkitehtuurityo eteni vuonna
2012 tietoarkkitehtuuriin. Voidaksemme
toimia yhtendisemmin eli nykyistd vihem-
man siiloutuneesti, koko liiketoiminnalle
on luotava yhteinen nikemys siitd, milla tie-
doilla hoidamme ydintehtdvidmme.
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YLATASON KASITEMALLI

Kasitemallintaminen ei liene kovin va-
kiintunutta, silla emme ole l6ytineet yh-
td oikeaa vastausta sithen, mikd on kisite-
mallin (conceptual data model) ja péitie-
toryhmien vilinen suhde. Olemme kuul-
leet tutkijoita ja edelldkavijoita seka seuran-
neet mm. terveydenhuollon ja opetuksen
kohdealueiden mallinnustyota.

Oheisessa yldtason kasitemallissa (Ku-
va) on timanhetkinen kasityksemme vero-
tuksen ydintiedoista. Késitteistd on laadittu
edelleen tarkennetut kisitemallit. Tyon ede-
tessd liitimme kymmenien verosovellusten
ja satojen verolomakkeiden sisiltimit tiedot
kasitteisiin ja ominaisuuksiin. Samalla tay-
denniamme ja tarkennamme mallia.

Ty6 on siis kesken. Kuulemme mieluus-
ti hyvid esimerkkejdanne tietoarkkitehtuuri-
tyosta!

Yhteisella tiedolla tehoa koko
yhteiskuntaan

ICT2015-0hjelman aloitteista oma lemmik-
kini on Polku 2 eli taloudellisen raportoin-
nin automatisointi (ks. ICT2015.fi). Yksi
osa-alue on palkkahallinnon raportointi-
taakan keventdmiseksi suunniteltu yhtei-
nen kansallinen ansiorekisteri.

Vuodesta 2008 henkiléstomme
on pienentynyt 1 100 virkailijalla.

Talla hetkelld palkanlaskijan on raportoi-
tava palkan erit erikseen verottajalle, eldke-
yhti6ihin, tarvittaessa Kelaan jne. Verohal-
linto kerad kuukausittain jokaiselta tydnan-
tajalta tiedon maksetuista bruttopalkoista,
ennakonpidatyksisté ja sosiaaliturvamak-
suista. Tuo tieto on vasta rahasummia eri
yrityksistd. Raha ei kerro, ketkd ovat pal-
kansaajina yrityksissa.

Esitdytettyd veroilmoitusta varten pa-
laamme asiaan vuoden paatyttyd. Kaikki-
en tydnantajien on annettava erittely em.
maksueristd (ja paljosta muusta) palkan-
saajittain jalkikdteen vuosittain. Palkanlas-
kija siis palaa jakamaan taannoin summaa-
mansa tiedot, ja ilmoittaa erilliselld lomak-
keella, miki on kunkin palkansaajan osuus
aiemmin ilmoitetusta summasta.

Viranomaiset saman tiedon daressa

Siirrytdan tietojen luovuttamiseen Vero-
hallinnosta toisille viranomaisille. Sosi-
aaliturvaa varten mm. eldkevakuuttajat ja
toimeentulotukiviranomaiset ovat oikeu-
tettuja saamaan asiakkaansa verotiedot ve-
rottajalta. Heiddan paitoksentekoonsa tie-
dot tarvittaisiin mieluummin viime kuulta
kuin toissa vuodelta. Kerran vuodessa toi-

mitettava verotus ja sitd varten kerdttava
tieto ei ole mahdollistanut ketteraimpaa
tiedonvaihtoa; ydintoimintaamme kun on
verotuksen toimittaminen.

Onneksi meilld on nihty reaaliaikai-
nen tiedonsaanti mahdollisuutena te-
hostaa myos omaa toimintaa. Real-Time
Economy -ohjelmassa syntynyt ajatus an-
siorekisteristd luo mahdollisuuden toteut-
taa visiomme reaaliaikaisesta henkilove-
rotuksesta.

Ansiorekisterin tarkoituksena on kera-
td yhtendisesti suoraan palkanlaskennas-
ta se tieto, jonka eri viranomaiset joka ta-
pauksessa kerdavit. Palkkatietoja ei kera-
td vain muuttamalla vuosi-ilmoittaminen
kuukausittaiseksi vaan sdhkoisesti, mielui-
ten suoraan palkkojen maksamisesta. Tie-
tosisdllolle tarvittava standardi on jo ole-
massa. Palkkakoodiston avulla (ks. rapor-
tointikoodisto.fi) saadaan yhtendistetyksi
palkkaohjelmistojen kisittelemit tiedot
raportointia varten.

Onnistumiseen tarvitaan yhteinen na-
kemys tiedosta. e
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KETTERA

ohjelmistotuotteen elinkaaren hallinta
- ALM-ympaérist6 palveluna -konsepti

Mita ketteryys tarkoittaa ja miten se on otettava huomioon ohjelmistotuotteen
elinkaaren eri vaiheissa? Enta miten ketteryytta voidaan lisata ja tehostaa?

dssd artikkelissa ohjel-

mistotuotteen elinkaa-

ren vaiheilla tarkoitetaan

seuraavia: Tilaaminen

- Kédynnistdminen - To-
teutus (seka yllapito) - Julkaiseminen
~ Kaytto.

Ketteryyden lisddmiseen pyritddn
tassa tyokaluilla ja nimenomaan ALM
(Application Lifecycle Management)
-ympdrist6 palveluna -konseptilla, jon-
ka on tarkoitus nopeuttaa ohjelmis-
totuotteiden toteutusprojektien kiyn-
nistamista ja tehostaa niiden l4pivientii ja
parantaa lapindkyvyyttd tuote- ja portfolio-
tasolla, sekd helpottaa ihmisten mahdollista
siirtymistd tuotetiimistd toiseen.

iyl
A

Kaiken ei tarvitse olla ketteraa?

Kaiken ei tarvitse olla ketterad, mutta kaik-
kien osapuolien on ymmarrettavd, mika
osa on tarkoitus tehda ketterdsti ja mika
ei, ja mitd ketteryydelld tarkoitetaan elin-
kaaren eri vaiheissa.

Monesti tilaajalla ja toimittajalla on tai-
pumus ymmartad ketteryys eri tavalla. Sa-
moin toimitusorganisaatiossa myyjd ja tuo-
tekehitys voivat ymmartaa ketteryyden hy-
vinkin eri tavalla. Erilaiset ndakemykset ai-
heuttavat ongelmia toteutuksen aikana ja
lopputuotteessa.

Ongelmien vilttimiseksi kaikkien osa-
puolten on alusta asti (myyntivaihe) oltava
selvilld siitd, miltd osin toimitaan ketteras-
ti ja mita ketteryys eri vaiheissa tarkoittaa.

Organisaatio ja ketteryys

Organisaatio itsessddn ei voi olla ketters,
mutta organisaation pitdid mahdollistaa
ketterd ohjelmistotuotteen myyminen, os-
taminen, toteuttaminen ja ylldpito. Orga-

itk

*

poiforming

-1nrming

Kuva 1. Tiimiytyminen

nisaation pitdd antaa mahdollisuus toimia
kaikissa tuotteen elinkaaren vaiheissa ket-
terdsti. Kaytinnossa keskiossd ovat Tuote-
paallikko (Product Owner) ja Tuotetiimi,
eivit erilaiset linjaorganisaatiot!

Tuotepaillikko

Kaiken keskiossd on asialle omistautunut
ja intohimoinen tuotepaillikko ja hianen
ketterd toimintansa. Tahan tarvitaan luotta-
musta. Organisaation pitda luottaa siihen,
ettd tuotepaallikolla on visio tuotteesta ja
suunnitelma, miten tuotetta kehitetaan. Toi-
saalta tuotepaallikon pitdd luottaa tiimiin
ja siihen, etta tiimi osaa tehda teknisesti oi-
keat valinnat. Tuotepdéillikon tarkein omi-
naisuus intohimon jilkeen on kyvykkyys
bisnes-keskusteluun sidosryhmien kanssa
ja tekniseen keskusteluun tiimin kanssa, ja
sovittaa nama kaksi ndkulmaa yhteen ym-
marrettavaksi kokonaisuudeksi.

Tiimi

Tuotepaillikon jilkeen tai rinnalla tirkein
osanen on Tuotetiimi, ei pelkistdin tuote-
kehitystiimi. Tiimiytymisessa pitdisi pyrkia
sithen, ettd kaikki tuotteeseen liittyvit roolit
muodostaisivat tiimin. Tuotetiimiin kuulu-

vat sen elinkaaren eri vaiheissa myyn-
ti, markkinointi, tuotepaallikko, tuo-
tekehitys, yllapito, loppukayttajatuki
jne. Ndin saavutetaan tilanne, jossa
kaikilla, roolista riippumatta, on sa-
ma tavoite: huolehtia siitd, ettd lop-
pukayttdjille saadaan mahdollisim-
man laadukas tuote, ja julkaisun jal-
keen loppukayttijat pysyviat mahdol-
lisimman tyytyvaisina eikd tuotteen
elinkaaren aikana synny turhia vas-
tuunsiirtoja organisaatiolta toiselle.

Organisaatioiden tirkein tehtava
on pyrkid pitimaan tuotetiimit koko nii-
den elinajan kypsdn toiminnan vaiheessa
(kuval). Organisaation ei pitdisi aiheuttaa
tiimeihin jatkuvaa muotoutumista ja kuo-
huntaa. Valitettavan usein tiimien kuohun-
ta aiheutuu organisaation tavasta toimia, ei
tiimistd itsestddn.

l1|\.‘ﬁ

Monenlaista ketteraa tekemista

Ketterda tekemistd on monenlaista, eika eri-
laisiin malleihin 16ydy yhta yksittdista kette-
ran tekemisen tapaa.

On isoja projekteja tai tuotteita, joita teh-
dddan omaan kiyttoon omassa organisaati-
0ssa, on laajoja jarjestelmi- tai IT-projekteja,
joissa vaikkapa vaihdetaan ERP-jarjestelmaa
yms. On laajoja tuotehankkeita, joissa useat
toimittajat kehittavit tuotetta tai jarjestelmaa
tilaajalle jne.

Ehka yleisin tilanne on kuitenkin tuote-
kehitysorganisaatio kumppaneineen ja ali-
hankkijoineen, jossa kehitetddn tuotteita
useille tilaajille ja monesti my0s itselle. Eli
kyse on jonkinlaisesta Multisite / Multiven-
dor / Multiproduct -ympdristosta. (kuva 2)

Téallaisessa mallissa on tarkedd, ettd kai-
kille tuotteille ja tiimeille pystytdan tarjoa-
maan samanlainen tuotekehitysympa-

8
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Kuva 2. Multisite / Multiproduct / Multivendor -ympérist®

Corparation

Yetnlilig X

ristd, ja ettd kaikilla tiimeilld on kiytossaan
samanlaiset menetelmit ja tavat toimia
(prosessit).

Vaiheet ja niiden
ketterdittaminen
Tilaaminen

Tilaamisessa tarkeintd on, ettd seki tilaaja
ettd toimittaja ymmartdvdt, miten tuotetta
ollaan tekemdssi ja mitd ollaan tilaamas-
sa tai toimittamassa. Ollaanko ostamassa
lopputuote vai matka lopputuotteeseen?
(kuva 3) Lahes 100% varmuudella loppu-
tuloksena syntyva tuote ei ole se, miti ai-
kanaan tilaustilanteessa on oletettu. Ket-
terien mallien hyodyt tulevat tassa parhai-
ten esiin, koska niissd on sisidnrakennettu-
na malli, jossa muutoksia tulee ja tilanteet
muuttuvat, kuten agile manifesto toteaa:
"Customer collaboration — requirements cannot
be fully collected at the beginning of the software
development cycle, therefore continuous custom-
er or stakeholder involvement is very important.
Responding to change — agile development is
focused on quick responses to change and
continuous development.” Totta kai tima vaa-
tii myos tilaaja - toimittaja -mallissa vahvaa
luottamusta ja kumppanuutta, eika valtta-
mittd toimi ensimmaisissd proof of part-
nership -tyyppisissd hankkeissa.
Kdytannossd monesti patevaltd agile-tuo-
tekehitystiimiltd on vedetty matto jalkojen
altajo siind vaiheessa, kun kauppa tai paiatos
tuotteen tekemisestd on tehty. Jos tilaajalle
on myyty tuote kiintealla hinnalla, kiintedlla
aikataululla ja etukiteen sovitulla sisallolla,
monet ketterdt periaatteet voidaan saman
tien unohtaa myos tuotekehitystiimissa.
Joissain tilanteissa tdhdn tietenkin ol-
laan pakotettuja, mutta silloin on térke-
a3, ettd koko tuotetiimi ymmartds, mita
ollaan tekemdss3, eikd missddn tiimin osassa

ALY distiplines

o =

ymmarretd tekemisen mallia vadrin tai ku-
vitella liian suuria tiimin vaikuttamismah-
dollisuuksista lopputulokseen.

Kdynnistaminen

Kun kauppa on syntynyt tai paatos tuotteen
tekemisestd on tehty, on tirkedd, ettd teke-
minen (projekti) pddsee kdyntiin mahdol-
lisimman nopeasti.

Kdynnistimisessd on yleensd kaksi
ongelmakohtaa:
e Tiimi -
Organisaation
pitdd mahdol-
listaa uusien

tuotetiimien
mahdollisim-
man helppo
synnyttami-
nen ja tiimin

Kuva 3. Lopputuote vai matka
lopputuotteeseen?

lut kannattaa ajatella yhtena ALM-palvelu-
na, joka tarjotaan tuotetiimeille keskitetysti
(kts kuva 4 ja 5). ALM-ympdriston palve-
lun kaytolla ja kehityksella pitaa olla selke-
it omistajuudet ja roolit. Lihtokohtaises-
ti isoissa organisaatioissa operointivastuu
kuuluu IT:1le ja menetelmit ja konfiguraati-
ot R&D-organisaatiolle, mutta timdkin on
organisaatio- ja toimintaymparistokohtai-
sesti mietittavd ja madriteltava.

Keskitetty ja valmiiksi maaritelty tuote-
kehitysymparisto palveluna, jota kaikki tii-
mit kdyttévat, sotii hieman agile manifes-
ton "Self-organizing teams” -ajatusta vastaan.
Isoissa ymparistoissd on kuitenkin erittdin
tehotonta, jos jokainen tuotetiimi alkaa ai-
na alusta asti miettid ja maaritella tarvitse-
miaan tyokaluja ja menetelmii ja miettia,
miten ne sovitetaan kulloiseenkin tuottee-
seen ja tiimiin. Tiimit saadaan mahdolli-
simman nopeasti kypsian toiminnan vai-
heeseen myds menetelmien ja tyokalujen
osalta, kun nama on keskitetysti maaritelty
ja tarjotaan helposti tilattavana palveluna.

Tiimeilld pitdd olla mahdollisuus vai-
kuttaa tekemisen malliin ja esim. tyoka-
luvalintoihin. Siksi on ensiarvoisen tarke-
a3, ettd tiimeillda on helppo ja lapindkyva

~®
=
< "

®

pdasy mah-
dollisimman
nopeasti kypsin toiminnan vaiheeseen (kts
kuva 1)

° ALM-ympiristo - Tuotetiimin pitdd pys-
tya helposti tilaamaan itselleen ALM-ympa-
rist6 eli kdytannossa kaikki tyokalut ja me-
netelmait, joita tuotteen elinkaaren aikana
tarvitaan, mikd mahdollistaa varsinaisen
tyon aloittamisen nopeasti ja kivuttomas-
ti, ilman isoa tyokaluihin ja menetelmiin
liittyvaa muotoutumis-, kuohunta- tai nor-
miutumisvaihetta. (kuva 4)

Toteuttaminen

Toteutusvaihe on yleensd helpoin vaihe ket-
teroittda. Siihen 16ytyy useita toimiviksi to-
dettuja viitekehyksid kuten Scrum, Kanban
jne., jotka kuitenkin pitdd aina muistaa so-
vittaa omaan toimintaymparistdon, ja sen
jalkeen sisallyttaa sovitetut menetelmat tyo-
kaluihin. Tyokalut eivit yleensd suoraan
taivu sovitettuun menetelmaan oletuskon-
figuraatiollaan.

Sekd toimintamallit ettd tarvittavat tydka-

kanava, jossa ne voivat antaa palautetta ja
esittdd uusia ajatuksia tyokaluista ja me-
netelmistd. Siksi pitdd olla yksinkertainen
tapa, jolla esim. scrum-mallisista retros-
pective-istunnoista syntyvista kehitysaja-
tuksista luodaan helposti kehityspyyntoja
ALM-palvelun tarjoajalle. Tima kannattaa
sisddnrakentaa ALM-palvelun tehtavinhal-
linnan tyokaluun.

Osa-alueet ja tyokalut

Tama ei ole tyokaluasia vaan ensisijassa
menetelmaasia; pitid ymmartaa, miti teh-
dddn ja miten tehddan. Tyokalujen avulla
tiimien on mahdollisimman helppoa nou-
dattaa menetelmia.

Toimiva ALM-ympdristopalvelu voidaan
periaatteessa toteuttaa milld tahansa tyoka-
luilla, joko kaupallisilla tai avoimen ldhde-
koodin tyokaluilla. Valinta riippuu teke-
misen laajuudesta, eri sidosryhmien vaa-
timuksista ja monessa tapauksessa myos
erittdin paljon mieltymyksista.
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Gartnerin (http://www.gartner.
com/technology/reprints.do?id=1-
1AX7YJM&ct=120614&st=sb) nakemys
(Magic Quadrant for Application Life
Cycle Management) ALM-tyokaluista
esittdd, ettd tilld hetkelld markkinajoh-
tajat ja visioltansa selkeédsti muita edella
olevat toimittajat ovat Atlassian, Micro-
soft ja IBM. Viimeisen noin yhdeksan
vuoden kokemuksen perusteella eri tyo-
kaluperheistd uskallan viitta4, ettd mita
ketteraimpadn tekemiseen pyritaan, sita
vahvemmilla ovat nimenomaan Atlas-
sianin tyokalut. Yksittdisena esimerkki-
nd esim. dokumentaatiosta voisi sanoa,
ettd ketterdssd tekemisessa dokumen-
taatio yha useammin on toteutuksen ai-
kana reaaliaikaisesti syntyvaa wiki-tyylista
dokumentaatiota, joka helposti linkittyy
kaikkeen muuhun tuotteeseen liittyvaan
sisdltoon. Mielestdni tassd Atlassianin tyo-
kalut ovat edella kilpailijoitaan. Mutta yh-
td kaikki, tima ei ole tyokaluasia, tima on
ennen kaikkea menetelmaasia.

Kuva osa-alueista ja tyokaluista, raken-
nettu Atlassianin tyokaluilla ja muutamilla
avoimen lihdekoodin tuotteilla. (kuva 5)

Laatu ja mittarointi

Laadun ja mittaroinnin voi jakaa kahteen
osaan:
¢ Tekemisen laatu, jota edustavat mitta-
rit kuten: lapimenoajat, vasteajat,
nopeus (velocity), vikamaarat jne. =
¢ Tuotteen laatu, jota edustavat i
mittarit kuten: koodin laatu, koo-
din maaira, kiytettavyys, testikat-
tavuus jne.
Ketterdssd tekemisen mallis- !
sa (ellei kaikessa) tuotteen laatu
on se tarkein mittari. Eli pyritddn
mittaamaan sitd, miten hyva tuote
meilla on, eika tuijoteta liikaa sit4,
miksi jossain iteraatiossa tai sprin-
tissd oli enemman tai vihemman
vikoja tai miksi joku otti vihdn
enemman aikaa kuin joku toinen. |
Totta kai namakin mittarit ovat
tarkeitd ja ndiden perusteella voi-
daan kehittdd tekemistd pidem-
malld aikavalilla, mutta yksittdi-
sen tuotteen kannalta ja tuotteen
kéiyttdjan kannalta tirkeintd on,
ettd itse tuote on laadukas.
“Agile manifesto principles: Work-
ing software is the primary measure of progress.
Continuous attention to technical excellence
and good design enhances agility.”
ALM-ymparist6 palveluna tarjoaa mit-
tarointiin etuja esim. siten, ettd kaikissa
tuotteissa ja tiimeissd mitattavat asiat ovat
samoja; bug, epic, story, incident, risk jne.
tarkoittavat kaikkialla samaa. Tama antaa
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Kuva 4. Tuotekehitysympérist6 palveluna

mahdollisuudet mitata asioita myds port-
foliotasolla ja ndhda ongelmakohtia, ei
pelkdstdan tuotetasolla vaan yli koko port-
folion, ja kehittda toimintaa reaaliaikaisten
mittareiden avulla proaktiivisesti.

Julkaiseminen

Ketterdssd tekemisessa tarkeintd on jat-
kuva ja automaattinen julkaiseminen
kaikilla tasoilla; komponenttitasolla jat-
kuvasti, tuotetasolla ainakin piivittdin,
sprinteittdin, iteraatioittain ja tietenkin vi-
rallisina julkaisuina.

Julkaisun pitda aina sisdltad itse tuote,
mutta my0s kaikki siihen liittyvd doku-
mentaatio ja muu materiaali.

Kaytto

Viimeinen ketteroitettava vaihe on itse tuo-
tanto- tai kdyttovaihe, jolloin ohjelmisto-
tuote siirtyy loppukéyttijien kaytettavaksi.
Tassakin patevit samat saannot, eli vastuu-
ta tuotekehityksesta operations-tiimille ei
voi antaa seindn yli heittimalla
vaan jatkuvuus pitdd sdilyttaa.
Tastd hyvid ajatuksia ja ideoi-
ta loytyy devops-ajattelutavasta
(devops.com).

Kayttovaihetta voidaan hel-
pottaa sdilyttamalld tuotteeseen
liittyvd dokumentaatio yms. sa-
massa paikassa koko tuotteen
elinkaaren ajan, jolloin operoin-
titiimi, helpdesk yms. roolit loytavat ja kayt-
tavit tietoa samasta paikasta, johon se on
synnytetty.

Todennakoisesti tuotekehitys on tissa vai-
heessa alkanut jo toteuttaa tuotteen seuraa-
vaa versiota ja padsee tai joutuu samalla tu-
kemaan myos kdytossa olevaa tuoteversio-
ta jollakin tasolla. Talloin yksi ketteryytta
selkedsti lisidva keino on hallinnoida seka
tuotekehitystehtavii ettd yllapitotehtivia ja
jopa helpdesktehtavid samassa paikassa, jol-
loin kaikilla tuotetiimissi on reaaliaikainen
ndkyvyys tuotteeseen liittyviin tapahtumiin
kaikilla tasoilla. Tahan yhtena ratkaisuna
on esim. toimiva wiki-tyylinen tiedon do-
kumentointi- ja tiedonjakokanava seka toi-

miva tehtdvien ja projektien hallin-
tatyokaluy, joka taipuu ndihin kaik-

e Kuva >. kiin tarpeisiin eiki vaadi suuritoisia
: Discipline and tools i U .
integrointiprojekteja.
—rrrre—y
- — Yhteenveto
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Julkaisun pitaa olla lapindkyvi, ja kaik-
kien siihen liittyvien muutosten pitdd ol-
la jaljitettavissa. Julkaisusta pitdd ndahda,
mitd uusia ominaisuuksia (tarinoita tai
epicejd) se sisdltdd, miten se on testattu,
mitd muutoksia ldhdekoodiin on tullut ja
mitd dokumentaatiota siihen liittyy.

Kaikki tuotteeseen liittyvat tekijat pi-
tda pyrkid ndkemain tuotteen koko
elinkaaren aikana yhteni ketterana
tiimind, jolla on yksi yhteinen tavoi-
te: mahdollisimman laadukas tuote.
Kaikissa vaiheissa pitda valttaa “over
the wall” -tyylisid vastuunsiirtoja
paikasta tai organisaatiosta toiseen,
oli sitten kyse myynti -> tuotekehi-
tys -siirrosta tai tuotekehitys -> ope-
rointi -siirrosta - tai mistd tahansa.

ALM-ympiristo palveluna -kon-
septi pyrkii tarjoamaan ratkaisuja
tdhdn nimenomaan siten, ettd kai-
kelle tuotteseen liittyvain tekemi-
seen tarjotaan valmiit menetelmat
ja tyokalut. Talloin kaikki tuotetii-
min jasenet ja sidosryhmat 16ytavit helpos-
ti tuotteeseen liittyvan tiedon oli sitten ky-
se sopimuksesta, teknisestd dokumentista,
lahdekoodimuutoksesta, kaannetysta oh-
jelmapaketista tai loppukayttdjan incident-
tehtdvastd. Tuotetason nakyman lisdksi
on mahdollista saada tekemisestd myos
portfoliotason nikymai. e

10 Sytyke3 « 2013


http://www.gartner.com/technology/reprints.do?id=1-1AX7YJM&ct=120614&st=sb
http://www.gartner.com/technology/reprints.do?id=1-1AX7YJM&ct=120614&st=sb
http://www.gartner.com/technology/reprints.do?id=1-1AX7YJM&ct=120614&st=sb

Kristiina Ullgrén

Menetelmandrtti, jolla on pakkomielle kehittds toimintaa
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Kristiina.ullgren@nordea.com

Twitter: @UllgrenK

SUURET
HANKKEET

ja pienet menetelmat

Milla menetelmilla suuret, hajautetut organisaatiot ja projektit onnistuisivat
nykyista paremmin? Moni mietiskelee vaihtoehtoja perinteisten lineaaristen
vaihemallien ja ketteryyden valilla. Osa ottaa rohkeammin suuntaa kohti ketteryytta.
Menetelmien taustalla olevien ajattelutapojen ja periaatteiden ymmartaminen
on ensisijaisen tarkeaa. Suurten organisaatioiden ongelma onkin,
etta ketteryyden periaatteiden oivaltaminen vie aikaa ja vaatii tyota.

ytykkeen laivaseminaarin tee-

d mana olivat tind vuonna suu-

ret projektit ja niiden haasteis-

ta selviytyminen. Julkisen sek-

_d torin mammuttihankkeet ovat

olleet yleinen keskustelunaihe viime ai-

koina, mutta kylld meilla isoissa yrityk-
sissdkin osataan.

Mikid ajaa meitd suuruuteen? Suurilla
organisaatioilla niyttad olevan taipumus-
ta haluta suuria tuotoksia. Suurissa orga-
nisaatioissa tekeminen hajautuu paitsi eri
yksikoille, yhd enemman myos ulkoisil-
le toimittajille tai ulkoistuskumppaneil-
le. Kun olemassa olevat jarjestelmit ovat
suuria, niihin tarvittavat muutokset tai uu-
det integraatiot lisaavat tyota.

Menetelmikehittdjan hattu paassa oli
ilo huomata, ettd laivaseminaarissa mo-
ni puheenvuoro toi esille erilaisia mene-
telmis, joilla suuria hankkeita ja organi-
saatioita voisi auttaa saavuttamaan tavoit-

teensa. Tarjolla onkin erilaisia ndkemyksia
vastata projektityon haasteisiin. Ja koska
maailma muuttuu ja pelikenttd muuttuu,
niin myos menetelmat kehittyvit ja uusia-
kin keksitaan.

Kuinka eri menetelmien soveltuvuutta
omaan organisaatioon voisi arvioida? Kan-
nattaako innostua uusista menetelmista vai
pitdisiko koettaa soveltaa vanhoja parem-
min? Entad toimiiko ketteryys suurissa or-
ganisaatioissa ja projekteissa?

Lineaariset vaihemallit

Perinteiset projektimenetelmit ovat line-
aarisia, vaiheistukseen ja tiukkaan tyonja-
koon perustuvia. Oletetaan, ettd projektin
lopputulos voidaan maaritelld tarkasti heti
alussa. Sen jalkeen haluttu lopputulos pil-
kotaan pienempiin kokonaisuuksiin. Sitten
listataan tehtédvit, joita pienempien tuotos-
ten aikaansaaminen vaatii. Lopuksi asetel-
laan tehtavit aikajanalle ottaen huomioon

riippuvuudet, josta saadaan projektin ai-
kataulu. Sitten vain suoritetaan ja seura-
taan tehtavien edistymistd. Ohjelmistoke-
hityksessd vaiheistus perustuu yleensi niin
sanottuun vesiputousmalliin.

Ketterat, iteratiiviset mallit

Ketterdt menetelmit kyseenalaistavat li-
neaaristen vaihemallien perusoletukset.
Lopputulosta ei voi médritelld heti alussa,
koska ei ole tarvittavaa tietimysta. Projek-
tin lopputulosta rakennetaan pala kerral-
laan. Tulevaisuutta ei voi ennustaa, joten
ei kannata suunnitella ainakaan liian pit-
kille. Kaikki muuttuu vaistimattd, joten
on parempi sopeutua muutokseen kuin
yrittdd hallita sita.

Ketteristd menetelmistd on kokemusta
jo vuosien ajalta. Moni osaa soveltaa niitd
menestyksekkdasti, mutta varsinkin suu-
rissa organisaatioissa ja suurissa hankkeis-
sa ketteryyden lupaukset jaavat osin lunas-
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tamatta. Mistd on kyse? Miksi jopa viite-
tadn, etteivit ketterdt menetelmat toimi?

On vastakkainasettelun aika

Kuulen usein kysymyksen, milld ehdoil-
la yrityksen tai yksittdisen projektin tulisi
valita ketteryyden ja vesiputouksen vilil-
la. Mielestani kysymys osoittaa, ettei aivan
ymmarretd, miten perustavanlaatuinen ero
menetelmien vililld on. Menetelmat eivat
ole karkkikauppa, jonka hyllylta voi valita
karkkeja ja pistdd samaan pussiin tai va-
lita tindédn sinisia karkkeja ja huomenna
punaisia.

Menetelmien ja tyokalujen menestyk-
sekds soveltaminen edellyttaa syvillista
ymmartamistd niiden taustaoletuksista ja
maailmankuvasta. Lineaariset vaihemallit,
kuten vesiputous, tarjoavat ratkaisun tie-
tynlaiseen maailmaan ja ketterit toisenlai-
seen. Mikdli nditd perusasioita ei ymmar-

Taulukko 1: Organisaatiotodellisuuksien jako

retd, pdddytddn helposti sekaannukseen ja
ristiriitaisiin viesteihin ja epdjohdonmu-
kaisiin menetelmiin.

Yleinen havainto siirryttdessd ketteriin
menetelmiin on, ettd organisaatiokulttuuri
ei tuekaan ketteryyttd. Samoin useat tukiyk-
sikot, kuten talous tai henkilostohallinto,
vaativat suunnitelmia ja raportteja, jotka ei-
vit ole jarkevia ketterdssa ajatusmaailmas-
sa. Johtajienkin ymmartimattomyydesta
kerrotaan usein. Kun nditd ilmicitd havai-
taan, ollaan vedenjakajalla. Voidaan joko
tehda selked pesdero vanhan ajattelun ja
uusien ideoiden vililla tai ldhted kompro-
missien tielle. Vditdn, ettd kompromissien
tie johtaa sekaannukseen ja haittaa siirty-
mistd ketteraksi organisaatioksi.

Taulukossa 1 on hahmoteltu ndiden kah-
den organisaatiotodellisuuden keskeisia
eroja. Tarkoitus on auttaa havaitsemaan,
mitkd ilmiot tukevat transformaatiota ja

mitkd taas tdhtddvit vanhassa pysyttayty-
miseen. Mikali ketterdssi transformaatios-
sa ollaan tosissaan, koko organisaatiossa
tulisi tahddtd organisaatiotodellisuus Y:ta
kohden.

Erityisesti suuret organisaatiot kirviste-
levit tdlla hetkelld kahden todellisuuden
vilimaastossa. Olennaista olisi kuitenkin
tunnustaa, ettd naima kaksi maailmaa ei-
vit ole yhdistettavissid. Emme voi samaan
aikaan kaskyttdd ihmisii ja olettaa heidan
olevan oma-aloitteisia ja ottavan vastuuta.

Mita evadksi suurille organisaatioille
ja projekteille?

Jos organisaation tuotteiden ja palvelui-
den kehittiminen perustuu tietoon ja
osaamiseen, niin silloin menetelmien tay-
tyy tukea tdtd. Eilispdivan konsteilla ei
voida tuottaa nykyaikaisia tuotteita. On-
ko suurissa organisaatioissa varaa jaada

Organisaatiotodellisuus X

Organisaatiotodellisuus Y

Tyodntekijat ovat...

Kaitsettavia lampaita, joita taytyy kontrolloida

Ammattilaisia, joihin voi luottaa

Totuus

Objektiivinen, yksikasitteinen,
kaikille sama, pysyvé

Subjektiivinen, ndkdkulmasta ja kontekstista
riippuva, muuttuva, sosiaalinen konstruktio

Organisaatiomalli

Hierarkia ja rakenteet, siilot

Verkostomainen, ihmisten ja tiimien
vuorovaikutus, arvoketjut

Johtajuus Hierarkkista

Emergenttig, itseorganisoituvaa

Misté arvo tulee?

Hierarkiassa ylempdna olevilta

Asiakkaiden tarpeiden tayttdmisesta

Valta

Asemaan perustuva, kdskyttavd

Vaikutusvalta, asiantuntijuus

Tulevaisuuskasitys

Toimien seuraukset voidaan analysoida
etukateen, kaikki voidaan suunnitella

Toiminnan seuraukset voidaan hahmottaa
jalkikateen

Muutos Poikkeustilanne, muutosta taytyy hallita Muutos on jatkuvaa, sisddnrakennettu
sopeutuminen muutokseen tarkedd
Viestintd Yksisuuntainen, ylhaalta alas, kirjoitettuihin Monensuuntainen, tiedon jakaminen,
dokumentteihin perustuvaa keskustelu
Menetelmat Lineaariset, vaiheistetut, tarkasti maaritellyt roolit [teratiiviset, inkrementaaliset, ketterét,

mukautuvat, jatkuva kehittdminen
sisddnrakennettuna
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organisaatiotodellisuus X:44n ja olla ket-
terditymatta?

Suurten organisaatioiden siirtyminen
kohti organisaatiotodellisuus Y:td ei tie-
tenkdin ole helppoa. Ketterdt menetelmit
tuovat tiimitasolla kaytant6ja ja prosesseja,
jotka auttavat ihmisia omaksumaan orga-
nisaatiotodellisuus Y:n mukaisia periaattei-
ta. Ketterien menetelmien puutteena onkin
pidetty sitd, ettd niiden soveltaminen on
helpointa yksittdisissa tiimeissa ja pienen
mittakaavan hankkeissa. Niinpa on kehi-
tetty erilaisia malleja skaalata ketteryyttd
suurten yritysten ja projektien tarpeisiin.

Mutta metodi yksistdan ei ratkaise ongel-
mia, kuten tiedetddn, ei ketteryyden skaala-
uksessakaan. Monessa suuressa organisaa-
tiossa osa vaestd karvistelee organisaatioto-
dellisuus X:ssd vaatien viisivuotissuunnitel-
mia. Vision taytyy olla siirtyminen organi-
saatiotodellisuus Y:td kohden. Ihmisid on
tuettava talla polulla, samalla kun ketteria
menetelmid sovelletaan kdytinnossa. Ket-
teryyden skaalaaminen suuren organisaa-
tion tarpeisiin ei olekaan implementointi-
projekti vaan pdattymaton prosessi, jossa
opitaan, kuinka koko organisaatio toimii
ja kuinka toimintaa kehitetdan jatkuvasti.

Keskeisin muutos koskee siirtymistd me-
kanistisesta, rakenteita korostavasta ajatte-
lusta ihmiskeskeiseen. Kun mietimme, mil-

14 eviilla parjataan suurissa hankkeissa ja
ylipddtadn nykyaikaisessa ohjelmistokehi-
tyksessd, niin tarkeintd ovat ihmiset. Kaikki
lahtee siitd, ettd ihmisiin luotetaan. Thmi-
set haluavat tehda tyonsa hyvin, oppia ja
onnistua sekd ndhdi, ettd heiddn tyollaan
on tarkoitus.

Toiseksi, suurissa organisaatioissa ja pro-
jekteissa keskeistd on se, kuinka ihmiset ja
tiimit kommunikoivat keskendian. Menetel-
mat olettavat yleensa jotain siitd, millaisel-
le tydnjaolle ja rooleille tyd perustuu, seka
millaista kommunikaatiota ndiden valilla
on. Ketterien menetelmien perusajatus on,
ettd kommunikointi on tehokasta kasvo-
tusten, joten tiimin jasenten olisi hyva olla
samoissa tiloissa. Tastd kutakuinkin vastak-
kainen idea on olettaa, ettd kommunikointi
sujuisi dokumenttien avulla.

Kolmanneksi, ohjelmistoprojektit ovat
ennen kaikkea oppimisprojekteja. Lineaa-
riset vaihemallit olettavat, ettd tarvitaan asi-
antuntijoita analysoimaan ja suunnittele-
maan, minka jilkeen toteuttajilla on tar-
vittavat tiedot ja taidot tehda haluttu lop-
putulos. Tteratiivisissa menetelmissa kat-
selmoidaan ja reflektoidaan sddnnollisesti,
mitd on tehty ja miten on tehty. Silloin kun
tehddan kokonaan uusia asioita, projektis-
sa taytyy investoida myos oppimiseen eli
tiedon hankintaan ja jakamiseen. e

ammattikorkeakouluista ja yliopistoista.

B Uutiskirjeen tilauslomakkeen
konversio-optimointi
B Natiivin Android-kehityksen ja
PhoneGap-kehityksen vertailu
B Suosittelujarjestelmat
rekrytointiprosessissa
B Katastrofinkestavan ICT-jarjestelman
toteutus: Case Pirkanmaan sairaan-
hoitopiirin potilastietovarasto
B Microsoft Dynamics CRM myynnin
johtamisen apuvilineend
B Viestintdmateriaalin tuottaminen
Hewlett-Packardin pilvipalvelu-
tarjonnasta
B Kettera ohjelmistokehitys asiakkaan
nakokulmasta
B Ketterien ohjelmistotuotantotiimien
projektipalkitsemismallin kehittaminen
B Luovuustesti ja palkitseminen
B Designing user acceptance
testing plan for ERP implementation
(Hyvédksymistestaussuunnitelman
luominen asiakkaalle ERPin
kayttodnottoa varten)
B Hyvaksymistestaus ohjelmisto-
kehityksessa - Prosessi, tehtavat ja roolit
B Tietojdrjestelmien kehittdminen: Case
Kelan JAMES-systeemitydmenetelma
B Peeking inside the cloud (Kurkistus
pilven sisaan)
W Testausprosessien arviointi ja
kehittaminen
Vaikuttavimman opinnaytetyon palkin-
tona on 500 euron stipendi seka vuoden
jasenyys Sytyke ry:ssa. Vaikuttavimman
opinndytetyokilpailun voittaja julkistetaan
opiskelijoiden ATK-YTP-tapahtumassa
Oulussa 23.-25.10.2013.
http://atk-ytp.blanko.fi/
Lisatietoja vaikuttavin opinndytetyd -kilpailusta:
http://www.sytyke.org/tapahtumat/opinnaytetyo-
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vuonna 2013.
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Kirjoittaja on tydskennellyt tietojérjestelméhankkeissa enimmékseen
projektipaéllikkd- ja arkkitehtirooleissa. CISSP-sertifikaatti on hankittu

T I'ETOT-URVA

jarjestelmdakehityshankkeessa

Mik3 on tietoturvan rooli hankkeessa?

Tietoturvavaatimusten toteutuminen edellyttaa
vaatimusten jaljitettavyytta ja niiden integroimista
jarjestelmakehitysprosessin vaiheisiin ja tehtaviin kuten
tarvekartoitus, maarittely, arkkitehtuurin laadinta ja testaus.
Nain varmistetaan, etta kehitettava jarjestelma
saavuttaa vaaditun tietoturvatason.

ietoturvaa hankkeen kiinteana
osana voidaan perustella seu-
raavasti:
- Tietoturvavaatimukset tun-
nistetaan ja johdetaan pa-
remmin toiminnallisista ja teknologiavaa-
timuksista. Tietoturvavaatimukset kisitel-
laan perustellusti ja systemaattisesti koko
jarjestelmékehitysprosessissa.

- Puutteet ja virheet jirjestelman tieto-
turvassa suunnittelun, toteutuksen ja
kayttoonoton aikana vahentyvit, sa-
moin jarjestelman kayton aikaisten tie-
toturvaongelmien korjaaminen vihenee.

- Tietoturva on paremmin hallittu ja in-
tegroitu osaksi jarjestelmdkehitysproses-
sia ja sen tehtavii. Tietoturvalle on maa-
ritelty omia tehtavia kehitysprosessin eri
vaiheisiin ja esimerkiksi muutosten hal-
linta ottaa paremmin huomioon tieto-
turvan.

- Tietoturva osana hankehallintaa ot-
taa huomioon paremmin toimintaa
ohjaavat tekijat kuten lainsdadannon,
viranomaismaaraykset, arviointikriteerit,

organisaation omat tietoturvaohjeet kuten
tietoturvapolitiikan, -periaatteet ja -kuvauk-
set sekd hankkeen omat ohjeistukset.

Miten tietoturva integroidaan
hankkeeseen?

Tietojarjestelman késitteleman tiedon luot-
tamuksellisuus, eheys, kiytettavyys ja saa-
tavuus taataan, kun tietojarjestelmaa kehi-
tetddn alusta kiyttoonottoon asti niin, etta
tietoturva otetaan huomioon sen jokaises-
sa vaiheessa. Tietoturvaa ei yksinkertaises-
ti voi toteuttaa jarjestelmakehityksen pro-
sesseista erillddn. Jotta tietoturva voidaan
integroida tietojarjestelman kehitysproses-
seihin, tdytyy ymmartda ja tuntea tietotur-
vatavoitteet ja arvioida nyKyisid prosesseja
ndita tavoitteita vasten. Tastd saadun tulok-
sen perusteella on helpompi ymmartaa tie-
tojarjestelman kehitysprosesseihin tehtavit
parannukset, jotka kirjataan tietoturvake-
hityssuunnitelmaan.

Tietoturvan huomioon ottava jarjestel-
makehitys koostuu prosesseista, niiden si-
saltamista tietoturvatehtivista ja prosessien

toimintaa ohjaavista ohjeistuksista. Nama
voidaan integroida tietojarjestelman kehi-
tysmalliin. Kaiken timéan perustana ovat
selkeit tietoturvavaatimukset ja -tavoitteet,
tunnistetut uhat ja riskit sekd tietoisuus siit,
ettd tietoturva on huomioitu ja sitd voidaan
kehittad vield jarjestelmékehityksen aikana.

Tietoturvan huomioiminen hankkeessa
perustuu madriteltyyn ja tavoiteltuun tieto-
turvatasoon, kriittisyystasoon seka suojau-
tumistasoon. Tama tarkoittaa, ettd tavoitel-
tua tietoturvatasoa tukevat ja toteuttavat
tehtdvdt on madritelty, tietoturvan merki-
tys on ymmarretty ja se on tuttu hankkeen
osapuolille.

Tietoturvan tilan katselmointi
hankkeessa

Katselmoinnin tarkoituksena on arvioi-
da tietoturvan soveltamisen kypsyystasoa
hankkeessa ja maaritella kehittamistar-
peet. Katselmoinnissa haetaan vastauksia
kysymyksiin kuten:
- Mit4 uusia tavoitetilan kuvauksia,
ratkaisuja ja ohjeita hankkeessa pitad
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tietoturvan ndkokulmasta tuottaa?
Tarvitaanko suunnitelmaa tietoturvan
kehittdmiseksi: “Mitd pitdd tuottaa, mitd
pitda tarkentaa”?

- Misté tietoturvaratkaisuista tehddan ta-
man hankkeen aikana yleiskayttoisia?

- Misti tietoturvaratkaisuista tehddan
mahdollisesti hankkeen jilkeen yhteis-
kayttoisia?

- Onko tulevaisuudessa tulossa sellaisia
laajennuksia tai muutoksia ratkaisuun,
jotka tulee nyt ottaa huomioon tieto-
turvaratkaisun suunnittelussa? Esimer-
kiksi mahdolliset tulevat integraatiotar-
peet, ratkaisun kaytt6 my6s muihin tar-
koituksiin, toiminnan laajentuminen tai
muuttuminen.

- Mitka ovat toiminnan ja sidosryhmien
tarkeimmat tietoturvavaatimukset?

- Mitka ovat kehittimistarpeen mukaiset
tietoturvan painopistealueet?

Tietoturvan tilan katselmoinnin lop-
putulokset linkittyvit hankkeen tarkaste-
lundkokulmiin, joita kehitettavissa ratkai-
sussa painotetaan ja joiden niakokulmista
tietoturvaratkaisuja kuvataan ja tarkastel-
laan. Hankkeessa keskeisiad tarkasteluna-
kokulmia ovat tietoturvatason toteutumi-
nen ja tietoturvavaatimusten jaljitettavyys.

Tarkasteluniakokulmat ohjaavat tietotur-
van huomioimista suuntaan, jonka avul-
la asetettuihin tietoturvatavoitteisiin paas-
tadn. Oikeiden ndkokulmien valinta ja nii-
den mukaiset kuvaukset myos tehostavat
kommunikointia hankkeessa. Tarkastelu-
nikokulmia ovat esimerkiksi tiedon luotta-
muksellisuuden nikokulma, tiedon kiista-
mattomyyden nakokulma, muutosten jal-
jitettdvyyden ndakokulma, kustannusniko-
kulma ja teknisen ratkaisun nakokulma.
Valitut tarkastelundkokulmat maarittavat
myo6s sen, mitd tai millaisia asiakirjoja
hankkeessa tuotetaan.

Katselmoinnissa tunnistetaan ohjaavat
tekijat, jotka vaikuttavat hankkeen kehitys-
prosessiin kuten yhteensopivuus lainsaa-
ddannon kanssa, tietoturvavaatimukset, yh-
teensopivuus standardien kanssa, toimin-
nan jatkuvuus ja riskien viahentdminen.
Niiden pohjalta tunnistetaan suurimmat
poikkeamat nykykdytintoihin ja arvioi-
daan kunkin poikkeaman tekniset ja toi-
mintaan kohdistuvat riskit.

Tietoturvan kehityssuunnitelma

Tietoturvan tilan katselmoinnin lop-
putuloksena saatu poikkeama-analyysi

toimii tietoturvan kehityssuunnitelman
perustana, joka tuotetaan yhdessa sidos-
ryhmien kanssa. Kehityssuunnitelmassa on
esitetty priorisoidut poikkeamat tietoturva-
tavoitteista toimenpiteineen, vastuineen ja
kustannuksineen. Toimenpiteet voivat ol-
la teknisid ratkaisuja (esim. tietoturvatyo-
kalun kiyttoonotto), muutoksia olemassa
oleviin kdytdntoihin (esim. katselmointien
jarjestiminen, koodikirjaston luominen)
tai koulutuksen jarjestimista (esim. riski-
analyysikoulutus arkkitehdeille). Kehitys-
suunnitelmaa pitaa lihted toteuttamaan ja
sen onnistumista mitata.

Tietoturvan integrointi hankkeen
tietojarjestelmdkehitykseen

Hankkeeseen saattaa kohdistua tietotur-
vatarpeita useista ldhteistd kuten lainsda-
danto, viranomaismaaraykset, valtionhal-
linnon tietojarjestelmien arviointikriteerit
ja muiden sidosryhmien tietoturvavaati-
mukset.

Tyypillisesti organisaation tietoturvatar-
peet johdetaan organisaation strategisista
tavoitteista, ja organisaation tietoturvan
tahtotila kuvataan tietoturvaperiaatteisiin,
tietoturvapolitiikkaan seka tietohallinto-
strategiaan, jonka keskeisend osana ovat
IT-arkkitehtuurin periaatteet. Viimeksi mai-
nitut kdsittdvat suunnittelusdantojd ja paa-
toksid IT-arkkitehtuurin eri ndkdkohdista
kuten toiminta-, tieto- ja jarjestelmaarkki-
tehtuureista sekd naditd kaikkia koskevasta
tietoturva-arkkitehtuurista.

Tietohallintostrategia madrittelee tieto-
turvallisuuden yllapidon ja kehittimisen
lyhyen ja pitkdn aikavilin tavoitteet seka
niiden yhteyden piivittdiseen toimintaan.
Piivittdiseen toimintaan vaikuttavat asiat
kuvataan tietojarjestelmien tietoturvavaa-
timuksissa, tietoturvapolitiikassa ja muis-
sa ohjeissa.

Jarjestelmékehityksen alkuvaiheessa teh-
déan tarkeita padtoksid, jolloin tietoturva-
mallinnuksia ja -kuvauksia ei vield ole ole-
massa. Padtokset perustuvat usein yleisesti
sovittuihin periaatteisiin, sidntoihin ja oh-
jeisiin. Tassd vaiheessa korostuu tietoturva-
vaatimusten tirkeys.

Tietoturvavaatimusten tarkoituksena on
pyrkia sdilyttimaan suunnittelun ja toteu-
tuksen yhtendisyys ja yksinkertaistamaan
sitd, sekd varmistamaan tietoturvatason
toteutuminen. Jos merkittavid tietoturva-
vaatimuksia, -ohjeita ja -kdytantoja ei ole
dokumentoitu, voidaan kohdata ongelmia

padtoksenteossa, ja ratkaisut voivat olla
epdyhteensopivia.

Jotta tietoturva voidaan integroida hank-
keen kehitysprosessiin, taytyy olla olemas-
sa riittdava maara tietoturvakontrolleja, jot-
ka sisdltavit ohjeita, prosesseja, kidytintoja,
henkiloresursseja sekd ohjelmisto- ja lait-
teistoratkaisuja. Niita kontrolleja tulee luo-
da, toteuttaa, seurata, katselmoida ja kehit-
tdd tarvittaessa hankkeessa hankehallinnan
osana, jotta tietoturvavaatimukset otetaan
huomioon. Toteutettavat kontrollit riippu-
vat tietoturvavaatimusten pohjalta laadi-
tun riskianalyysin tuloksista ja padtoksista.

Kuvassa 1 on kuvattu malli tietoturvan
integroimisesta jarjestelmakehityksen vai-
heisiin.

Tietoturvavaatimusten hallinta

Hankkeen tarvekartoitusvaiheessa tiedos-
tetaan tietoturvan tarve (alustavat tietotur-
vavaatimukset), tunnistetaan tietoturvaa
ohjaavat tekijit ja varmistetaan, ettd tieto-
turva huomioidaan projektityoskentelys-
sd. Koska ei voida edellyttdd jokaisen ole-
van tietoturva-asiantuntija, on varmistutta-
va siitd, ettd jarjestelmékehityksen tukena
on riittava tietoturvaohjeistus ja -asiantun-
temus. Tarvittaessa koulutetaan hankkeen
osapuolet ja madaritellddn heille tietotur-
vavastuut. Lisdksi tarvekartoitusvaiheessa
maaritelladn kehitettavan jarjestelman tie-
toturvataso, kriittisyystaso ja kasiteltavin
tiedon suojaustaso.

Hankkeen maairittely- ja hankintavai-
heessa tietojarjestelmaille asetetut tietotur-
vavaatimukset arvioidaan ja linjataan tie-
tojarjestelmin kayttotarpeen mukaan. Tal-
la tavoin varmistetaan, ettd mairittelytyo
ottaa huomioon vaaditun tietoturvatason
vaatimukset ja suunnittelu sekd toteutus
vastaavat toiminnallisia vaatimuksia. Vai-
heen paitteeksi toteutetaan tietoturva-au-
ditointi, jossa varmistetaan tietoturvan na-
kokulmasta, onko olemassa sellaisia seik-
koja, jotka vaikuttavat hankkeen sisillon
(tdssd viitataan tietoturvavaatimusten ja
tietoturvahaavoittuvuuksien hallintaan),
aikataulun tai kustannusten etenemiseen
poikkeavasti.

Keskeisimmait tietoturvaroolit tietotur-
vavaatimusten hallinnassa ovat vaatimus-
madrittelija ja katselmoija. Hankkeessa vaa-
timusmadrittelytydryhmat vastaavat oman
sisdltdalueensa madrittelyistd huomioiden
tietoturvatarpeet. Tietoturvamaarittelytyo-
ryhma tietoturva-asiantuntijoineen vastaa
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yleisesti hanketta koskevista tietoturvavaa-
timuksista ja katselmoi vaatimusmaaritte-
lyt tietoturvan niakokulmasta. Hankejoh-
taja yhdessd hankekoordinaattorin kanssa
vastaa ja raportoi tietoturvan kehittimisen
prosessien toteuttamisesta vaatien toimen-
piteitd jarjestelmdkehityksen vastuullisilta.
Jarjestelmakehitysprosessin tarvekartoi-
tusvaiheen keskeisimpid tietoturva-aktivi-
teettejd ja parhaita kdytiant6ja ovat:

- Tunnistetaan hankkeen tietoturva-
alueet ja reunaehdot, joihin kiinnitetian
erityistd huomiota seka tunnistetaan tie-
toturvaan liittyvit roolit, joiden tulee
huomioida tietoturva hankkeessa.
Nimetdan tarvittaessa erillinen tietotur-
vaorganisaatio.

- Tunnistetaan hankkeen tietoturvavaa-
timukset (lainsddddnnolliset vaatimuk-
set, tiedon Kasittelyn vaatimukset seka
alustavat toiminnalliset vaatimukset),
joiden lahteina ovat asetukset, maarayk-
set, ohjeet ja sopimukset. Tuotetaan tie-
toturvatarkistuslistat, joita vasten maa-
rittelyty6td arvioidaan ja kehitetdan. Tie-
toturvatarkistuslistat laaditaan siten, et-
td niissa nakyy tietoturvavaatimusten pa-
temisjdrjestys tietoturvatasoittain. Lisdd
tietoturvavaatimuksia voidaan johtaa
madrittely- ja hankintavaiheen teknisista
ja toiminnallisista vaatimuksista, sekd
riskianalyysin lopputuloksena.

- Médritelladn tietojarjestelmén tietotur-
va- ja kriittisyystaso sekd kasiteltavan tie-
don suojaustaso. Midrittelyvaiheessa tar-
kennetaan kunkin yksittdisen jarjestel-
min ja komponentin tiedon suojaustaso.

Jarjestelmakehitysprosessin madrittely-

vaiheen keskeisimpia tietoturva-aktivi-

teettejd ja parhaita kdytiantoja ovat:
- Médritellaan tarkennetut tietoturvavaa-
timukset ja asetetaan niille tietoturva-
tavoitteet. Tietoturvatavoitteiden tarkoi-
tuksena on varmistaa, ettd yksittaiset tie-
toturvavaatimukset eivit ole ristiriidas-
sa keskendin ja jokaisella vaatimuksella
on omistaja.

- Laaditaan tiedonohjaussuunnitelma,
jossa jdrjestelmassa kasiteltavit tiedot
tunnistetaan, luokitellaan ja maaritelldan
niille késittelysaannot.

- Laaditaan alustava turvakuvaus ja
tietoturva-arkkitehtuuri, joka on osa
kokonaisarkkitehtuurimaarittelya.

- Toteutetaan uhka- ja haavoittuvuus-
analyysi, jotta tunnistetaan mahdolliset
uhat ja toimenpiteet, joilla uhkien
toteutuessa niiden vaikutukset voidaan
minimoida.

- Toteutetaan tietojarjestelman riski-

Kuva 1. Tehtavét tietojarjestelmakehityksen aikana

2.1 TIETOTURVAN SUUNNITTELU
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analyysi, missa erityishuomiota koh-
distetaan tietojarjestelman késitteleman
tiedon luottamuksellisuuden, eheyden,
kaytettavyyden ja saatavuuden vaatimus-
ten varmistamiseen.

- Tuote- ja teknologiavalinnat arvioidaan
tietoturvavaatimuksia vasten ja doku-
mentoidaan tietoturvamekanismit.

- Tietoturvakoulutustarpeiden pohjalta
laaditaan tietoturvakoulutussuunnitelma.

- Toteutetaan tietoturva-auditointi maarit-
telyn lopputuloksille (mm. vaatimus
madrittelyt, ominaisuuskuvaukset)
tietoturvan nakokulmasta.

Tietoturvan suunnittelu

Suunnitteluvaiheessa tietoturvatavoitteet
huomioidaan 1dhtokohdaksi osana toteu-
tuksen suunnittelua. Suunnittelun loppu-
tuloksena saadaan tietoturva-arkkitehtuuri,
tietoturvakuvaukset ja -sdannot (tietoturva-
mekanismit), joita soveltamalla tietoturva-
tavoitteisiin padstaan.

Keskeisimmiit tietoturvaroolit tietoturvan
suunnittelussa ovat vaatimusmaarittelija,
arkkitehti, suunnittelija ja katselmoija. Hank-
keessa tietoturva-arkkitehti vastaa suunnitte-
luvaiheen tietoturvakuvausten tuottamises-
ta. Tietoturvamaarittelytyoryhma tietoturva-
asiantuntijoineen katselmoi suunnitteluai-
neiston tietoturvan nakokulmasta.

Jarjestelmakehitysprosessin suunnittelu-
vaiheen keskeisimpid tietoturva-aktiviteet-
tejd ja parhaita kdytantoja ovat:

- Péivitetdan turvakuvausta ja tuotetaan
lopullinen tietoturva-arkkitehtuuri. Tieto-
turva-arkkitehtuuri ottaa kantaa toimin-
to-, jarjestelmé-, tieto- ja sovellusarkkiteh-
tuureihin, silld siind kuvataan jarjestel-
mien rajapinnat, tietovuot ja sovellettavat
tietoturvamekanismit. Tietoturva-arkki-
tehtuurilla varmistetaan, ettd tietotur-
vavaatimukset on integroitu niin
sovellus- kuin verkkotasoilla.

- Toteutetaan tietoturva-auditointi
suunnittelun lopputuloksille
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tietoturvan nakokulmasta.

Tietoturvan toteuttaminen

Toteutusvaiheessa tietojirjestelmaille ase-
tetut toiminnallisten vaatimusten tietotur-
vaominaisuudet toteutetaan ja testataan.

Keskeisimmit tietoturvaroolit tietoturvan

toteuttamisessa ovat suunnittelija, toteutta-
jaja testaaja. Hankkeessa sovellus- tai tieto-
turva-arkkitehti vastaa toteutuksen koodin
katselmoinnista. Tietoturvamaarittelytyo-
ryhma tietoturva-asiantuntijoineen toteut-
taa tietoturvatarkastuksen toteutusvaiheen
lopputuloksille.

Jarjestelmakehitysprosessin toteutusvai-

heen keskeisimpii tietoturva-aktiviteetteja
ja parhaita kaytantoja ovat:

- Tietojérjestelma toteutetaan tietoturva-
kuvauksia ja tietoturvasuunnittelusaan-
t6jd noudattaen.

- Toteutuksen koodi katselmoidaan tieto-
turvan ndkokulmasta toteutuksen aikana.

- Laaditaan tietojdrjestelmén tietoturvan

toteutuksesta lopullinen turvakuvaus.

- Laaditaan tietojarjestelmén toipumis- ja
jatkuvuussuunnitelmat.

- Toteutetaan jarjestelmdakomponenttien
tietoturvatestausta yksikkotestauksena,
jossa huomioidaan poikkeus- ja vairin
kayttotapaukset.

- Toteutetaan tietoturvatarkastus, milla
varmistetaan, etta jarjestelman toimin-
nalliset vaatimukset on toteutettu tieto-
turvatavoitteiden mukaisesti, tietoturva-
prosesseja on toteutettu, yleisid tietotur-
vakdytantoja on noudatettu ja tietotur-
vakovennukset on toteutettu.

Tietoturvan testaus

Testaus- ja kdyttoonottovaiheessa varmiste-
taan, ettd tietoturvavaatimukset on toteu-
tettu médrittelyjen pohjalta.

Keskeisin tietoturvarooli tietoturvan tes-
tauksessa on testaaja. Hankkeessa testaa-
jat vastaavat toteutuksen testaamisesta.
Tietoturvamaarittelytydryhma tietoturva-

asiantuntijoineen tarkastaa testausvaiheen
lopputulokset tietoturvan niakokulmasta.
Kayttoonottotarkastukset maaritellaan tar-
kemmin kiyttdonottosuunnitelmassa.

Jarjestelmakehitysprosessin testaus- ja kiyt-

toonottovaiheen keskeisimpii tietoturva-ak-
tiviteettejd ja parhaita kiytantoja ovat:

- Laaditaan tietoturvatestaussuunnitel-
mat systeemi-, integraatio-, suorituskyky-
ja hyviksymistestauksen osalta ja toteu-
tetaan vastaavat tietoturvatestaukset.

- Laaditaan tietojarjestelmén asennus-
jayllapitodokumentaatio, jossa huomi-
oidaan tietoturvan osuus.

- Paivitetaan riskianalyysi.

- Toteutetaan tietoturvatarkastus, milla
varmistetaan, ettd tietoturvatestaus on to
teutettu laadittujen testaussuunnitelmi-
en mukaisesti.

- Toteutetaan kayttoonottotarkastus to-
teutuksen lopputuloksista, milla var-
mistetaan toteutuksen vaatimuksenmu-
kaisuus tietoturvan nakokulmasta ja sel-
vitetadn, onko olemassa sellaisia seikko-
ja, jotka vaikuttavat hankkeen lopputu-
losten kayttoonottoon. Tietoturvakatsel-
moinnin pddpaino on hallinnollisessa ja
fyysisessi tietoturvassa.

Tietoturvan yllapito

Tietoturva ei ole koskaan kertaluonteinen
ponnistus. Jokainen tietojrjestelman muu-
tos voi johtaa virheellisiin toimintoihin tai
mahdollistaa uuden tietoturvahaavoittu-
vuuden. Sen vuoksi tietoturvan kehittami-
nen pitdd ymmartaa prosessildhtoisend, mi-
ka tarkoittaa sitd, ettd jokainen yksittdinen
muutos jarjestelmaan tai uusi jarjestelman
versio kdy samat tietoturva-aktiviteetit ku-
ten tietoturvatarkistukset ja -testaukset 14pi.
Tama patee myos kaytto- ja yllapitovaihee-
seen, jossa jarjestelmaa valvotaan ja paivite-
tddn, milld varmistetaan mm. jarjestelmas-
sd kisiteltavan tiedon suojaustaso.

Keskeisimmit tietoturvaroolit tietoturvan

yllapidossa ovat jarjestelman yllapitdja ja
omistaja. Hankkeen kdyttoonottovaiheessa
varmistetaan, ettd tarvittavat kaytonaikaiset
ohjeistukset on luotu ja hyviksytty.

Jarjestelman kaytto- ja yllapitovaiheen

keskeisimpia tietoturva-aktiviteettej ja par-
haita kdytidntojd ovat:

- Toteutetaan tietojarjestelman valvon-
ta toiminnallisesta ja tietoturvan nako-
kulmasta.

- Toteutetaan tietojarjestelman tietoturva-
auditointi, jolla varmistetaan tietoturva-
taso madravalein sekd muutosten yhtey-
dessi. @
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Im ; opettanut tietojérjestelmien kehittdmisté ja luotsannut verkko-opetusta
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http://www.linkedin.com/in/eijakalliala

kehittévaa Tietie-verkostoa toistakymmentd vuotta.
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LAIVASEMINAARIN SATOA

Sytykkeen laivaseminaarissa "Koolla on valia! - Projektikokit ja softasoppa” keskusteltiin
isoista projekteista, muutoksesta, ketteryydesta ja pilvista. Jokaiselle osallistujalle
jaettiin Sytyke-paita, jonka selkaa koristaa luettelo Sytykkeen laivaseminaareista
aiheineen vuodesta 1998 lahtien. Olin mukana ensimmaisessa ja sen jalkeen

kaikissa - yhta lukuun ottamatta. Siihenkin olin ilmoittautunut.

altakunnallinen Tietie-ver-
kosto, joka kehittda ammat-
tikorkeakouluopetusta yh-
dessd yritysten kanssa, jar-
jesti jo viidennen kehitta-
mispdivansi Sytykkeen laivaseminaaris-
sa. Tand vuonna mukana oli myos Vaasan
ammattikorkeakoulun opiskelijoita videoi-
massa Sytykkeen seminaariesityksia.
Torstaina aamupaivalld osa porukasta
osallistui Anne Isotalon vetimaan oppi-
miskahvilaan, osa Tietie-ver-
koston kehittdmispdiviin ja osa
meni Tukholmaan katsomaan
valtiovierailun sulkemia katuja.
Seminaarissa lanseerattiin
Tarmo Toikkasen johdolla Sy-
tykkeen ja Agile Finlandin kir-
jamaratonissa syntynyt kettera
kirja. Viikonlopun kirjamara-
ton viime talvena oli erilainen
kokemus kuin Sytyke-raport- §
tien tyostaminen vuodessa tai
kolmessa vuodessa 1990-luvul-
la. Pitkissa kirjaprojekteissa ky-
se ei ollut pelkastaan kirjoitta-
misesta vaan myos yhdessa op-
pimisesta ja verkostoitumisesta.

Tietojarjestelmat, projektit

ja kettera muutos

Juhlapuhuja Jari Renko Apotti-hanketoi-
mistosta kuvasi potilastietojarjestelmien
sukupolvia ja kypsyystasoja. Kliinikot ovat
tyytymattomia nykyisiin potilastietojarjes-
telmiin, joissa tietoa joudutaan kerdamaan
eri ruuduilta. Aikaa menee tiedon kirjaa-
miseen, mutta tukeeko se hoitoa? Tiedon
pitdisi tallentua automaattisesti niin, ettd
se oikea-aikaisena oikeassa paikassa tuki-
si padtoksentekoa niin terveyskeskuksissa
kuin leikkaussaleissa. Mediassa esiin nos-

tetut euromadrdt suututtavat, mutta ker-
rotaanko myos, mitd normaali terveyden-
hoito maksaa? Kun potilastietojarjestelmia
uusitaan, moottoria vaihdetaan silloin kun
lentokone on ilmassa.

Juha Asikainen Accenturelta pohti huo-
noja ja hyvia kokemubksia suurten hajautet-
tujen ohjelmistokehitysprojektien johtami-
sesta. Onko hajautettu ketterd kehitys mah-
dollista? On, mutta se ei ole samanlaista
kuin lokaalissa tiimissd. Samassa huoneessa

tilanne voidaan korjata lennossa ja navigoi-
da kaaoksessa, mutta kun tiimien valilld on
etdisyyttd, tuotteen omistajaa ei voi nykais-
td hihasta kahviautomaatilla, ja kitkaa voi
syntyad vadrinymmarretysta sanasta sahko-
postissa tai rahinasta puhelimessa.
Hajautetussa projektissa eri paikkakun-
nilla pitdisi toimittaa toisistaan riippumat-
tomia kokonaisuuksia. Siirtyméavaiheeseen
tarvitaan riittavasti aikaa varmistamaan, et-
td eri osapuolet ovat ymmartaneet asian sa-
malla tavalla. Hyvin fasilitoitu samanaikai-
nen kokous, videokonferenssi tai wikikes-
kustelu, helpottaa yhteistda ymmarrysta.
Kulttuurierot synnyttavat kitkaa. Miten pi-

taisi tulkita intialaisen vastaus: “I will try”?
Pitdisiko tiimien valilld yhdessd rennosti
miettid tyypillistd suomalaista ja intialais-
ta? Ei muuteta itsed eikd toista kulttuuria,
mutta tehdddn pienid asioita toisin.

Maarit Laanti Nitor Deltalta, yksi ketteran
kirjan kirjoittajista, painotti ketterin muu-
toksen johtamista ja lanseerasi uusia kasit-
teitd. Sana “prosessi” tuo mieleen vanhat
tyoskentelytavat; mieluummin puhutaan
"tavasta tehda t6ita”, way-of-working. “Ve-
siskrummaus”, water-scrum-
fall, on vesiputousmallin ja
ketterdan kehityksen risteytys.

Organisaatiossa tarvitaan
systemaattiset struktuurit tu-
kemaan ihmisten vuorovai-
kutusta, keskustelua ja jopa
riitelyd. Kun tekemiseen si-
toudutaan, siihen sitoudu-
taan tunteella.

Projektinhallinta

Seminaariesitykset jakautui-
vat keskiviikkoiltana kahteen
trakkiin, joista seurasin Mit-
ro Kivisen juontamaa pro-
jektinhallintaa. Ilkka Pirttimaan juonta-
missa ratkaisuissa Juha Aaltonen Ambien-
tialta kertoi ketterasta sovellusten elinkaa-
ren hallinnasta ja Otso Kivekds Codentolta
pohti, miten pilvipalveluilla helpotetaan
suurten projektien tuskaa.

Kun Johanna Kotipelto Verohallinnos-
ta oli aloittanut esityksensd, takapenkista
huomautettiin, ettd hdnen kalvonsa eivat
ndy. Eivat ndkyneetkddn, koska hdnell4 ei
niitd ollut. Han kertoi markkinoinnin haas-
teista ja piirsi flipille kisitemallin ja innosti
meidat keskustelemaan.

Pertti Olamaa Tieturilta aloitti muutos-
johtamisen Kotterin muutoksen portais-
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ta ja Machiavellista. Epdonnistuuko muu-
tos tai muutosvision viestiminen aina?
Jos projekti ja linjaorganisaatio ovat kes-
kenaan ristiriidassa, kumpi voittaa? Missa
on heikkojen signaalien tulkinta, yksimie-
lisyys visiosta ja kyky nopeisiin reagointei-
hin? Muutosvastarinta pitdisi kaikin mah-
dollisin tavoin houkutella esiin, uteliaasti:
"Hei, kerro lisdd!” Organisaatio koostuu
yksil6istd, joista jokainen suhtautuu muu-
tokseen eri tavalla.

Ketteryys ja projektisalkku

Jussi Mononen Nitor Creationsilta julisti,
ettd ketteryys on kykya reagoida ja ennakoi-
da, vastata muutokseen. Maailma muuttuu
nopeasti eivatkd 5-vuotisssuunnitelmat toi-
mi. Olemme samassa veneess, tarvitsemme
tuntosarvet. Jokaisen pitda miettia: “Mita mi-
nd voin tehda?” Ketteryys ei sdily, se on kuin
puutarha, jota pitdd hoitaa. Matka on
tarkeampi kuin paamaara.

Ville Vakkilainen esitteli Microsof-
tin Project Onlinea, selainpohjaisia
projektien, projektisalkun ja resurssi-
en hallinnan vilineits, joita Innofactor
tarjoaa paikallisesti ja pilvesta. Niiden
avulla johto, projektipaallikko seka ko-
ko projektitiimi tietavat, missa men-
ndan ja nakevit kaikki dokumentit.
Parhaimmillaan ratkaisussa kaytetyt
raportit voivat tarjota vastauksia koko-
uksissa kasiteltaviin kysymyksiin “len-
nossa”. Jos palvelun kiyton keskeyt-
taa, palveluun tallennetun datan voi

Polllastintofriesiolinisn ety

i
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tallentaa lokaalisti ja myohemmin palaut-
taa. Demo toimi laivalla yllattavan hyvin.

Paneeli

Mitro Kivisen juontamalle loppupaneelille,
jossa olivat mukana Johanna Kotipelto Vero-
hallinnosta, Taina Rim6-Korpinen Suomen
Projekti-Instituutista, Jussi Mononen Nitor
Creationsilta ja Markku Niemi Helsingin
yliopistolta, oli varattu turhan vahan aikaa,
varsinkin, kun yleisossé oli runsaasti aktii-
visesti ajatuksensa esittdvid asiantuntijoita.

Mikda on iso projekti? Panelistien
vastausten kirjo oli suuri: yli 10 ihmistg; yli

|

60 ihmistd; 2 - 3 vuotta; ryhmd, joka halu-
aa seldttad syovan; yli 100 ihmista ja useita
lokaatioita.

Miksi ketterat eivat toimi? Uudistuminen
on valttimatonta ja jatkuvaa, muutos on
poikkeus. Ketteraa ei ole ilman priorisointia.
Onko ketteryys keino jittda tekematta? Enta
jos asiakas ei saa haluamaansa, kun koodi-
porukka linnoittautuu vaardn ymmarryk-
sen ympadrille? Funktionaalisuutta ja kayt-
toliittymaa tehdddn, ei dokumentteja. Pitdi-
siko keskustella enemman? Vai tyydytaan-
ko siihen, ettd asiakas saa mita tilaa - koska
hdn on aina oikeassa? Voisiko proaktiivi-
nen kehittdjd laatia dokumentit ja yllattaa
asiakkaan positiivisesti? My0s toimittajalla
on vastuu; hdnen pitdd osata kysya asioita,
joista yhteisty0 syntyy. Asiakas-
han ostaa ammattitaitoa.

Onko projektiosaaminen
keskeinen kilpailutekija yri-
tykselle? Ej, silld ilman projek-
tiosaamista organisaatio ei pys-
tyisi menestymdan. Ohjelmis-
tokehitys on ainakin puoliksi
sosiaalista kanssakdymista. Ei
ole tyhmia kysymyksid, on vain
tyhmid vastauksia. Avoimesti
pitdisi pyrkia rakentamaan yh-
teistd ymmarrystd: Mitd hyotya
tastd olisi sinulle? Menndanko
oikeaan suuntaan? e
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Tarmo Toikkanen on Sytyke ry:n puheenjohtaja, ohjelmistotuot-
taja, kdytettavyysasiantuntija, tutkija, tietokirjailija, psykologi ja
sertifioitu rysdysmestari. http://tarmo.fi
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Totuus ketteryydesta

UUDESSA KIRJASSA

uomalaisten ketterdn tyon asian-

tuntijoiden kootut kokemukset ovat

nyt Sytykkeen ja Agile Finlandin yh-
teisjulkaisussa. Edellisessd lehdessa kerroin
ketterasta kirjasta, joka kirjoitettiin kette-
rasti kahdessa kirjapyrahdyksessa (Sytyke
2/2013, sivu 24). Kirjoittajien tydkokemus
ketteristd menetelmistd laskettiin yhteen
ja saatiin kirjan nimi: 392 vuotta ketteria
kokemuksia.

Alkukesista kirjan muokkaus jatkui, kun
Jussi Rosti tyosti kasikirjoitusta kielen ja
ketteran ammattilaisen ottein. Kirjan nimi
muuttui lisikokemuksen my6td muotoon
"398 vuotta ketterida kokemuksia”.

Kirjan julkaisutavasta keskusteltiin Sytyk-
keen ja Agile Finlandin hallitusten seka kir-
jan kirjoittajien kanssa. Alkuperdinen kasi-
kirjoitus tehtiin yhdessa CC BY -lisenssill3,

joka mahdollistaa myohempien versioiden
julkaisemisen my0s ilman avointa lisens-
sid. Olisiko eettisesti oikein julkaista tima
huollettu versio ilman avointa lisenssia ja
kerdtd kirjasta myyntituloja? Keskusteluis-
sa paddyttiin myonteiseen vastaukseen. Ta-
hén vaikutti se, ettd erds kirjakustantaja oli
aivan omin pdin laittanut version 1.0 Eli-
san eKirja-palveluun myyntiin. Sytykkeen
ja Agile Finlandin julkaisemana myynti-
tulot sentddn menevit yhdistystoiminnan
tukemiseen eivitka kaupallisen organisaa-
tion voittoihin.

Seuraava vaihe olikin sopivan painopal-
velun etsiminen. Tutustuin suomalaisiin
print-on-demand -palveluihin ja e-kirja-
kustantajiin. Palveluvalikoimassa, hinnoit-
telussa ja voitonjaossa oli valtavasti hajon-
taa, joten yksiselitteinen vertailu oli han-

Pino ketterid kirjoja lanseeraustilaisuudessa Sytykkeen laivaseminaarissa.

kalaa. Lopulta padadyimme Lulu.com:iin.
Suomalaiset toimijat tarjosivat erilaisia
kustannustoimituspalveluita, joita emme
oikeastaan tarvinneet: kirja oli jo riittavin
hyvi eikd sen karheutta pitanyt enda silo-
tella. Kun suomalaiset toimijat tarjosivat
tekijalle vain 10 - 30 % osuutta myynti-
voitoista, Lulu.com:n tarjoama 80 % oli
aivan eri maailmasta.

Vietimme Timo Piiparisen kanssa kii-
reisen viikon, kun viilasimme tekstid Lu-
lun dokumenttipohjaan, hioimme kansia,
ISBN-viivakoodeja ja muita yksityiskohtia
paikoilleen. Kirjan fyysinen koko, paperi-
laatu ja muutkin yksityiskohdat piti sel-
vittdd ja padttaa. Monta teknistakin estetta
piti ylittdd, joten ymmarran kyll3, ettd va-
hemmain teknisille henkildille on hyotya
palvelusta, joka tekee vain tekstin taiton
ja muut painoa edeltavit operaatiot sopi-
vaa hintaa vastaan. Mutta kuten usein yh-
distystoiminnassa, hiked kaytetadn enem-
man kuin rahaa.

Valmista kuitenkin tuli ja posti kiikutti
sata kirjaa perille hyvissad ajoin ennen lai-
vaseminaaria. Kirja lanseerattiin laivasemi-
naarissa, jossa mukana olleet kirjoittajat
paasivat kommentoimaan kirjaa ja kirjoi-
tusprosessia sekd jakamaan kirjoja semi-
naariin osallistuneille.

Voit ostaa kirjan itsellesi tai hankkia
tyonantajallesi tai tiimillesi kdsikirjastoon
pari kappaletta. Missadn muussa kirjassa ei
kerrota ketterin menetelman epaonnistu-
misista ja kipukohdista kuten tassda opuk-
sessa! Kirjan myyntitulot jaetaan Sytyke
ry:n ja Agile Finland ry:n kanssa puoliksi. e

Lulu

Buy
Mow
Ostamalla kirjan suoraan

Lulu.com:sta saastat 20%.

Ketterd kirja Sytykkeen sivustolla
http://www.sytyke.org/julkaisut/kettera-kirja/
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Laivaseminaarin
vuorovaikutteinen
keskustelusessio

Anne Isotalo
Projektitoimiston johtaja, Fennia
Sytyke ry, hallituksen jésen ja sihteeri

Laivaseminaarissa jarjestettiin tana vuonna luentojen lisaksi
vuorovaikutteinen keskustelusessio torstaina laivan ollessa
Tukholmassa, jolloin suurin osa seminaarivaesta kierteli
Tukholmaa. Sessioon osallistui 14 aktiivista keskustelijaa.

ilaisuuden alussa esiteltiin ennalta

valmistellut keskusteluaihiot, joita

keskustelijat saivat jatkojalostaa ja
tdydentdd. Lisdksi he saivat ehdottaa uusia
keskustelunaiheita. Yhdeksasta esilld ol-
leesta aiheesta valittiin danestimalla nelja
eniten kiinnostavaa, jotka olivat:

1. Mitd vaateita projektin iso koko asettaa
projektipaallikon tiedoille, taidoille,
kokemukselle ja osaamiselle?

2. Miten projektin koko vaikuttaa kette-
ran kehitysmallin kdyttdmiseen? Mitd
taytyy huomioida, jotta ketterd kehitys-
malli skaalautuu?

3. Miten projektin koko vaikuttaa sen
aiheuttaman uudistuksen ldpivientiin?
Miten huomioida seka liiketoiminnassa
tapahtuva operatiivinen muutos etta
it-jarjestelman tuoma muutos?

4. Iso projekti, tekijoita useassa paikas-
sa - vaatimukset ja evait projektin
johtamiselle?

Ryhmatyomenetelmaksi oli jo etukiteen

valittu Learning Café. Menetelmin idea-
na on osallistujien jakautuminen pienryh-
miin, jossa kaikki, myos hiljaisimmat ja
hitaimmat, ehtivat ja uskaltavat keskustel-
la. Kukin ryhma aloittaa keskustelun yh-
den teeman ympariltd ja kirjaa ajatuksiaan
flappipaperille. Kahvin sijaan poydissa oli
tarjolla erilaisia makeisia - mukavassa, lep-
poisassa ilmapiirissidhdn ajatukset juokse-
vat ja jalostuvat. Kun paillimmaiset ideat
ja ajatukset on kirjattu, ryhmat vaihtavat
poOytdd ja keskustelunaihetta. Ryhma tu-
tustuu uuteen teemaan ja edellisen ryhman
kirjaamiin ajatuksiin ja pyrkii sen jilkeen
tdydentamdan keskustelua. Jokainen ryh-
ma kirjoittaa omalla virillaan, joten tar-
vittaessa voidaan jiljittdd ajatuksen tuot-
tanut ryhma. Kierroksia poytien valilla jat-
ketaan, kunnes ryhmat ovat kiertaneet kai-
kissa pOydissd ja palanneet takaisin omaan
pOytddnsa.

Tehtavaa jatkettiin vield niin, ettd kunkin

ryhmain piti valita ja merkita flapille kirja-

tuista ajatuksista kolme tirkeinta. Kun se
oli tehty, fldpit kiinnitettiin seinille ja kes-
kusteltiin yhdessa kustakin aiheesta.

Keskustelu eri aiheiden ympdrilld oli run-
sasta, ammattimaista ja positiivista.

Ensimmadiseen keskustelunaiheeseen to-
dettiin yhteisesti, ettd ison projektin veta-
jalld on oltava projektinhallinta (manage-
ment) ja leadership-taidot vahvasti hallin-
nassa ja teoriataitojen lisdksi vankka koke-
mus erilaisista projekteista. Isossa projektis-
sa projektipdallikon on osattava delegoida
ja usein han tarvitsee tuekseen erillisen tek-
nisen projektipaillikon tai liiketoiminnan
vastuuhenkilon. Vetdjan on oltava tilanteen
mukaan ihmisjohtaja tai asiajohtaja, ja hi-
nelld on oltava kykyid ja rohkeutta kantaa
vastuuta ja tehda paatoksia paatdsvaltan-
sa rajoissa.

Toisesta aiheesta oltiin yleisesti sitd miel-
td, ettd ketterdd kehitysmallia voi hyvin
kiyttdida myos suuressa projektissa. Onnis-
tumista auttaa, kun tyo jaetaan mielekkai-
siin kokonaisuuksiin, jotka vastuutetaan
eri tiimeille. Erityistdi huomiota on kiin-
nitettdva tiimirakenteeseen, ja Scrum of
Scrums -kdytinnot on luotava. Tiimien va-
lilld tarvitaan paljon vuorovaikutusta, jotta
riippuvuuksia ja muutosta pystytdan hal-
litsemaan. Aktiivisesti keskusteltiin myos
siitd, ettd vahva SCRUM-menetelmiosaa-
minen ja kurinalaisuus mallin noudattami-
sessa on tiarkedd, mutta tyotapojen jatkuvaa
kehittimista ei saa unohtaa.

Kolmannen kysymyksen kanssa aloit-
taneet paittivat kirjata ajatuksiaan post-
it-lapuilla nelikenttdanalyysin (hait-
taa uudistusta - edistdd uudistusta vs.
iso projekti - pieni projekti) muiden
kayttimien ranskalaisten viivojen sijaan.
Seuraavat ryhmit eivit tunnistaneet neli-
kenttirakennetta. Opimme, ettd menetel-
mat kannattaa tarkasti ohjeistaa vaarinka-
sitysten valttamiseksi!

Keskusteluissa todettiin, ettei projektin
koko suoraan korreloi sen aiheuttaman
muutoksen madrdd. Keskeisind evdina ta-
min haasteen taklaamiseen tunnistettiin
seuraavat asiat:

- Mita tarkemmin tavoite voidaan kuvata,

sitd helpompaa on vieda uudistusta lapi.

- On tarkeda kuvata vastuut.

- Vastarinta tdytyy tunnistaa ja sen jalkeen
huolehtia oikea-aikaisesta ja -sisaltoises-
td viestinnasta.

Neljannen aiheen direlld keskusteltiin
mm. jatkuvan integroinnin tiarkeydesta se-
ki lapindkyvyydestd ja seurannasta. Lih-
tokohtana onnistumiselle on, ettd projek-
ti palastellaan sijainnin mukaan sopiviin
kokonaisuuksiin ja hyodynnetaan iteratii-
vista ja inkrementaalista kehittimismallia.
Kaikille projektiin osallistuville pitda luo-
da yhteiset pelisidannot ja kommunikointi-
kaytannot ja kaikkia tiimeja pitada kohdel-
la ehdottoman tasa-arvoisesti. On tarkeaa
hyviksya erilaisuus ja suosia kasvokkaista
kommunikointia.

Keskustelutuokiosta kerdtyn palautteen
perusteella tilaisuus oli onnistunut ja sa-
mankaltaista toimintaa toivottiin seuraa-
vaankin laivaseminaariin.

Kiitos kaikille aktiivisesta osallistumises-
ta ja antoisista keskusteluista! o
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Suuret
projektit

un aletaan puhua suurista projek-
teista, pitdd aina keskeyttda kes-
kustelu valittomasti, jotta voi-
daan vedenpitavasti méaritelld,
mikd on suuri projekti ja mika
on projekti muuten vaan. Jonkun
iso projekti on toiselle pikkujut-
tu, joka hoidetaan siten, ettd delegoidaan tyot ali-
projektien paillikoiden tehtaviksi ja sitten vain
kehitetdan joku raportointisysteemi ja sen jalkeen
suuren projektin paillikko vain karttad naita ra-
portteja ja muun ajan kuljeskelee ympariinsa tar-
kedn nikoisend. Wikipediasta lukaisin megapro-
jekteista, joina pidetdan yli miljardin Amerikan
dollarin hintaisia projekteja. Aivan pielessi se on
tuokin maaritelma. Nimittdin pienenkin projektin
saa helposti megaprojektiksi, kunhan vaan projek-
tiryhmalle tai alihankkijalle aletaan maksaa tuhat-
tai enempikertaista korvausta. Tai jos tehddan niin
kuin pahansuovan lehdiston mukaan erityisesti
julkisia hankintoja sisiltavissd projekteissa: muu-
tetaan tahtotilaa projektin edetessi eli jargonilla
ilmaisten kasvatetaan skouppia.

Mika sitten olisi suurelle projektille ominainen
tunnusmerkisto? Tyypillisestihan projektipaalli-
kon tiarkeimpiin tehtaviin kuuluu riskien ennus-
taminen ja niihin varautuminen. Kun riskianalyy-
sitaulukossa alkaa olla yli tuhat rivid tunnistettuja
riskejd, voidaan puhua suuresta projektista. Viimei-
nen tunnistettu riski — joka laitetaan, kun ollaan
jo aivan vasytty kehittimaan tarkempia kuvauksia
- on luonnollisesti riski, ettd "kaikki menee piin
mantyd”. Riskianalyysin tekeminen on kuitenkin
projektipaillikolle sama asia kuin ladkarikirjan
lukeminen luulosairaalle. Siina projektipaallikko
kirjaa negatiivisia asioita, joita alitajunta sitten al-
kaa toteuttaa. Olenkin ehdottomasti sitd mieltd,
ettd riskianalyysin sijaan projektisuunnittelussa
pitdisi tehda lista mahdollisista positiivista ylla-
tyksistd. Sellaisia voisivat olla esimerkiksi: “Johto-
ryhma osoittautuu jamakaksi ja pitdytyy tavoittees-

non

sa”, "Koodarit pystyvat madrittelemaan tyomaara-

arvionsa ja pysymain niissd”, “Integraatioista ei
synny yliméardisia kuluja”, "Pysytadn budjetissa
ja aikataulussa” ja "Joulupukki lihettda tonttuar-
meijan ilmaiseksi tekemaan projektin valmiiksi”.

Mutta eihén téssa riskeistd pitanyt puhua. Yksi
erityinen tunnusmerkki suurille projekteille on sen
alttius paasta otsikoihin. Tietysti jalleen julkishal-
linnon projekteilla on suurempi todennikoisyys
pdastd julkisuuteen kuin yksityiselld puolella. Joka
tapauksessa yksi tekija voisi olla epaonnistumis-
tapauksessa uutisoivien tiedotusvilineiden maara.
Tiedotusvilineluokittelu on seuraava: IT-alan uu-
tismediat, Yle ja STT, naistenlehdet, juorulehdet,
sarjakuvalehdet. Eli kun projektiasi verrataan Aku
Ankan rahansdastopyrkimyksiin, voit olla varma,
ettd kyseessd on megaluokan projekti.

Hallittavuus lienee yksi niista asioista, joiden
vaikeusaste kasvaa eksponentiaalisesti projek-
tin kokoon korreloiden. Kunnon megaprojektis-
sa saatetaan mennd metsddn ihan tyytyvdisena
viikkokaupalla, ennen kuin kukaan huomaa, etta
metsdssdhan tdssa ollaan. Metsédsta paluu taas ai-
heuttaa viivastymisid ja kun riippuvuussuhteista
on saatu aikaiseksi riittavan suuri seitisto, tulee
pienesta viivastyksestd lumivydérynomainen vai-
kutus projektiaikatauluun. Ei valttamatta riita,
ettd hommat eivit etene, ne voivat myos menna
reippaasti taaksepdin ajan kuluessa. Projektipaal-
likko-parka joutuu tosissaan tekemaan toitd, et-
td saa pidettya kaikki langat kdsissdan. Silloinkin
tdytyy muistaa, ettd yksi niistd naruista on toisesta
pdastddn hdanen oman kaulansa ymparilla.

Koska tila tdlle kolumnille alkaa loppua, niin
saatte tyytyd ndihin kolmeen: riskit, julkisuus ja
hallittavuus. Mikali joitakuita kiinnostaa tietda
enemman, voin luoda korkeatasoisen suurten
projektien johtamiskoulutuksen. Mutta toisaal-
ta sitten taas, miksi mind niitd pahkailen? Eihdan
suuria projekteja kutsuta projekteiksi. Ne ovat
hankkeita tai ohjelmia ja niitd vetaviat hankejoh-
tajat tai muut tirehtoorit. e
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Sytyke ry:n hallitus 2013

Sytyke ry yhdistid suomalaiset tietojarjestelmatyon ammattilaiset
liiketoiminnasta teknisiin asiantuntijoihin. Ajankohtaisia systeemitydteemoja,
ajatusten vaihtoa ja oppimista alan ammattilaisten kesken - hypetysta
tervejarkisesti. Sytykkeen osaamisyhteisoissd samoista aiheista kiinnostuneet
jarjestavit asiantuntijatapahtumia ja verkostoituvat.

Sytyke ry on Tietotekniikan liiton (TTL ry) suurin valtakunnallinen

teemayhdistys.

Hallitukseen kuuluu puheenjohtajan lisiksi varapuheenjohtaja seki 3 - 5

varsinaista jasentd ja 2 varajasenta.

Hallituksen siahkopostilista: info (at) sytyke.org.

HALLITUS 2013

Tarmo Toikkanen,
puheenjohtaja

NP-Ratkaisut Oy, Aalto-yliopisto
PL31000, 00076 AALTO
puheenjohtaja (at) sytyke.org

Heikki Naski,

tekniikka

Fraktio

heikki.naski (at) sytyke.org

Timo Piiparinen,
Kymijoen Tyé6terveys Oy
timo.piiparinen (at) sytyke.org

Anne Isotalo,

sihteeri

Fennia

anne.isotalo (at) sytyke.org

Eija Kalliala,

lehden paatoimittaja

Otavan Opisto, T:mi Eija Kalliala
paatoimittaja (at) sytyke.org

Ville Availa,
varapuheenjohtaja ja
OSY-yhteistyd
Ambientia

ville.availa (at) sytyke.org

VARAJASENET

Mikko Holmberg,
laivaseminaari

Codebakers

mikko.holmberg (at) sytyke.org

LITTOKOKOUSEDUSTAJAT

Esa Elo,

tekniikka

Innofactor

esa.elo (at) sytyke.org

Mikko Holmberg Lauri Laitinen Minna Oksanen
mikko.holmberg (at) sytyke.org lauri.laitinen (at) sytyke.org minna.oksanen (at) sytyke.org
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Ejuhlavuosi

Verkostoidu, vaikuta ja hyody.

17
¥ =

1. #n

Muistathan, etta Sytyke ry:n jasenena paaset mukaan myos TTL:n koulutuksiin
jasenhintaan seka kaytossasi ovat myos muut jasenedut.

Tutustu koulutuskalenteriin seka jasenetuihin www.ttlry.fi

@ TTL Tietotekniikan liitto ry






