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Henkilökohtaisempaa palvelua - Sinun eduksesi

Tietotekniikan liitto jäsenyhdistyksineen, osaamisyhteisöi-
neen ja kerhoineen haluaa palvella jäseniään henkilökohtai-
semmin ja paremmin, tarjota tietoa juuri Sinua kiinnostavista 
aiheista. Palvelun parantamiseksi olemme uusineet verkko-
palvelumme.

Päivität vain tiedot itseäsi kiinnostavista aiheista ja saat tietoa 
juuri niistä. Voit päivittää valintasi aina halutessasi. Tietoja ei 
anneta ulkopuolisille tahoille vaan niitä käytetään ainoastaan 
TTL:n ja sen piirissä toimivien yhteisöjen tarkoituksiin.

Hyvä tietotekniikan liiton jäsen!

Lars Sonckin kaari 12
02600 Espoo

www.ttlry.fi
etunimi.sukunimi@
ttlry.fi

jasenasiat@ttlry.fi
p. 020 741 9898
f. 020 741 9889

T i e t o t e k n i i k a n  l i i t t o  r y

!

Näin päivität tietosi

Voit päivittää jäsentietosi verkkosivuillamme www.ttlry.fi. Tie-
tojen päivittämiseen tarvitset käyttäjätunnuksen (= jäsennu-
merosi, merkitty jäsenlehtiin) ja salasanasi (= postinumerosi). 
Jos olet muuttanut salasanasi tai kirjautuminen ei muutoin 
onnistu, voit lähettää tunnusten tarkistuspyynnön osoitteella 
jasenasiat@ttlry.fi.
Toivomme sinun erityisesti varmistavan, että 
sähköpostiosoitteesi jäsentiedoissa on oikea.

 
          		 Sytyttääkö? - Liity jäseneksi

Päivitä itsesi! Kokeile jäsenyyttä loppuvuosi veloituksetta! 

Tarjoamme Tietotekniikan liiton loppuvuoden jäsenyyden 
tutustumistarjouksena uusille jäsenille ilmaiseksi
täysillä jäseneduilla!
Jäsenenä saat muiden etujen lisäksi Systeemityö-lehden kotiin kannettuna 
neljästi vuodessa!

Sytykkeen jäseneksi liitytään Tietotekniikan liiton kautta valitsemalla jäsenyhdistykseksi 
Systeemityöyhdistys ry. Nykyinen Tietotekniikan liiton jäsen voi liittyä joko vaihtamalla 
jäsenyhdistystä tai liittymällä lisäjäseneksi.

Tietotekniikan liiton henkilöjäsenmaksu vuonna 2012 on alkaen 55€ ilman lehtiä, 
vain Tietokone-lehti 74€. Erityisryhmien hinnoittelusta lisätietoja Tietotekniikan liitosta. 
Lisäjäsenyys maksaa 14€/yhdistys.

Sytyke ry on vuodesta 1979 toiminut valtakunnallinen systeemityöntekijöiden 
ammatillinen yhdistys, joka kehittää alan ammattilaisten välistä yhteistyötä ja 
tutkimustoimintaa.

Teemayhdistyksen jäseneksi voivat liittyä kaikki systeemityöstä kiinnostuneet yksityiset 
henkilöt, yhdistykset ja yritykset. Sytyke ry:n toiminta-alueena on koko Suomi. Sytyke 
on Tietotekniikan liitto ry:n jäsenyhdistys.

Lisätietoja Sytyke ry:stä: www.sytyke.org

TOIMISTO
Sytyke ry
Tietotekniikan liitto ry
Lars Sonckin kaari 12
02600 Espoo
vaihde: 020 741 9898
fax 020 741 9889

www.ttlry.fi  
jasenasiat@ttlry.fi

!
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Minna Oksanen
BI/DW asiantuntija Avarea Oy:ssä 
ja Sytyke ry:n hallituksen jäsen.
[minna.oksanen@gmail.com]

Pääkirjoitus
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10 vuotta eikä suotta, vanha kulunut 
fraasi sopii hyvin tämän hetkiseen mie-
lentilaan. 10 vuotta sitten DT ry oli 
ensimmäistä vuotta Sytykkeen kanssa 
kimpassa... se järki ”avioliitto”niin kuin 
asia sovittiin. Tämä liitto on jaksanut 
hienosti ja tulee jatkumaankin kunnes 
jne...
Omalta kohdaltani on aika siirtyä si-
vummalle, jos vaikka siihen ideagene-
raattorin rooliin, jolla ei enää ole vas-
tuuta varsinaisen toiminnan tekemi-
sestä. Osaankohan, se on toinen asia ;)
Erityisesti tämän ”saunan sytykkeeksi 
kelpaamattoman” lehden tekoon saat-
taa tulla ikävä. 
Mutta nyt se on helppo tehdä, kos-
ka lehdelle on saatu uusi päätoimitta-
ja, jolla on hyvä uusi suunta lehden ke-
hittämiseksi.

Eija Kalliala on ensi vuonna päätoimit-
taja  ja tämän paperisen aviisin rinnalle 
lähdetään kehittämään sähköistä leh-
teä.
Samaan aikaan puheenjohtajan nuijan 
ottaa haltuunsa Tarmo, jolla on jo 
uusia ideoita toimintaan. Mm. tammi-
helmikuun vaihteessa tulee olemaan 
Booksprint, jossa viikonlopun aikana 
kirjoitetaan kirja projektityöhön 
liittyen. Tästä lisää myöhemmin.

Ennen sitä, hyviä lukuhetkiä sähköi-
seen asiointiin liittyvien artikkelien pa-
rissa.

Rauhallista Joulua ja 
Sytyttävää vuotta 2013 :)
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Riku Reimaa
Kirjoittaja omaa 15v kokemuksen IT 
-alalta monikansallisissa teknologia-
yrityksissä. Viimeiset 6 vuotta hän on 
vastannut Microsoftilla infrastruktuuri- ja 
hallintaratkaisuista Suomessa ja toimii 
Windows Azure® -pilvialustan parissa 
ratkaisuarkkitehtinä pohjoismaissa.  

Tietojen pitää olla saatavilla mistä vain 
ja käyttäjän tulee ruudulleen saada nä-
kyviin hänelle tärkeät asiat, on sit-
ten kyseessä yksittäinen työtehtävä tai 
omiin yksityisiin asioihin liittyvä teke-
minen. Käyttäjän identiteetti voi muo-
dostua monesta eri tekijästä ja pääsyä 
eri yritysjärjestelmiin rajata päätelait-
teen tai muodostetun yhteyden perus-
teella. Oikein mietittynä voidaan käyt-
täjlle taata hänelle luvattu saumaton ja 
tuttu käyttökokemus.

Identiteetin ja 
luottamuksen merkitys 
tietotyössä
Tilastot kertovat että keskimäärin jo-
kaisella meistä on 26 kpl käyttäjätun-
nuksia ja salasanoja. Niitä löytyy jo-
kaiseen käyttämäämme kuluttajapal-
veluun, lukuisiin liiketoimintasovel-
luksiin, eri laitteisiin, kortteihin sekä 
palveluihin. Muistatko kaikki PIN-
koodisi tai vuosia sitten käyttämä-
si keskustelupalstan tunnukset? Olet-
ko huolissasi jos omia tietojasi pääsee 
väärin käsiin? Viimeisten vuosien aika-
na lisääntyneet tietomurrot eivät ainos-
taan huolestuta jokaista tietotekniikan 
käyttäjää vaan ovat merkittävä pään-
vaiva myös IT-järjestelmistä vastaaville 
ja niitä kehittäville tahoille. Luottamus 
on kaiken perusta ja digitaalisen iden-

titeetin aikakaudella luottamus identi-
teetin luoneen ja sitä hyödyntävän ta-
hon välillä tulee olla murtumaton.

Lukisinko viestini laiturin 
nokalta vai ajaisinko 
toimistolle?
On ollut erittäin tervettä lukea kriit-
tisiä ja avoimia analyysejä IT–projek-
tien onnistumisista ja epäonnistumi-
sista. Jokainen taho, on sitten kyseessä 
asiakkaan omat päättäjät tai kumppa-
nin edustajat, ovat pakotettuja nykyi-
sessä markkinatilanteessa perustele-
maan hankkeet ja investoinnit moni-
puolisemmin ja syvällisem-
min kuin koskaan aiemmin. 
Tuottavuutta tulee korostaa 
ja tämä on terve trendi jo-
ka pakottaa miettimään IT–
projektien todellisen arvon 
liiketoiminnalle tai organi-
saatiolle. Uusien toimijoiden 
ja palvelumallien myötä pe-
rinteisten tietotekniikkapal-
veluja tarjoavien osastojen on 
mukauduttava tilanteeseen ja 
opeteltava palvelemaan lop-
puasiakkaita sen sijaan että 
sanelisivat perinteiseen tyy-
liin ne välineet ja paikat mistä ja mi-
ten loppukäyttäjät töitään tekevät. Tie-
totyön myötä työn tekeminen muut-

tuu ja tekemistä tukevat ratkaisut pää-
tetään jo nyt monasti jossain muualla 
kuin IT-johdossa. Käyttäjien tunnis-
tautuminen ja palvelujen suojaaminen 
liikkuvan työn ehdoilla tulisi olla jokai-
sen alan ammattilaisen agendalla.
 
Modernin palvelualustan tunnusmerkit
Nykyaikainen ja osaava organisaatio 
osaa ottaa kaikki hyödyt irti olemassa-
olevista investoinneistaan ja panostaa 
työntekijöiden tuottavuutta tukeviin 
ratkaisuihin. Modernit tietotyötä tuke-
vat palvelut vaativat joustavan ja skaa-
lautuvan alustan, joka tukee liikkuvaa 
työtä ja tarjoaa turvalliset sekä jatkuva-
käyttöiset palvelut liiketoimintasovel-
luksille. Mistä ja miten nämä palvelut 
tuotetaan onkin erittäin ajankohtainen 
kysymys. Panostanko omaan pilvee-
ni vai hyödynnänkö palveluita muiden 
pilvistä tarpeen mukaan? Oikeilla tek-
nologia- ja työkaluvalinnoilla ei mitään 
vaihtoehtoa tarvitse rajata pois. Otta-
malla ohjat omiin käsiin voidaan ny-
kyaikaisilla ratkaisuilla ajaa palvelui-

ta sieltä mistä 
se on kulloi-
sellekin pal-
velulle kus-
tannustehok-
kainta, omas-
ta, kump-
panin tai 
julkisesta pil-
vestä tuotet-
tuna. Keskei-
senä tekijänä 
palveluiden 
toimittami-
sessa on käyt-

täjän identiteetti, jonka avulla sanellaan 
miten ja mitä palveluita hänelle mistä-
kin toimitetaan.

Identiteettiä 
pilvessä ja pilvestä

Tiedon suojaaminen, palvelujen julkaisu ja digitaalisen 
identiteetin merkitys korostuu entisestään kun 
ajatellaan nykyaikaisia IT -trendejä. Pilvipalvelut ja 
niiden saumaton käyttö sekä kuluttajistumisen myötä 
kasvava päätelaitekirjo asettavat selkeät paineet 
nykyisille, kohtuullisen kankeille sovellusten ja palvelujen 
toimitustavoille. 
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Unohda ne laitteet ja 
suojaa palvelut!
Digitaalisen identiteetin avulla voi-
daan suojata yhteyksiä, kryptata tietoa 
ja helpottaa sidosryhmien ja kump-
paneiden kanssa toimimista. Perin-
teisesti mietitään usein itse median ja 
käyttäjän laitteen suojaamista. Nyky-
ään tämä ei enää riitä sillä kuluttajis-
tumisen myötä IT -osaston toimesta 
ei välttämättä voida enää sanella lait-
teen mallia tai sen sisältöä. Tämä rea-
liteetti pakottaa palvelukeskeisem-
pään ajatteluun, jolloin tulisi pikem-
minkin miettiä miten itse palvelut ja 
niiden välittämä tieto suojataan tallen-
nusmediasta riippumatta. Identiteetil-
lä on tässä keskeinen rooli. Sitomalla 
tiedon ja käyttöoikeudet käyttäjän oi-
keuksiin ja ryhmiin voidaan varmistaa 
että ainoastaan oikeat oikeudet omaa-
vat tahot voivat tietoa ja sisältöä käsi-
tellä. Tiedon omistajalla ja organisaati-
on omilla liiketoimintakriittisen tiedon 
luokituksilla päästään nopeasti maa-
liin. IT-osastolla on vastuu teknologia-
valinnoista ja käytännön toteutuksesta, 
mutta liiketoiminnalla ja tiedon omis-
tajalla itse palvelun määrityksistä sekä 
tiedon luokittelusta.

Kuluttajistumisen merkitys 
ja vaikutus käyttäjän 
identiteettiin
Lukuisissa organisaatioissa ollaan in-
nostuttu BYOD (Bring Your own De-
vice) -strategiasta ja sen määrittelys-
tä. Laitteen ylläpidon ja elinkaarenhal-
lintakustannukset halutaan ulkoistaa 
tai poistaa kokonaan, jolloin käyttäjäl-
le asetetaan vastuu organisaation kan-
nalta sopivan pätelaitteen hankinnasta 
ja sen ylläpidosta. Asiat jotka edelleen 
aiheuttavat päänvaivaa organisaatioissa 
ovat laitteen hallinta, tallennetun liike-
toimintatiedon suojaaminen sekä itse 
organisaation oikeus poistaa tai muu-
ten muokata asiakkaan itse hankkimas-
saan laitteessa olevia tietoja. Yksi tapa 
välttää kaikki tämä on keskittää tieto 
ja tarjota se käyttäjälle pavelimelta kä-
sin esimerkiksi virtuaalisen työpöydän 
muodossa. Ratkaisu kuitenkin vaatisi 
jatkuvat yhteydet tietoon ja sovelluk-
siin, joka ei välttämättä ole kaikkial-
ta toimiva ratkaisu. On siis mietittävä 
tavat jolla itse tieto voidaan suojata ja 
kontrolloida tehokkaasti ajasta ja pai-
kasta riippumatta.

Tunnistautumista pilvessä 
ja pilvestä
Kertakirjautuminen on ollut vuosia 
monen organisaation identiteetinhal-

linnan tavoite. Nykyktekniikoilla voi-
daan joustavasti rakentaa federoidut 
yhteydet, jolloin yhdellä identiteetillä 
päästään monimuotoisiin palveluihin, 
esimerkiksi yhteistyökumppanin verk-
kopalveluun tai ulkoistettuihin pilvi-
palveluihin. Identiteetti ja sen hallin-
ta onkin keskeisessä asemassa kun mie-
titään pilveen siirtymistä. Ellei omat 
prosessit ja järjestelmät ole kunnossa 
pilveen siirtymisestä tulee tuskien tai-
val. Kertakirjautumisessa on omat mie-
lekkäät tavoitteensa, mutta kannattaa 
harkita mihin palveluihin se sallitaan 
ja mihin taas vaaditaan vahvempia tun-
nisteita älykortin tai kertakäyttösalasa-
nojen muodossa.
 
 Yksittäisten organisaatioiden väliset 
luottosuhteet ja federaatiot ovat pitkäl-
ti vastuukysymyksiin liittyviä haastei-
ta. Organisaatioiden väliset toteutuk-
set ovat olleet hankalia hallita ja tästä 
syystä lukuisat valtiot ja isot organisaa-
tiot ovat keskittyneet identiteettirat-
kaisuissaan erityyppisiin viitekehyk-
siin. SAML, WS_Federation ja eri-
tyisesti Schiboleth -tyyppiset projektit 
ovat ajaneet yhteisen identiteettiraken-
teen asiaa. Miten tämä muuttuu kun 
eri toimijat alkavat tarjota identitee-
tinhallintaa pilvestä? Esimerkiksi 62% 
Salesforce.com -palvelun tunnistautu-
misista tapah-
tuu sovellus-
rajapintojen 
(API) kaut-
ta*. Palvelui-
hin tunnistau-
tuminen toteu-
tuu laitteelle 
tallennettujen 
tunnisteiden 
tai varmentei-
den avulla, jol-
loin identitee-
tin luoneen ja 

sitä käyttävän palvelun välinen luotta-
mus tulee olla ehdoton. Tässä pelissä 
on pelimerkit vielä pitkälti jakamatta, 
sillä useat globaalit toimijat ovat vas-
ta tuomassa omia tunnistautumis-pal-
velujaan pilvestä organisaatioiden käyt-
töön.

Paikallisesti vai pilvestä?
Perinteiset käyttäjähakemistot kokevat 
murroksen lähitulevaisuudessa. Kus-
tannuspaineet ja alati kehittyvät pilvi-
palvelut tulevat mahdollistamaan en-
tistä joustavammat tavat tuottaa ja toi-
mittaa palveluita loppukäyttäjille pää-
telaitteesta riippumatta. Luottamus 
sekä teknologiaan että sitä toimitta-
viin tahoihin tulee olla kunnossa, sil-
lä jos luottamus menetetään menete-
tään myös iso mahdollisuus ja pilvi-
palvelujen lupaamat hyödyt. Tulemme 
vielä hetken aikaa elämään molemmis-
sa maailmoissa joissa perinteiset raken-
teet ja pilvestä tarjottavat palvelut pa-
kotetaan juttelemaan keskenään (au-
tentikointi, federointi, synkronointi). 
Tavoitteena on luoda viitekehikko jon-
ka avulla hybridimallien teknologiset ja 
kustannuksiin liittyvät rakenteet mur-
retaan. Tutustu ajankohtaiseen keskuste-
luun osoitteessa www.identityblog.com.

(* http://www.zdnet.com/trust-will-make-or-break-cloud-id-management-services-7000006705)
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Sampsa Koskenalho

Kuvat: Digia, Verohallinto

Sähköinen asiointi on iso mahdollisuus 
tehokkuusvaatimusten edessä painival-
le julkiselle sektorille. Veroilmoitus-
palvelua on käytetty ahkerasti.  Tieto-
jaan palvelussa ilmoitti keväällä 2012 
noin 565  000 kansalaista, eli noin 40 
% veroilmoituksen palauttaneista. Tä-
mä ylitti reilusti odotukset, sillä Vero-
hallinto odotti keväällä palveluun noin 
525  000 kävijää. Asiakkaat ovat anta-
neet Veroilmoitus-palvelusta runsaasti 
palautetta. Keväällä 2012 palautteesta 
peräti 76 % oli kiitosta, 17 % kehitys-
ehdotuksia ja vain 7 % moitteita. Eri-
tyisesti asiakkaat pitivät palvelun etuna 
sen selkeyttä, yksinkertaisuutta ja help-
pokäyttöisyyttä. 

Parantaa tuottavuutta
Veroilmoitus-palvelu ei paranna vain 
kansalaisten arkea, vaan helpottaa myös 

verohallinnon työtä. Verkossa täytet-
ty veroilmoitus vapauttaa verovirkaili-
jat rutiinityöstä vaativampiin tehtäviin. 
Verotoimisto saa myös ilmoitukset val-
miimpina, jolloin niiden täydennystar-
ve pienenee ja aikaa säästyy. Nopeutuva 
asiointi tukee valtionhallinnon tuotta-
vuustavoitteita.

Koska palvelun käyttäjiksi halutaan 
saada nekin veronmaksajat, jotka eivät 
ole kovin tottuneita asioimaan sähköi-
sesti, olennaista palvelun rakentamises-
sa oli helppokäyttöisyys. Palvelu opas-
taa käyttäjää niin, että Verohallintoon 
päätyy mahdollisimman vähän virheel-
lisiä tai täydennystä vaativia ilmoituk-
sia. Luonnollisesti myös tietoturvalli-
suus on ensiarvoisen tärkeää ja käyt-
täjälle tulee jäädä olo, että tiedot ovat 
turvassa.

Palvelu laajenee edelleen
Yksi palvelun toteuttajista on ohjelmis-
toyhtiö Digia. Tämän vuoden elokuus-
sa Verohallinnon ja Digian uusitun 
puitesopimuksen piirissä on tarkoitus 
jatkaa Veroilmoitus verkossa -palve-
lun kehittämistä. Palvelun seuraavassa 
vaiheessa sen on tarkoitus kattaa hen-
kilöasiakkaiden lisäksi myös liikkeen- 
ja ammatinharjoittajat. Lisäksi yhteis-
työn puitteissa rakennetaan yhteisöille 
tarkoitettua palvelua tuloverotustieto-
jen ilmoittamiseen sekä ylläpitämässä 
ja kehittämässä yritysten ALVEU-pal-
velua. ALVEU-palvelussa yritykset 
voivat hakea arvonlisäveron palautusta 
toisesta EU-maasta.

Verohallinto 
sähköistää 
palveluitaan

Veroilmoitusta on voinut täydentää netissä jo vuodesta 2008. 
Vuonna 2012 yksityishenkilö voi tehdä koko veroilmoituksen 
verkossa. Veroilmoitus-palvelu ei paranna vain kansalaisten 
arkea, vaan helpottaa myös verohallinnon työtä. Verkossa 
täytetty veroilmoitus vapauttaa verovirkailijat rutiinityöstä 
vaativampiin tehtäviin.
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Verkko on kaikkialla, mutta ei missään 
tietyssä paikassa. Verkko tulee ma-
kuuhuoneisiimme ja kännyköihimme. 
Emme itse asiassa voi tietää, missä si-
jaitsevat palvelimet, jotka tietojamme 
käsittelevät. Hoidamme verkossa raha-
asioita, sosiaalisia suhteita, ostoksia ja 
viranomaisasioita. Haemme sieltä tie-
toa ja viihdettä. Herää kysymys, mitä 
emme tee verkossa?

Data kulkee verkoissa, enemmän tai 
vähemmän suojattuna, ja se on rahan-
arvoista kauppatavaraa rikollismarkki-
noilla. EU:n poliisivirasto Europolin 
mukaan EU-maat kärsivät vuosittain 
1,5 Mrd Euron maksukorttirikostap-
pioista. Rahaa valuu vääristä syistä vää-
rille ihmisille rahoittamaan myös muu-
ta rikollisuutta, kuten huumekauppaa, 
ihmiskauppaa ja terrorismia. 

Internet tarjoaa kolme uhkakuvaa; tie-
don kaappaamisen rikollisiin tarkoi-
tuksiin tai yritysvakoiluun sekä palve-
lunestohyökkäyksillä. Keskityn tässä 
tekstissä rikollisuuteen, jonka motiivi-
na on raha. Maksukortit kiinnostavat 
rikollisia, sillä ne ovat suora linkki ra-
haan. 

Maksukorteilla kuten luotto- maksuai-
ka-, pankki-, käteisautomaatti- ja de-
bit-korteilla, joissa on yksilöllinen nu-
merosarja, siirretään dataa. Kortilla 
tehdyt ostokset tai käteisnostot velot-

tavat korttiin liitettyä pankki- tai luot-
totiliä. Oleellista on, että dataa sisäl-
tävällä esineellä suoritetaan maksuja. 
Kortteja käytetään esimerkiksi ulko-
maanmatkoilla, jolloin jokainen kort-
tiostos kulkee usean valtionrajan yli. 
Siksi myös maksukorttirikollisuus on 
kansainvälistä.

Muuttuva tekniikka muuttaa rikosten 
tekotapoja. Kyse on teknisestä kilpa-
juoksusta rikollisten ja turvallisuusta-
hojen välillä. Korttimaksujen lisäänty-
essä kasvaa myös korttirikollisuus. Kei-
not ovat monet, kun tavoitteena on saa-
da haltuun kortilla olevat tiedot, joilla 
pääsee käsiksi kortinhaltijan pankkiti-
lin rahoihin. Maksukorttidataan liitty-
vä rikollisuus tulee jokaisen iholle, sillä 
jokaisella on joku maksukortti hallus-
saan. Tietoverkossa maksukorttirikos 
on yhtä aikaa etäällä ja ihan vieressä. 

Rikolliset käyttävät hyväkseen viran-
omaistoiminnan hitautta ja eri mai-
den lainsäädäntöjen eroja. Data kier-
tää maapallon muutamassa sekunnissa, 
mutta maksukorttirikoksen tutkinnas-
sa tarvittavat tiedot kuuluvat pankki-
salaisuuden piiriin, ja niiden saaminen 
toisesta maasta edellyttää oikeusapu-
pyyntöä. 

Suurin osa kaapatusta maksukorttida-
tasta saadaan tietoverkoista haittaoh-
jelmilla tai tunkeutumalla dataa sisäl-

tävään palvelimeen. Etenkin kassapal-
velimet ja erilaiset nettipalvelujen käyt-
täjätilit ovat olleet viime vuosina rikol-
listen kohteena. Sen ehkäisemiseksi 
on otettu käyttöön tietoturvastandar-
di PCI DSS (Payment Card Industry 
Data Security Standard), joka tekee ai-
emmat rikosten tekotavat mahdotto-
miksi. Standardi määrittelee missä ja 
miten maksukorttidataa saa säilyttää. 
Käytännössä data on kryptattua, eli se 
ei vääriin käsiin joutuessaan ole käyt-
tökelpoista.

Dataliikenne on globaalia. Kuvittele 
olevasi komennuksella Kiinassa. Päätät 
tilata isällesi lahjan suomalaisesta net-
tikirjakaupasta. Käytät luottokorttiasi 
hotellin aulassa olevalta tietokoneelta, 
ja tilaat kirjan isäsi osoitteeseen. Mitä 
ostoksen edellytyksenä itse asiassa on? 
Suomalainen pankki on myöntänyt 
kansainvälisen standardin mukaisen 
luottokortin. Kiinalaisessa hotellissa 
on nettiyhteys paikallisen teleoperaat-
torin verkossa. Data kulkee eri maissa 
olevien palvelimien kautta Suomeen. 
Suomalainen nettikauppa ostaa mak-
sunvälityksensä ruotsalaiselta pankilta, 
sillä PCI DSS:n vuoksi se ei enää it-
se voi käsitellä luottokorttinumeroita. 
Transaktio käy todennäköisesti myös 
brittiläisen korttiyhtiön analyysipalvel-
mella. Paketin perille kuljettaa Itella. 
Nettikauppa näkee tilaajatiedot, mak-
sunvälittäjä maksun tiedot, datavälittä-

Maksuliikenteen 
      mahdollisuudet 
           hyvässä ja pahassa

Ihmiset ovat menneet verkkoon. Niin ovat rikollisetkin, 
sillä he ovat ihmisiä. Rikollisuus on ihmisten harjoittamaa 
lainvastaista toimintaa. Ei se sen mystisempi asia ole.

Tero Toivonen
Keskusrikospoliisin Tiedusteluosaston 
maksukorttirikollisuuden kansallinen 
asiantuntija vastuualueenaan kansainvä-
listen maksukorttirikosten torjunta, rikosti-
lanneseuranta ja turvallisen maksamisen 
edistäminen. www.korttiturvallisuus.fi. 
[tero.h.toivonen@poliisi.fi]
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jä näkee IP-osoitteita tai jopa tietoko-
neen MAC-osoitteen, mutta kukaan ei 
näe kokonaisuutta. 

Tätä tiedon pirstaloitumista rikolliset 
käyttävät hyväkseen. Esimerkiksi (ku-
va 1) venäläiset rikolliset voivat ostaa 
ranskalaisilla luottokorteilla tavaraa 
Suomesta maksujen kulkiessa Tans-
kan kautta. Ostokset noudetaan ano-
nyymisti kioskilta ja viedään Latviaan 
verkkotorille myytäväksi. Rikos on vai-
kea torjua tai tutkia. Tarvittaisiin vii-
den maan viranomaisten resursseja ja 
mielenkiintoa samanaikaisesti. Erot eri 
maiden lainsäädännöissä asettavat vielä 
oman haasteensa.  

Maksujärjestelmiä uusitaan usein joko 
politiikan tai kaupankäynnin intressi-
en pohjalta. SEPA:n taustalla on mak-
suliikenteen nopeuttaminen EU-mai-
den välillä. EMV:n taustalla on tar-
ve ehkäistä korttien kopiointia, ja sa-
malla selkeyttää väärinkäyttövastuita. 
PCI DSS:n tarkoitus on saada maksu-
liikennedata turvallisesti hallinnoiduk-
si, mutta kyseessä on myös vastuunsiir-
tojärjestelmä. Sääntöjen rikkoja mak-
saa tappiot.

Muuttuva teknologia on haaste sekä 
kaupalle että kansalaisille. Kaupalle se 
tarkoittaa lisäinvestointeja sekä kau-
panteon hankaloitumista ja kansalaisil-
le uusien asioiden opettelua. 

Esimerkiksi EMV-standardi on tekni-
sesti turvallinen, sillä sirukortin tekni-
nen väärinkäyttö on äärimmäisen vai-
keaa. On kuitenkin helppo kurkkia 
PIN-koodi olan yli ja varastaa kortti. 
Monilla on vaikeuksia muistaa PIN-
koodiaan ulkoa, joten se kirjoitetaan 
muistilapulle. Tämä rikkoo sekä kort-
tiehtoja että Maksupalvelulakia, joten 
varkaustapauksissa jäävät tappiot kor-
tinhaltijan maksettavaksi. Uudistuksis-
sa on usein kyse myös vastuunsiirrosta. 
Etenkin vanhuksiin kohdistuvat kortti-
varkaudet ovat lisääntyneet Euroopas-
sa merkittävästi. Se johtuu siitä, että ri-
kolliset ottavat rahansa sieltä mistä se 
onnistuu helpoiten. Helpoin kohde on 
motorisesti heikko ihminen.

Uusi tulokas on kontaktiton lähimak-
sukortti. Kyseesä on sirukortti, jossa on 
myös antenni, joka välittää maksuta-
pahtuman radiosignaalilla maksupäät-
teelle. Tästä käytetään nimitystä NFC, 
eli Near Field Communication. Asiak-
kaalle tämä ilmenee helppoutena, sil-
lä pienten ostosten yhteydessä ei tar-

vitse näppäillä PIN-koodia. Tämä on 
myös omiaan vähentämään korttivar-
kauksia. Varas haluaa kortin PIN-koo-
din, jotta voisi nostaa uhrin tilin tyh-
jäksi. Pelkällä kortilla voi tehdä vain 
pieniä ostoksia, eikä sitä kannata varas-
taa. Kontaktiton kortti vähentää näp-
päiltyjen PIN-koodien määrää, ja näin 
myös varkaiden mahdollisuuksia. Toi-
saalta ne, joilla on muutenkin vaike-
uksia muistaa koodiaan, joutuvat kir-
joittamaan sen muistiin, kun sitä käy-
tetään entistä harvemmin. PIN-koodia 
nimittäin tarvitaan aina silloin tällöin 
varmistamaan, että kortti on oikeissa 
käsissä. 

Korttimaksulle tulee myös kortiton 
maksutapa; matkapuhelimeesi tai opis-
kelijakorttiisi voidaan liimata NFC-
tarra, joka sisältää maksukorttisi tie-
dot. Vilautat vain tarraa maksupäätteen 
edessä, ja maksu lähtee korttitililtäsi.

Korttimaksuja voi myös vastaanottaa 
matkapuhelimella. Markkinoilla on jo 
kortinlukulaitteita, jotka liitetään mat-
kapuhelimeen. Näin matkapuhelimesta 
tulee maksupääte. Kuka tahansa voi ot-
taa vastaan korttimaksuja. Se tietenkin 
lisää mahdollisuuksia sekä rehellisille, 
että epärehellisille ihmisille. 

Myönteistä kehityksessä on maksu-
tapojen monipuolistuminen. Nopeat 
kioskiostokset voidaan tehdä korttia 
vilauttamalla, ja viikonlopun ruokaos-
tokset sirulla ja PIN-koodilla. Kirp-
putorikauppias voi vastaanottaa kort-
timaksuja matkapuhelimellaan, vaik-
kei asiakkaalla olisi käteistä mukanaan. 
Kioskilta voi myös ostaa kertakäyttöi-
sen maksukorttinumeron (PaySafe-
Card), jolla voi tehdä anonyymejä net-
tiostoksia. Saatavissa on myös Virtual 
Wallet-tyyppisiä palveluita, jossa asia-
kas voi syöttää kaikkien hallitsemisensa 
korttien tiedot verkossa olevalle käyt-
täjätililleen. Käyttäjätililtä voi mak-
saa ostoksia tai lähettää rahaa toiselle 
käyttäjätilille. Tällaiselle on kysyyntää 
maissa, joissa kaikilla ei ole pankkitiliä. 
Suomessahan pankkitili on perusoike-
us, mutta monessa maassa pankit saavat 
valita asiakkaansa. Heikon pankki-inf-
rastruktuurin maissa tarvitaan erilaisia 
rahansiirtopalveluita, mihin virtuaali-
lompakot soveltuvat.

Kielteinen puoli nopeassa maksuta-
pojen moninaistumisessa on, etteivät 
kaikki kansalaiset pysy kehityksen pe-
rässä. Etenkin kasvavalla vanhusväes-
töllämme on haasteita sopeutua PIN-
koodin näppäilyyn tai lähimaksami-
seen. Myös asiakkaalta odotetaan ny-

Vaikeasti torjuttava nettipetos.
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kypäivänä turvallisuuden tuntemus-
ta, mikä saattaa luoda turvattomuuden 
tunnetta. Maksun turvallisuus on usein 
myös kiinni kortin oikeasta käyttöta-
vasta. Mikäli asiakas ei motoristen tai 
muiden rajoitteidensa vuoksi kykene 
suojaamaan PIN-koodiaan tai kortin 
kadotessa heti soittamaan kortin sul-
kunumeroon saattaa maksukortti alkaa 
tuntua turvattomalta. Aika olisikin ot-
taa yhdessä vastuuta seniorikansalais-
ten turvallisuudesta. Niin tapahtuu-
kin. Pankit harkitsevat millaista kort-
tia kukin asiakas tarvitsee; kaikkien ei 
tarvitse kantaa lompakossaan luotto-
korttia, jossa on suuri luottoraja. Pankit 
ovat myös ryhtyneet korttitapahtumi-
en maantieteelliseen rajaukseen. Asia-
kas voi useimmissa pankeissa päättää, 
että hänen korttinsa toimii vain Euroo-
passa, tai vaikkapa pelkästään Suomes-
sa. Jos kortti satuttaisiin kopioimaan, ei 
sitä voi väärinkäyttää rajauksen ulko-
puolisissa maissa. 

Maksukorttirikollisuus on suurelta osin 
piilorikollisuutta. Poliisille ilmoitetaan 
usein vain ne rikokset, joille poliisin 
uskotaan tekevän jotakin. Tyypillises-
ti kyse on taskuvarkauksista, korttien 
kopioinnista ja yksittäisistä nettipetok-
sista. Suurista datavuodoista ei aina il-
moiteta, sillä monet yritykset pelkäävät 
jutun valuvan poliisin kautta mediaan 
ja vahingoittavan yrityksen brändiä. 
Tämä on kuitenkin väärinkäsitys; Suo-
messa näistä asioista päättää jutun tut-
kinnanjohtaja.  Tutkinnanjohtajat ovat 
fiksua porukkaa, joiden kanssa asioista 
voi yleensä sopia. 

Vuoden 2011 jälkipuoliskon maksu-
välinepetosten (kuva 2) selkeä tilasto-
nousu johtui Suomeen kohdistuvas-
ta skimmausaallosta sekä verkkorikol-
lisuuden kasvusta. Skimmaajat jäivät 
kiinni ja kohteena olleita automaatte-
ja muutettiin, eikä skimmaus ole enää 
mahdollista yhtä helposti. Tänä vuon-
na on lievää laskua, mutta lompakko-
varkaudet ovat kasvaneet runsaasti.

Pian korttimaksuja voi vastaanottaa 
kuka tahansa puhelimellaan, ja kortti-
maksut kulkevat kansalaiselta toiselle. 
Kun jokainen puhelin voi olla maksu-
pääte ja luottokorttilompakko, monin-
kertaistuu maksupäätteiden määrä. Se 
avaa mahdollisuuksia myös rikollisille. 
Puhelimet ovat tietokoneita, joihin voi 
tunkeutua hakkeroimalla tai viruksia 
syöttämällä. Mennäänkö kehityksessä 
niin kovaa, että turvallisuus unohtuu?

Meiltä poliiseilta ei useinkaan kysytä 
turvallisuusneuvoja, vaikka niitä saat-
taisi jo olla tarjolla. Usein Suomi ei ole 
se paikka, jossa rikolliset kokeilevat jo-

Kuva 2. Poliisille Suomessa ilmoitetut maksuvälinepe-
tokset kuukausittain kolmelta vuodelta. 

tain temppua ensimmäiseksi. Kun pi-
dämme hyvät yhteydet muihin maihin, 
saamme ennakkovaroituksia uusista te-
kotavoista, ja voimme auttaa yrityssek-
toria rakentamaan infransa turvallisek-
si. Jatkuvaa ennaltaehkäisevää työtä on 
vaikea todistaa, eikä siitä voi antaa san-
karillista lehdistötiedotetta. No news is 
good news. 
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Eija Kalliala

Eija Kalliala työskentelee verkostoasian-
tuntijana Otavan Opiston projekteissa. 
Hän on työskennellyt vakuutusalan 
tietojärjestelmäprojekteissa ja opettanut 
systeemityötä ammattikorkeakoulussa. 
[eija.kalliala@otavanopisto.fi]

Miksi sähköistä 
opiskelijavalintaa ruvettiin 
kehittämään?
Otavan Opiston nettiperuskoulun ja 
nettilukion hakijamäärät ovat kasva-
neet jatkuvasti, nettilukioon tulee vuo-
sittain lähes kahdeksansataa hakemus-
ta. Paperinen valintaprosessi on työläs 
ja kuormittava. Kun Otavan Opistossa 
lähes kaiken muun saattoi hoitaa ver-
kossa, ihmeteltiin, miksi valintaproses-
sissa  pyöritellään edelleen papereita. 
Sähköinen prosessi olisi helpompi niin 
opiskelijoille kuin hakemusten käsitte-
lijöillekin.

Sähköisen 
opiskelijavalinnan 
projektin eteneminen
Projekti käynnistyi keväällä 2012 tie-
tojärjestelmäpäällikkö Ville Venäläi-
sen vetämänä. Opiskelijavalintaa hoi-
taneet verkko-ohjaajat Annukka Man-
ninen ja Sanna Lappalainen luonnos-
telivat määrityksiä vanhojen hakulo-
makkeiden pohjalta. He tiesivät, keille 
järjestelmää kehitetään ja miten se voi-
si sujuvoittaa toimintaa. Määrityksistä 
keskusteltiin ohjelmoija Petja Laitilan 
kanssa, joka sitten kartoitti sähköisen 
opiskelijavalinnan verkkopalvelun eri-
laisia toteuttamismahdollisuuksia. 

Verkkopalvelun perusajatus oli selvä, 
mutta iterointi muutaman viikon vä-
lein HotGloo Wireframingilla laadi-
tulla käyttöliittymäprotolla auttoi tar-

kentamaan ominaisuuksia. Yhteisis-
sä suunnittelusessioissa testattiin vii-
meisintä toiminnallista protoa ja mie-
tittiin yhdessä prosessin eri vaiheisiin 
liittyviä seikkoja, mikä tarkensi käsitys-
tä toiminnasta ja sen lisätarpeista. Pro-
jekti eteni ketterän sovelluskehityksen 
ideoilla pienin askelin. Kun käyttöliit-
tymä ja toiminnallisuudet oli määritel-
ty riittävän pitkälle, Petja Laitila aloit-
ti varsinaisen verkkopalvelun kehittä-
misen Drupalilla. Yhteistyökumppani 
Suomen onlineallekirjoitus Oy tarjo-
si onnistuu.fi-palvelullaan rajapinnan, 
joka mahdollistaa sähköisen allekirjoi-
tuksen pankkitunnuksin tai mobiilivar-
menteella. Opiskelijan tunnistetietojen 
avulla muodostetaan pdf-tiedosto, joka 
allekirjoitetaan sähköisesti.

Petja Laitila kehitti verkkopalvelua en-
sin omalla työasemallaan ja siirsi sen 
sitten suljettuun tuotantoympäristöön. 
Järjestelmää testattiin ja kehitettiin ke-
sällä ennen kesälomia ja hyvin inten-
siivisesti lomien jälkeen. Jokainen eh-
ti kuitenkin viettää lomansa eikä ylitöi-
tä tarvittu.

Annukka Mannisen ja Sanna Lappa-
laisen lisäksi verkkopalvelua testasivat 
muutamat muutkin, myös ulkopuoli-
set, jotka eivät hakuprosessia tunte-
neet. Testaajat esittivät ”mitä jos”-kysy-
myksiä ja hioivat erityisesti ohjetekste-
jä. Verkkopalvelussa on ohjetekstit vain 
suomeksi, koska Otavan Opiston yk-

si valintakriteeri on opiskelijan riittävä 
suomen kielen taito.
Käytettävyystestissä testihenkilöä pyy-
dettiin hakemaan opiskelijaksi ja kehi-
tysryhmä seurasi hänen toimintaansa. 
Testihenkilö kertoi ääneen, mitä mis-
säkin vaiheessa ajatteli. Käytettävyys-
testin jälkeen allekirjoitussivu jäsennel-
tiin uudestaan.

Testauksen myötä eräs uusi käsittelijä 
oppi vierihoitona sähköisen opiskelija-
valinnan verkkopalvelun käytön, joten 
varsinaista käyttökoulutusta ei tarvittu.

Ville Venäläinen tiedotti henkilöstöl-
le elokuussa sähköisen allekirjoituksen 
käyttöönotosta ja laati siitä ohjeet Ota-
van Opiston wikiin. 

Miten sähköisen 
opiskelijavalinnan 
käyttöönotto onnistui?
Sähköisen opiskelijavalinnan verkko-
palvelun tekninen käyttöönotto sujui 
yksinkertaisesti niin, että Petja Laiti-
la avasi suljettuna olleen tuotantoym-
päristön 5.9.2012. Testiympäristö, jossa 
verkkopalvelua voidaan kehittää edel-
leen, on hänen työasemassaan. 

Samana päivänä Annukka Manninen 
lähetti Otavan Opiston henkilökun-
nalle viestin uusista hakulomakkeis-
ta  ja totesi: ”Nyt elämme siis jännittä-
viä aikoja ja odottelemme, että milloin 
ensimmäinen opiskelija hakee ja ottaa 

Sähköinen opiskelijavalinta 
            ketterästi ja onnistuneesti
Otavan Opisto, joka tutkii ja kehittää tulevaisuuden 
oppimisympäristöjä ja -menetelmiä netissä ja 
paikallisesti, otti käyttöön sähköisen opiskelijavalinnan 
syyskuun alussa.
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opiskelupaikan vastaan sähköisesti” ja 
”Jännityksen ja onnentunteiden (aina-
kin vielä...) vallassa hakulomaketiimin 
puolesta Annukka”.

Ensimmäinen sähköinen hakemus to-
distuksineen tuli jo samalla viikolla. 
Linjanvetäjä tarkisti hakemuk-
sen ja hyväksyi opiskeli-
jan, joka allekirjoituksel-
laan varmisti saaman-
sa opiskelijapaikan 
vahvistuksen - vajaan 
kahden tunnin kulut-
tua hakemuksensa lä-
hettämisestä. 

Käyttöönotto sujui ongelmitta. Virheil-
moituksia ei ole tullut eikä verkkopal-
veluun ole käyttöönoton jälkeen teh-
ty muutoksia. Hakemuksia tulee päi-
vittäin, lähes kaikissa niistä opiskelija 
ottaa opiskelupaikan vastaan sähköi-
sellä allekirjoituksella. Otavan Opis-
ton hyväksyjä käyttää mobiilivarmen-

netta. Opiskelijoista valtaosa käyt-
tää pankkitunnuksia vastaanotta-

essaan vahvistuksen opiskelupai-
kasta. Muutamia hakijoita 
on neuvottu puhelimitse. 
Jos sähköposti opiske-

lupaikan vahvistamisesta häviää, vah-
vistuksen voi tulostaa järjestelmästä ja 
lähettää opiskelijalle.

Sanna Lappalainen kuvasi verkkopal-
velun läpinäkyvyyttä. Kun toinen hen-
kilö käsittelee hakemuksen ja hän hy-
väksyy, niin hän näkee järjestelmästä, 
missä vaiheessa hakemuksen käsittely 
on, mitä on sovittu ja näkee myös todis-

tukset. Hän luonnehti muutosta: 
Sähköinen opiskelijavalinta 

vapauttaa aikaa sekä hel-
pottaa työtä, yhteistyötä 
ja työn jakamista.  

Artikkeliin haastateltiin Otavan Opiston tiimin jäseniä. Kuvassa istu-
massa verkko-ohjaaja Annukka Manninen ja tietojärjestelmäpäällikkö 
Ville Venäläinen, seisomassa ohjelmoija Petja Laitila ja verkko-ohjaaja 
Sanna Lappalainen. Kuva: Jere Lauha.
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Saara Oranen

Saara Oranen työskentelee viestin-
tätehtävissä omassa yrityksessään, 
Creatika Agencyssa, ja tekee GreDin 
kanssa yhteistyötä mm. sisällöntuoton 
parissa. 
[saara@creatika.fi]

Viestintä ja markkinointi tapahtuu yhä 
enenevissä määrin visuaalisilla doku-
menteilla: kuvilla, logoilla, videoilla ja 
grafiikalla. Digitaalinen aineisto voi si-
sältää valokuvien lisäksi PDF:iä, tait-
topohjia, animaatiota, tai vaikka Po-
wer Point -esityksiä. Visuaalisuuteen 
nojaavana nykyaikana aineiston määrä, 
merkitys ja käyttäjäjoukko kasvavat jat-
kuvasti. 

Digitaalisen aineiston hallintaa on har-
kittava tarkkaan, jotta säästetään ai-

kaa ja rahaa jokapäiväisissä viestintä-
toiminnoissa. Aineisto tulisi tallentaa 
ja organisoida niin, että se on helposti 
ja turvallisesti löydettävissä ja jaettavis-
sa. Erityisesti materiaalin saatavuus ja 

tehokas käyttömahdollisuus ovat olen-
naisia toiminnan sujuvuuden kannalta. 
Kun materiaali on vaivatta saatavilla, 
nopeuttaa se viestinnän ja markkinoin-
nin toimintaa ja samalla kykyä vastata 
markkinoiden haasteisiin. 

Kouvolan kaupungin viestintäyksik-
kö siirtyi keväällä 2011 digitaalisen ai-
neiston keskitettyyn hallintaan ja tila-
si ohjelmistoyritys GreDi Oy:ltä Me-
diapankki-palvelun. Kouvola on Suo-
men 10. suurin kaupunki lähes 90 000 

asukkaallaan. Kaupungin viestintätii-
mi ja eri toimialojen viestintävastaa-
vat muodostavat noin 25 henkilön ryh-
män, joka vastaa koko Kouvolan kau-
pungin viestinnästä. Viestintä hoitaa 

kriisi-, muutos-, media-, markkinointi- 
ja verkkoviestintää. Viestinnälle kuuluu 
myös ystävyyskuntatoimintaa ja tapah-
tumien järjestelyjä. 

Aineiston jakaminen 
helposti eri sidosryhmille
“Mediapankkiohjelmalla haluttiin en-
sisijaisesti ratkaista suurikokoisten ku-
vien jakeluongelma organisaation si-
sällä. Tavoitteena oli, etteivät lukuisat 
henkilöt tallenna samaa kuvaa monia 
kertoja verkkoasemalle eri paikkoihin”, 

sanoo viestintäyksikön verkkotiedotta-
ja Tea Salonsaari. 

Organisaation sisäisen sujuvuuden li-
säksi haluttiin tehostaa toimintaa ul-

Digitaalinen 
aineisto hallintaan 
mediapankilla

Digitaalinen aineisto ja sen hallinta on yhä tärkeämmässä 
roolissa eri organisaatioiden jokapäiväisessä viestinnässä. 
Kuinka tallentaa, jakaa ja organisoida erilainen aineisto 
mahdollisimman helposti, turvallisesti ja kustannustehokkaasti? 
Yksi ratkaisu on sähköiset media- ja aineistopankit. Kouvolan 
kaupunki käyttää viestinnässään Mediapankki-järjestelmää 
erityisesti kuva-aineiston hallintaan.
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kopuolelle. Kouvolan kaupunki lähet-
tää sidosryhmille ja yhteistyökump-
paneille paljon kuvia ja niihin liittyviä 
dokumentteja. Ennen kuvat olivat ha-
jallaan eri tiedostokansioissa ja niitä lä-
hetettiin sähköpostitse. Alkuperäiset 
kuvat hävisivät helposti, niiden taus-
tatietoja piti hakea, aineistoa siirrettiin 
ohjelmista toiseen eikä kuvien käyttö-
oikeuksista välttämättä tiedetty. Nä-
mä ovat tyyppillisiä ongelmia mones-
sa yrityksessä: digitaaliseen aineiston-
hallintaan ei usein kiinnitetä tarvitta-
vaa huomiota. Kun materiaaleja ei ole 
arkistoitu huolella, niiden etsimiseen 
tuhrautuu kallista aikaa. Pahimmassa 
tapauksessa materiaalin tuottamisesta 
uudelleen maksetaan turhaan.

Mediapankkiohjelman kautta materi-
aalia voidaan helposti jakaa antamalla 
sidosryhmille oikeudet noutaa materi-
aali suoraan ohjelmasta.  Kuvat ja do-
kumenttien käyttö ja arkistointi hel-
pottuvat ohjelman kautta. Työaikaa 
säästää kuvien löydettävyys, automaat-
tiset eri kuvaversiot ja kuvien hyödyn-
täminen eri ohjelmissa. 

Pankki takaa myös turvallisen jaka-
misen, sillä käyttöoikeuksia voi rajata 
käyttäjäryhmän mukaan. Kouvolan ko-
ko viestintäyksiköllä on tällä hetkellä 
kuvien selailu- ja latausoikeudet, mut-
ta vain rajatulla osalla muokkausoikeu-
det. Digitaalisen aineiston turvaami-
nen vaatii kuitenkin Mediapankin li-
säksi eri tahojen tarkkaa ohjeistusta ja 
aineiston käytön valvontaa.

“Mediapankki on ratkaissut kuvien 
kohdalla käyttöoikeuksien ja tekijän-
oikeustietojen hallinnointiongelman. 
Nyt teknisellä tasolla haasteena on esi-
merkiksi ajoittain muokattavien taitto-
pohjien jako, joihin liittyy linkkikansi-
oita. Erilaiset ohjelmat mahdollistavat 
aineistojen tehokkaan jakelun. Ongel-
mana on kuitenkin se, että teknisesti 
näppärä tekijä käsittelee aineistoja te-
kijänoikeuksien vastaisella tavalla. Tek-
niikka on hallussa, mutta taustalla oh-
jaava lainsäädäntö tai hyvät käytännöt 
eivät”, Salonsaari sanoo.

Toimivan aineistopankin 
kriteereinä skaalautuvuus 
ja joustavuus
Mediapankin perustana on GreDin di-
gitaalisen mediahallinnan tarpeisiin 
kehitetty MediaKsi-järjestelmä. Medi-
aKsi on GreDin itse rakentama ja ke-
hittämä ohjelmisto, joka mahdollistaa 
yksittäisen aineiston tai aineistomas-
sojen hallinnan, jakelun ja tehokkaan 
haun. Vuonna 2006 markkinoille tuo-
tua tuotetta on kehitetty edelleen asia-
kastarpeisiin pohjaten. 

Mediapankissa jokainen dokumentti, 
sen sisältö ja metatiedot on indeksoi-
tu löydettävyyden tehostamiseksi. Kou-
volalle kriteerit valinnassa olivat helpo-
käyttöisyys, monipuolisuus sekä integ-
roitavuus muihin ohjelmiin. Johtoaja-
tuksena viestinnässä ja sen käyttämissä 
palveluissa on prosessilähtöisyys, min-
kä kautta tavoitellaan kuntalaiselle jou-
hevaa asiointiketjua, jossa palveluiden 

vastuuhenkilöt löytyvät helposti. Työn-
tekijäpuolella se tarkoittaa parempaa 
tiedonkulkua ja järkevämpää resurssien 
käyttöä palveluiden tuottamisessa. Me-
diapankin käytössä kaikki samaa asi-
aa koskeva materiaali liitetään samoil-
la hakukriteereillä toisiinsa. Ohjelmas-
sa voidaan myös hallinnoida aineistoa 
käyttäjäryhmäkohtaisesti ja projekteit-
tain. Myös MediaKsin käytön laajen-
tamista kaupungin muille toimialoille 
tullaan jatkossa tutkimaan. Järjestelmä 
sopii hyvin kaupungin eri toimialojen 
tarpeisiin, esimerkiksi tapahtumien jär-
jestelyyn. 

Kirjoituksen pohjana on käytetty GreDi Oy:n verkkosivujen 
aineistopankkeja koskevia blogikirjoituksia (http://www.gre-
di.fi/blogi)
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Markku Niemi

Kehittämispäällikkö, Helsingin yliopisto
Tutkimushallinnon ja sen tietojärjestel-
mien asiantuntija Helsingin yliopiston 
tutkimuksen toimialalla. Artikkelissa 
kuvattu projekti on toteutettu toisessa 
organisaatiossa.

Verkkoasiointi uudistui 
”onnellisten tähtien alla”

Kokopäiväinen 
projektipäällikkyys
Kolmivuotisessa projektissa uudistet-
tiin erään valtionhallinnon organisaati-
on sähköinen asiointi- ja asiankäsitte-
lyjärjestelmä.Toimin projektissa tilaa-
jan edustajana. Minulla ei ollut muuta 
projektia. Energiaa ei siis tarvinnut ha-
jottaa monelle taholle. Siitä kiitos esi-
miehelleni, joka torppasi yritykset ujut-
taa minulle muitakin projekteja. Pro-
jekti tuntui alusta lähtien sopivan ko-
koiselta organisaation kokoon nähden. 
Riskitaso oli kohtuullinen: Organisaa-
tion ydinprosessit pysyivät pääosin sa-
manlaisina, vain toimintakäytäntö-
jä viilattiin. Vanhasta toiminnallisesti 
jo varsin hyvästä ja aikanaan hyvinkin 
edistyksellisestä järjestelmästä käyttö-
liittyminen omaksuttiin parhaiksi hae-
tut piirteet. Vanhan järjestelmän laa-
dullisia puutteita kuten luotettavuutta 
lähdettiin parantamaan uusin teknisin 
ratkaisuin ja kehittämis/ylläpitoproses-
siuudistuksin. Mitään suurta paradig-
mamuutosta ei projektilla siis tavoitel-
tu; ei edes uusia asiakkuuksia tai ”busi-
ness process re-engineering”:iä. Oman 
haasteensa toi järjestelmän melko he-
terogeeninen käyttäjäkunta sihteereistä 
ja suunnitteluvirkamiehistä aina ulko-
maisiin asiantuntijoihin saakka, mon-
ta kotimaista käyttäjäryhmää siinä vä-
lissä. Polkua helpotti paljon vanha jär-
jestelmä, jossa kyseiset käyttäjäryhmät 
olivat jo. 

Johdon sitoutuminen
Johto, esimiehet ja työtoverit olivat 
alusta asti ja kaikilla tasoilla projek-
tille myötämielisiä. Projekti oli ennen 
tehtävään rekrytointiani hyvin pohjus-
tettu. Projekti sai myös sille esittämä-
ni resurssit. Myös ohjausryhmän ko-
koonpano oli optimaalinen. Se keskit-
tyi ydinprosesseihin liittyviin toiminta-
tapakysymyksiin. Kompaktimpi opera-
tiivinen projektiryhmä hoiti tarvittavan 
projektihallinnollisen, sopimusteknisen 
ja tekniikkaan liittyvän päätöksenteon. 
Siihen kuului luonnollisesti sekä tilaa-
jan että toimittajan edustajia.

Pätevä ja motivoitunut 
projektiryhmä
Projekti sai toivomansa henkilöt pro-
jektiin. Henki oli hyvä. Vanha järjes-
telmä oli toiminnallisesti hyvä mutta 
alkanut yskiä teknisessä mielessä. Tä-
mä motivoi porukkaa toiveissa ollei-
den toiminnallisten parannusten ohel-
la. Joitakin asioita eskaloitiin ohjaus-
ryhmään. Pääosin asiat kuitenkin rat-
kaistiin projektiryhmässä, tekniset asiat 
tietohallinnossa ja ohjelmistotoimitta-
jalla. Henkilövaihdoksia tapahtui, mut-
ta niistä ei seurannut haittaa ainakaan 
projektille. Suurin osa ryhmän jäsenis-
tä oli substanssiasiantuntijoita. Heidän 
roolinsa korostui määrittelyjä varten 
tehdyissä haastatteluissa, niiden kom-
mentoinnissa, testauksessa ja tietysti 
käyttöönotossa. Myös tietohallintoyk-

sikössä, johon kuuluin, oli poikkeuksel-
lisen paljon substanssiosaamista. Yk-
sikkö oli projektin näkökulmasta sopi-
van kokoinen. Monet projektia liippaa-
vat asiat tulivat käsiteltyä luontevasti 
kahvi- ja lounaspöydissä, jossa kaikki 
olivat usein koolla. Samalla pysyi peril-
lä, mitä talossa muuten tapahtuu. Käy-
tössä olivat harvinaisen suorat ja vä-
littömät viestintäyhteydet. Organisaa-
tion perusinfrastruktuuri pelasi hyvin 
muutenkin projektin tukena. Hauskana 
anekdoottina voi mainita ensimmäisen 
työpäiväni: Käytössä olivat klo 10:een 
mennessä kaikki tarvittava perusinfra: 
työhuone. avaimet, tietsikka sähköpos-
teineen kalenterineen käyttöoikeuk-
sineen ja tietysti toimintavalmis kän-
nykkä. Vain projektinhallintaohjelmis-
to puuttui, mihin vedoten en toimitta-
nut ensimmäistä versiota projektisuun-
nitelmasta puoleen päivään mennessä 
:-). Talon intra ja viestintä muutenkin 
oli nopeaa, tehokasta ja osaavaa. Taloon 
perehdytys oli melkeinpä ylilaatua. Pa-
rempi tietysti niin päin.

Huolellinen kilpailutus
Hankinta pohjustettiin huolellisella 
vaatimusmäärittelyllä ja markkinakar-
toituksella. Määrittelyssä ja varsinai-
sessa kilpailutuksessa käytettiin apuna 
ulkopuolisia konsultteja. Tutustuttiin 
kansainvälisten sisarorganisaatioiden 
ratkaisuihin. Varsinainen kilpailutus-
vaihe kesti puolisen vuotta ja tuntui vä-
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lillä pitkälliseltä. Käytössä oli neuvotte-
lumenettely, jossa myös sopimusehdot 
käytiin läpi finalistien kanssa ennen lo-
pullista tarjouspyyntöä. Huolellisuus 
palkittiin sillä, että sopimusehdoista 
ei tarvinnut enää neuvotella hankinta-
päätöksen tekemisen jälkeen. Tarjous-
kilpailun hävinneet eivät edes tiedus-
telleet, miksi heille niin kävi. Oliko se 
osoitus vastaansanomattamasta tarjo-
usvertailusta ja hankintapäätösdoku-
mentista vai jostain muusta - vaikea 
sanoa. Joka tapauksessa projekti saa-
tiin nopeasti käyntiin ilman mitään he-
ti alussa hiertäviä asioita.Toimittajava-
linta osoittautui oikeaksi muutoinkin. 
Heidän kanssaan oli helppo ja mukava 
tehdä työtä. Silmiinpistävää oli positi-
viinen proaktiivisuus, jolla he tekivät 
meille ehdotuksia ja muistuttivat mei-
dän huolehdittavista asioista. Tietysti 
hankaliakin tilanteita tuli, mutta kaik-
ki saatiin selviteltyä rakentavassa hen-
gessä. Konsultteja käytettiin myös käy-
tettävyydessä ja teknisissä ratkaisuis-
sa kuten tarjousten arvioinnissa niiltä 
osin. Kyseisen kokoisessa organisaati-
ossa ei voi - eikä kannata - olla kerta-
luonteisiin tehtäviin riittävää asiantun-
temusta. Kyseinen organisaatio ei on-
neksi kitsastellut kriittisen osaamisen 
ostamisessa projektin tueksi.

Project Management 
Triangel
Tyhjästä ei nykyisin pääse aloittamaan. 
Vanhaa järjestelmää ei noin vain voi 
heittää menemään. On huolehditta-
va siirtymisestä tietokonversioineen ja 
muineen. Rinnakkaiskäyttöä ei pys-
tytty nytkään välttämään. Tämä johtui 
osin siitä, että uuden järjestelmän en-
simmäisen vaiheen valmistumista piti 
aikaistaa organisaation toimintaan liit-
tyvän keskeisen uudistuksen aikatau-
lun vuoksi. Olisi ollut tuplatyötä ja tek-
nisesti riskaabelia toteuttaa uudistus 
vanhalla järjestelmällä. Uuden toteu-
tus jaettiin inkrementteihin. Kustan-
nuksia ja työtä tuli hieman lisää mut-
ta aikaistaminen onnistui, kun ensim-
mäisen käyttöönoton skouppia muu-
tettiin. Näihänhän se yleensä menee: 
jos kolmion yhtä kulmaa muutetaan, 
se vaikuttaa väkisin kahteen muuhun-
kin. Hyvällä perustalla on helppo olla 
ketterä. Valitun toimittajan kanssa teh-
tiin ensiksi tarkentava määrittely. Sen 
rinnalla toimittaja teki jo arkkiteh-
tuurisuunnittelua ja toteutti ohjelmis-
ton peruskomponentteja. Hieman har-
maita hiuksia tuli tietokanta- ja sovel-
luspalvelinvalinnoista. Yllätyksiä sitten 
tuli, mutta toimittaja suoriutui heille 

kumuloituneista haasteista hyvin. Toi-
mittajan kirjoittamat määritykset oli-
vat hyvin maallikkoystävällisiä näytön-
kuvineen ja proosateksteineen. Koko 
projektiryhmä luki ja kommentoi nii-
tä sujuvasti. Ei mitään uuämällää vaan 
ihan selvää suomea. Niitä myös pidet-
tiin yllä projektin aikana.Ensimmäinen 
testaukseen saatu inkrementti oli siis 
huolellisen suunnittelun ja rajauksen 
tulos. Harvoin on niin valmista tulos-
ta saanut eteensä alusta lähtien. Muu-
toksiakin tehtiin aikaisempiin inkre-
mentteihin. Projektin toiminta oli niis-
tä osin ”semiketterää”. Toimittajan pro-
jektiryhmän työskentelytavoista emme 
paljoa tienneetkään. Lienevät käytet-
täneen ”täysketteriä” menetelmiä. Toi-
mittajan projektipäällikkö ja pääarkki-
tehti pitivät langat ja tiedonkulun suju-
vasti käsissään molempiin suuntiin.

Kiitos seisoi – tyytyväiset 
käyttäjät
Lieneekö otsikossa mainittu merkittä-
vin onnistumiskriteeri? Talon ulkopuo-
lisista käyttäjistä 95% raportoi olevan-
sa tyytyväisiä tai erittäin tyytyväisiä jär-
jestelmään. Asiantila hämärtyy omassa 
työssä helposti, kun päivät pitkät kou-
luttaa ja neuvoo käyttäjiä ja selvittelee 
ongelmatilanteita. Tyytyväisyyttä selvi-
tettiin koko talon toimintaa koskevas-
sa asiakaskyselyssä. Uuden järjestelmän 
vastaajilta saama yleisarvona oli paras 
kaikista organisaation toiminnastaan 

saamistaa arvioista - ydinprosessit mu-
kaan lukien. ”Koirat haukkuvat mut-
ta karavaani kulkee” ilmiöitä tietysti oli 
niin kuin aina, niin talon sisällä kuin 
ulkonakin. Projekti meni myös kustan-
nus- ja aikataulumielessä raameihinsa. 
Pääsin palaamaan vakituiseen työpaik-
kaan harvinaisen hyvällä mielellä - jo-
pa etuajassa. Tiesin järjestelmän jäävän 
hyviin käsiin niin tilaajan kuin toimit-
tajankin puolella. Jos joskus saisi vielä 
vietäväkseen vastaavanlaisen projektin 
yhtä ”onnellisten tähtien alla” (ohjaus-
ryhmän puheenjohtajaa lainatakseni), 
voisin tyytyväisenä jättää nämä hom-
mat nuoremmille.
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Keynote kaikille: 
Antti Rainio, MMM: Julkisen tiedon avaaminen
Maastotietoaineistojen avaaminen vapaaseen käyttöön ete-
ni kuin jännitysnäytelmä. Työryhmiä perustettiin ja erilaisia 
mietintöjä kirjoitettiin. Asiaa pohdittiin puolin ja toisin. Kil-
pailua ei saa vääristää, luovutuskustannukset varmaan pitäisi 
periä jne. Hallitusohjelmassa asialle näytettiin vihreää valoa, 
mutta silti loppumetreillä ilmestyi vielä uusi uhka, valtiova-
rainministeriön budjettiosaston lausunto siitä, että asia ei saa 
vaikuttaa budjettiin. Sosiaalinen media ja lehdistö puuttuvat 
peliin, eduskunnassa käydään kiivasta keskustelua ja siinä se 
viimein on: avoin data!

SYTYKE-TRACKIT:
Aki Saarinen, Reaktor: Big Datan haasteet finanssimark-
kinoilla
Osakemarkkinoilta kertyvä tieto ja tapahtumamäärä ovat lii-
an suuria ihmisen käsiteltäväksi. Kaikki kaupat tehdään vä-
hintään tietokoneiden avustuksella, mutta arviolta yli 65 % 
osakekaupasta on täysin automatisoitua. Historiatiedon ke-
ruu ja niiden tutkiminen on peruskauraa. Edistyksellisem-
mät ottavat dataan mukaan myös uutisvirran ja sosiaalisen 
median. Datan määrä on niin suuri, että pelkkä numeron-
murskaus ei auta, vaan sekunnin murto-osien eron muihin 
voi saada käyttämällä älykkäämpää algoritmia ja ottamalla 
parempi otos ennusteen pohjaksi. Tässä vaiheessa alkaa tun-
nelma olla jo science fiction puolella, seuraavaksi varmaan 
tietokoneet kamppailevat toisiaan vastaan finanssimarkki-
noiden hallinnasta.

Pasi Mäkinen, Microsoft: Avoin data, liiketoimintaa vai 
demokratiaa?
Pilvi mahdollistaa avoimen datan demokraattisena, myös 
pienemmille toimijoille mahdollisena, koska ei tarvita omaa 
konesalia. Mutta toteutuuko demokratia muuten? Useinhan 

tiedon hyödyntäminen vaatii ohjelmointitaitoja. Näppäriä 
apuvälineitä - ainakin IT-osaajalle - on tarjolla, niinpä lo-
puksi näimme demon visualisoinnista, jolla seurattiin jääti-
kön kokoa eri vuodenaikoina. Lisää tietoa voi etsiä hakusa-
nalla OGDI.
// Tässä välissä tapahtui jako kahteen Sytyke-trackiin.

Petri Kola: Matkaopas Open Knowledge Festivalille 17.-
22.9.2012
Open Knowledge Foundation nojaa vahvasti yhteisöllisyy-
teen, avoimuuteen ja vapaaehtoistoimijoihin. Toiminnan 
laajuus ja tulevan festivaalin (syyskuussa Helsingissä) koko 
onkin huikea. Jos aikaisemmissa esityksissä sivuttiin demo-
kratiaa ja tasa-arvoa, tässä ollaan jo asian ytimessä.

Ilari Rönnberg, IBM: Suljettujen tietovarantojen turval-
linen avaaminen
Maailma on muuttunut; on monimutkaisuutta, uhkia ja 
myös uusia tarpeita. Luottamuksellisuudesta on edelleen pi-
dettävä huolta ja kontrollien tarve on olemassa. Teknologia 
mahdollistaa datan hallitun avaamisen. Kussakin organisaa-
tiossa käydään samat keskustelut: salliiko laki, onko liian vai-
keaa, eihän se ole edes peruutettavissa jne. Näihin on jo on-
neksi vastauksiakin, sillä avoin data tulee joka tapauksessa.

Marja-Riitta Vehviläinen, TeliaSonera: ARIS-välineen 
käyttö EA-mallintamisessa
Kokonaisarkkitehtuuriharjoitukset oli aloitettu jo 2000-lu-
vun alussa ja arkkitehtuuria on käytetty nimenomaan muu-
toksen tukena. Niinkin pitkän ajan kuluessa ehtii nähdä me-
netelmien ja välineiden vaihtuvan; nykyisellään käytössä on 
TOGAF ja ARIS. Arkkitehtuurin käyttö IT:n elinkaari-
suunnitteluun ja liittymä investointiprosessiin kuvaa konk-
retiaa: tätähän hyödynnetään ihan oikeasti!

Avoin 
tulevaisuus! – 
Uusia uhkia, 
mahdollisuuksia 
vai vaan 
       valtavasti dataa?
Sytykeen perinteinen laivaseminaari 5.-7.9. Silja 
Serenadella keräsi taas suuren joukon innokkaita kuulijoita. Tällä kertaa 
meillä oli peräti kolme trackiä, 2 Sytyke- ja 1 KAOS-track.

Anna Aaltonen, Petteri Laamanen, 
Minna Oksanen ja Tarja Raussi
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KAOS-TRACK,  
pj. Mika Helenius
Mika Helenius, Aalto-yliopisto: EA Summer 
School 2012
Enterprise Architecture Summer School 2012. 
Paikkana oli Tanska ja osallistujista 2/3 oli päi-
vittäin kokonaisarkkitehtuuria hyödyntäviä 
arkkitehtejä. Esitykset käsittelivät kokonaisarkki-
tehtuuria laidasta laitaan niin tutkimuksen kuin 
käytännön näkökulmista. Pohdittiin milloin EA 
löytää oman paikkansa organisaatiossa - kuten 
taloushallinto tai henkilöstöhallinto ovat jo löy-
täneet. Kesäkoululaiset olivat erittäin tyytyväisiä 
viikon antiin. Jaakkokin investoi viikon kesälo-
mastaan. Pitäisiköhän minunkin osallistua ensi 
kesän EA Summer Schooliin  Helsingissä?  

Pulkkinen: Dagstuhl 2012
Dagstuhl seminaarin osallistujat kutsutaan hen-
kilökohtaisesti - saksalaiseen tyyliin perinteisellä 
kirjeellä. Tällä kertaa seminaarissa pohdittiin 
kuinka referenssimalleja (esim. TM Forum), mal-
linnusstandardeja, big dataa jne. voidaan hyödyn-
tää tulevaisuuden yritysjärjestelmien pohjana.

Tapani Kella, Jyväskylän yo: EA-toiminnon 
kehittämisen käytännöt organisaatiossa
Jyväskylän yliopistossa on tutkittu kokonaisark-
kitehtuuria jo kymmenen vuoden ajan. Nyt on 
aika ottaa lusikka käteen ja syödä omaa puuroa. 
Työ aloitettiin arkkitehtuuriperiaatteiden luomi-
sella. Seminaariosallistujien kesken kuumin kes-
kustelu käydään kuitenkin semioottisen kolmion 
(merkki, merkkiä vastaava todellinen objekti 
ja merkin merkitys) ympärillä. Voisiko tästä 
löytyä selitys kokonaisarkkitehtuurityön vaike-
udelle? Todetaanpa keskusteluissa sivumennen 
TOGAF:in olevan vailla teoreettista pohjaa – 
ilman yhtä yhtenäistä metamallia.

Jouni Lähteenmäki, OP: Focus-haastattelu 
”EA päätöksenteon tukena”
Sessio oli ryhmähaastattelu kokonaisarkkiteh-
tuurin hyödyntämisestä. Miten osallistujien 
kokemuksen mukaan kokonaisarkkitehtuuria 
hyödynnetään ja mihin sitä käytetään? Yleisesti 
ollaan melko alkumetreillä ja käyttökohteet olivat 
projekteja tai hankesalkun hallintaa. Kun use-
ampi arkkitehti on koolla, luonnollisesti asiaan 
kuuluu myös keskustella, ollaanko strategisella 
vai taktisella tasolla.

Sami Laine, Aalto-yo: EA:n vaikutukset tiedon 
laatuun, arvoon ja päätöksentekoon
Mikä on leikkaus? Kirurgin mielestä puukon 
viilto, mutta taloushallinto-osaston mielestä lähe-
tetty lasku. Tämä on yksi esimerkki siitä, miten 
prosesseissa eri järjestelmiin kertyy samasta asi-
asta erilainen tieto. Yhteenvetotilastossa ero voi 
olla jopa 50%. Mistä voitaisiin päätellä onko toi-
minta tehostunut, jos data ei ole kunnossa? Kes-
kitetyllä DW-konseptilla voi ottaa mm. tätä asiaa 
haltuun.

TRACK 1 Business,  
pj. Mitro Kivinen
Henri Sora, Ambientia: Pitäisikö Open Sour-
cesta maksaa?
Free software on eri asia kuin open software!  
Open source on liiketoimintaa – esim. Red Hat 
tienasi miljardi dollaria vuonna 2011 open source 
–ohjelmilla. Business-malleja: 1) Täysin vapaa 
tuote + kaupallinen tuki 2) Yhteisöversio + kau-
pallinen tuote. Avoimen lähdekoodin tuotteet 
tarvitsevat ylläpitoa, mutta kuka ylläpitää? Esi-
tyksen kiteytys: Kannattaa maksaa, silloin saa-
daan eniten hyötyä.

Juha Karjalainen, Contribyte: Miten siiloutu-
nut tieto saadaan koko yrityksen käyttöön?
Tyypillisesti esim. tuotteesta on osin samanlaisia 
ja osin erilaisia tietoja eri paikoissa: tuote myyn-
nin kannalta, asiakashallinnan kannalta, tuoteke-
hityksen kannalta jne. Tapoja yhteiskäyttöön: 1) 
järjestelmien väliset integroinnit, 2) ESB-ajat-
telu, 3) raportointityökalut. Karjalainen esitteli 
SharePointin päälle rakennettua sovellusta, jossa 
tietojen yhdistely on tehty serveritasolla.

Mitro Kivinen: Workshop avoimen datan vai-
kutuksista
Lähdimme peruskäsitteistä datan haltija, välittäjä 
ja hyödyntäjä. Pidot paranee, kun väki vähenee, 
niinpä muutaman osanottajan voimin kävimme 
todella intensiivisen keskustelun organisaatio-
kulttuurista, uhkista, mahdollisuuksista, muu-
tosjohtamisesta, kilpailuedusta päätyen jopa 
sodankäynnin taitoon. Näille keskusteluille baa-
ritiskin filosofointi jää kakkoseksi.

TRACK 2 Devaajat,  
pj. Ilkka Pirttimaa
Juhani Luoma-Kyyny, SAS Institute: Ilmat 
pihalle Big Datasta
Ari Kesäniemi, Nixu: Hakkerin näkökulma 
avoimeen dataan
Juhani ja Ari kirjoittivat aiheestaan artikkelin 
edelliseen Systeemityö-lehteen, joten sieltä voitte 
lukea tarkemmin, mistä he puhuivat.

Ilkka Pirttimaa, Stockmann: Avoin data devaa-
jalle - kokemuksia
Ilkka kertoi kokemuksistaan kehittäjänä avoimen 
datan käyttämisestä. Usein rajapinnat saattavat 
olla avoimia ”vahingossa”, eli niitä ei ole tarpeeksi 
suojattu. Pienellä tutkimisella saattaa hyvinkin 
päästä dataan käsiksi. Vastuuntuntoinen kehit-
täjä toki ottaa yhteyttä rajapinnan omistajaan ja 
pyytää luvan. Tuorein Ilkan kehittämä sovellus 
BlindSquare perustuu open source –sovelluk-
sen FourSquare tuottamaan dataan, GPS:ään 
ja kompassiin. Näiden ja älykkäiden algorit-
mien avulla mobiilisovellus kuvailee ympäristöä 
ääneen esim. sokeita varten. Ilkka on kehittänyt 
sovellusta yhdessä sokeiden testaajien kanssa.

Henri Sora, Ambientia.

Antti Rainio ja yleisöä.
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Vierailu Tukholmassa: KTH
Kungliga Tekniska högskolanin Industrial information & 
control systems yksikössä on keskitytty tutkimaan kokonais-
arkkitehtuurin mallintamista. Mathias Ekstedt ja Markus 
Buschle esittelivät kehittämäänsä Eclipse pohjaista työkalua, 
jolla voidaan mallintaa ja simuloida ei-toiminnallisten attri-
buuttien vaikutuksia toisiinsa. Demossa simuloitiin, miten 
palvelinten ja ylläpitäjien saatavuus vaikuttaa tarjotun pal-
velun saatavuuteen. Plug-in:ejä löytyy myös muille näkökul-
mille kuten tietoturvalle.

Vierailu Tukholmassa: Nordea
Nordeassa kokonaisarkkitehdit ovat tunnustettu omaksi am-
mattiryhmäksi. Heillä on oma urapolkunsa ja kaikki tietävät, 
mitä tasolta toiselle siirtyminen vaatii. TOGAF:sta on muo-
kattu omaan käyttöön sopiva versio ja arkkitehtuurin teke-
minen on pultattu muuhun systeemityöhön PMBOK:in vai-
heiden kautta. Kokemusten perusteella jopa liiketoiminta-
kin pitää Archimaten Motivation -osuuden ympärillä puu-
hastelusta (stakeholders, drivers, goals ...). Täytyypä kokeil-
la joskus.

Janne J. Korhonen, Aalto-yo: SOA governance
Esityksessä käytiin läpi SOA-hallintamallin vaikutuksia 
rooleihin, vastuisiin ja päätöksentekoon. Yksi taho omis-

taa palvelun, muut käyttävät ja osa haluaa siihen muutoksia. 
Yleisön joukosta tuli uusikin idea, pitäisikö palvelun käytös-
tä ennemmin palkita kuin maksaa?

Jaakko Riihinen, QPR ja Tapani Kella, Jyväskylän yo: EA-
toiminnon tulevaisuus toimintaympäristön muutoksessa
Mitkä asiat aiheuttavat muutoksia toimintaympäristöön? 
Trendit on yksi asia, mutta ympäristöstä aiheutuu myös pal-
jon epäjatkuvuuskohtia. Voiko muutokseen varautua tai jo-
pa rakentaa reagointikykyä? Mikä on muutoksen, vauhdin ja 
kontrollien suhde? Ei hävittäjälentokonekaan pysy ilmassa 
ilman jatkuvaa ohjausta. Mitenkähän tätä kaikkea soveltaisi 
kokonaisarkkitehtuuriin?

Seminaarin päätti paneelikeskustelu, jossa puheenjohtaja-
na toiminut Mitro Kivinen yleisön kera esitti haastavia ky-
symyksiä panelisteille. Välillä panelistit kävivät kiivastakin 
väittelyä esitetyistä pointeista. Ja välillä kaikki saivat nauraa. 
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Tapani Kella
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Eija Kalliala

Poimintoja projektipäiviltä
Projektipäivät täyttivät Dipolin 13. - 14.11.2012. Keynote-puhujia kuunneltiin 
seisten ja lounasaika porrastettiin, kohdattiin tuttuja ja tuntemattomia, vaihdettiin 
käyntikortteja ja verkostoiduttiin. Tässä on Systeemityölehden lukijoille kimara 
Projektipäivillä esitetyistä ajatuksista.

Projekti muuttaa prosessin. Projektijohtaminen on yhdistelmä tiedettä ja 
taidetta, jossa tarvitaan yhdessä tekemistä, jatkuvaa kouluttautumista ja 
oppimista, ymmärrystä teknologiasta ja oikeiden mittareiden valintaa.

Tuottavuus ei ole ruuvin kiristämistä vaan 
innovaatioita. Osaaminen on tärkein raaka-
aineemme. Tutkinto ei ratkaise vaan jatkuva 

uuden omaksuminen. Pahinta on tunne, että ei 
hallitse työtään.

Ihminen tarvitsee aikaa sopeutua muutokseen. 
Yrityksessä tarvitaan monikanavaista ja -suuntaista 

viestintää. Hajautetussa organisaatiossa 
vertaistukiryhmä löytyy somepalvelujen virtuaalikylästä. 

Päivittäin viestitäänkin kahviautomaatilla tai 
virtuaalikohtaamisissa.

Kuntien palvelut edellyttävät tuottavuuden merkittävää 
parantumista, jota ei saavuteta yksittäisen ihmisen pidemmällä 

päivällä vaan muuttamalla prosesseja ja kehittämällä työnkulkuja ja 
työvälineitä. Kulttuurien yhteentörmäyksiä syntyy väistämättä, jos 

projektiammattilaiset ymmärtävät käsitteet eri tavoin kuin muut. Miten 
kunnan työntekijöiden aikaa voisi irrottaa päätyöstä projekteille? 

IT-projekteja esitellään joskus sellaisella jargonilla, ettei pitkän linjan 
IT-ammattilainenkaan sitä ymmärrä.

Vapaa-ajalta tutut sosiaalisen viestinnän ympäristöt 
valtaavat työpaikat. Olennaista on toisten kuunteleminen. 
Kokeiluyhteiskunnassa rakennetaan yhdessä merkityksiä ja 

sisältöjä. Tarkat ohjeet korvautuvat suuntaviivoilla ja parvena 
mietitään, miten edetään yhteiseen tavoitteeseen.

Mikään tietojärjestelmä ei tee ajatustyötä. 
Tilastokeskuksen tuottamat luvut laahaavat 

vuoden jäljessä. Eikö tietoyhteiskunnassa olisi 
keinoja saada reaaliaikaisempaa tietoa?
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Ammattikorkeakoulujen valtakunnallisen Tietie-verkos-
ton ja sitä edeltäneen Tietie-yhteistyön kehittämispäivät 
järjestettiin Systeemityöyhdistys Sytyken laivaseminaaris-
sa jo neljännen kerran. Tietieläisiä saapui mm. Rovaniemel-
tä, Oulusta, Vaasasta, Tampereelta, Lahdesta ja Hämeenlin-
nasta. 

Tietie-verkosto perustettiin 16.4.2012 TTL:n IT-koulutta-
jat ry:n alaisuuteen. Verkoston taustalla on vuonna 1995 al-
kanut ammattikorkeakoulujen verkko-opetusta kehittänyt 
Tietie-projekti, joka projektirahoituksen päätyttyä vuon-
na 1999 jatkoi opiskelijoiden ja opettajien hyväksi kokeman 
joustavan opiskelun kehittämistä Tietie-yhteistyönä. Tietie-
verkosto perustuu luottamukseen ja opetuksen pitkään yh-
teiseen kehittämiseen.

Tietie tulee sanoista TIEtojenkäsittelyä TIEtotekniikan 
avulla: Tietie-projektissa kehitettiin tietojenkäsittelyn verk-
ko-opetusta ja käytettiin tietotekniikkaa yhdistämään opis-
kelijat ja opettajat, jotka asuivat eri puolilla Suomea. Vuon-
na 2002 Opetushallitus ja opetusministeriö myönsivät Ti-
etie-yhteistyölle verkko-opettamisen kehittämisen laatupal-
kinnon.

Verkko-opetus ja -opiskelu sekä ammattikorkeakoulujen vä-
liset joustavat opinnot vakiintuivat Suomessa 2000-luvul-
la. Niinpä Tietie-verkosto suuntaa uusiin tavoitteisiin: Ke-
hitämme ammattikorkeakouluopetusta yhdessä yritysten 
kanssa.

Eija Kalliala

Kehittämispäivillä Sytyken laivaseminaarissa verkostoi-
duimme ja ideoimme syksyn toimintaa, ammattikorkeakou-
lujen työelämäyhteistyön kehittämistä, opettajien tukemis-
ta ja sosiaalisen median käyttöä. Ryhmätöissä löysimme hy-
viä käytäntöjä yritysyhteistyöhön. Opiskelijoita voisi jo nyt 
innostaa ideoimaan ja toteuttamaan tuotteita ensi syksyn 
Apps4Finland-kilpailuun. Tietie-verkoston tämän syksyn 
webinaarit verkko-opettamisen onnistumisesta, tekijänoi-
keuksista ja sosiaalisen median opetuskäytön kokemuksis-
ta tarjoavat ammattikorkeakouluopettajille tietoa ja vinkkejä 
oman työn ja osaamisen kehittämiseen.   

Sosiaalisen median opettajayhteisöissä Sometussa ja LeMil-
lissä voimme yhdessä jatkaa ammattikorkeakouluopetuk-
sen pedagogiikan ja avointen oppimateriaalien kehittämistä. 
HeiaHeiassa voimme kannustaa toisiamme liikkumaan. Lai-
vaseminaarista kirjasin HeiaHeiaan Tietie-verkoston piiri-
tanssin Siljalla buffet-illallisen jälkeen ja aamun ryhmätyö-
kävelyn Tukholmassa. 

Tietie-ryhmätöiden tulosten keräämiselle oli vaikea löytää 
yhteistä aikaa, kun Sytyken Avoimen tulevaisuuden laivase-
minaarin runsas anti houkutteli torstaina aamupäivästä il-
taan. Joka vuosi ammennamme Sytyke-seminaarista uusia 
tietoja, ideoita ja kokemuksia jaettavaksi ja pohdittavaksi yh-
dessä opiskelijoittemme kanssa!

Tietie-verkosto: http://it-kouluttajat.ttlry.fi/verkostot/tietie

Tietie-verkosto - ammattikorkeakouluopetuksen kehittämistä yhdessä yritysten kanssa

Ketteryys on enemmän asenne kuin malli. Scrum on 
keino pureutua projektielämän tuskaisimpiin kohtiin ja 

tehdä ne näkyviksi niin, että niille voisi tehdä jotain. Ei ole 
muutostiimejä; on vain ihmisiä, jotka ovat tähtiä.

Työkyky on voimavarojen ja työolosuhteiden 
tasapainoa. Priorisointi on tärkeää, ettei 

tuntuisi siltä, että tekemistä on liikaa. Uni on 
stressin vastavoima.

Suomi ei voi ikuisesti eristäytyä muusta maailmasta 
eikä standardin vastaisuus tuo kilpailuetua. Ketterät 

menetelmät toimivat silloin, kun rakennustiilet 
ovat ilmaisia kuten ohjelmistoprojekteissa, mutta ei 

ydinvoimaloissa.
Kuka vastaa siitä, että projektin hyödyt 

toteutuvat, projektipäällikön hommahan loppuu, 
kun projekti päättyy?

Julkisia ja yksityisiä hankintoja on paha verrata, kun 
yksityisten hölmöilyt eivät ole julkisia. Yksityisellä sektorilla 

voidaan tilata järkevää ja neuvotella toimittajan kanssa, 
kun taas julkisella sektorilla pitää varmistaa, että toimitaan 
lain mukaan. Vastuu laadusta on tilaajalla. Kun tulee kiire, 
karsitaan testaus. Sitä ennen on jo karsittu katselmoinnit. 

Toimittajan kanssa voidaan keskustella siitä, miksi projektia 
tehdään. Aito kumppanuus tuottaa parhaan tuloksen.



SYSTEEMITYÖ       4/2012 22

- Quu

Sähköistä asiaa

Resepti, rikosilmoitus, henkilökortti, allekirjoitus, 
kortti, laskutus, resepti omat tiedot, lattialämmi-
tys, asiointi. Kaikki nuo asiat ehdottuvat  minun 
hakukoneessani sanan ”sähköinen” perään. Olin 
hyvin ilahtunut, että sieltä löytyi lattialämmitys. 
Kuten tiedämme, tietokoneohjelmistokehityk-
sen maailmassa määrittely on äärettömän tärke-
ää. Määrittelemällä väärin tai puutteellisesti asiat 
menevät väistämättä pieleen. Sähköinen asioin-
ti voidaan määritellä siten, että se on jotain, mi-
tä tehtiin ennen paperin avulla, nyt tietokoneen. 
Mutta miten himpskatissa tuo lattialämmitys sii-
hen sopii?

Entä sitten muut asiat, joita on tehty tai tehdään 
paperilla? Systeemityölehden tulevaisuustyöryh-
mä on miettinyt tätä asiaa pitkään. Lehtialan 
kuumimpia perunoita tällä hetkellä on printti-
median siirtyminen sähköiseen muotoon. Luki-
sitko sinä Systeemityölehden sisältöä mieluiten 
blogimuodossa, sähköisenä lehtenä vai tarvitset-
ko konkreettisen selluloosajohdannaistuotteen? 
Eikä sovi unohtaa mainostajia. Lehden on help-
po perustella mainostilan hinta palstamillimetri-
en ja levikin mukaan. Jonkin virtuaalisen inter-
netinkulman hintaa, jota joku sekalainen sakki 
satunnaisia surffaajia saattaa satunnaisesti sattua 
silmäilemään onkin paljon hankalampi perustel-
la. Olemme muutoksen kynnyksellä. Ei niin kau-
kaisessa lähitulevaisuudessa lehdet muuttavat ko-
konaan lukulaitteisiin. Kosketusnäytöissä pysty-
tään nyt laajentamaan näkymää joko taputtamal-
la näyttöä tai levittämällä sormia näytön pinnal-
la eri suuntiin. Vanhanaikaista, seuraavaksi koko 
näyttö saadaan suuremmaksi sormia levittämäl-
lä, joten tulevaisuudessakin voimme nauttia sii-
tä, että sunnuntai-aamiaisella päivän lehden lu-
keminen aiheuttaa tilaongelmia. Sekin on vähän 
vanhanaikaista, hologramminäytöthän nousevat 
esiin integroidun kotijärjestelmän uumenista pie-

nellä pyynnöllä. Urheilu-uutiset voidaan sijoittaa 
leipäkorin yläpuolelle, talousuutiset appelsiini-
mehukannun viereen, julkkisjuorut juuston lähel-
le. Sitten jokainen voi napsia itselleen lähemmäk-
si uutisen, joka kiinnostaa eniten. Ja muut voivat 
tehdä samoin ilman, että pitäisi odottaa lukuvuo-
roa.

Tätä teemaa ei mitenkään voida käsitellä ohitta-
matta sitä ilmeisintä asiaa, nimittäin vessakäyn-
tiä, joka suurilta osin tehdään vielä paperin avul-
la. Ainakin normaaleissa länsimaisen kulttuurin 
miehittämissä talouksissa. Jos paperin sijaan ves-
sassa käytettäisiin sähköä, voisi jälki olla erikois-
ta. Puhdistavien valokaarien käyttö kohdistettu-
na arahkoille alueille vaatii suhteellisen ennakko-
luulotonta tuotekehittelyä ja varmaankin pitkäai-
kaista hyväksymistestausta. Mutta ei hierota tä-
tä ehkä turhankin ilmeistä aihetta sen enempää.

Määrittelymielessä on merkittävää huomata sa-
nojen sähkö ja sähköinen välillä oleva ero. Sähkö-
veitsellä voidaan helposti leikata esimerkiksi lei-
pää. Mutta jos kirurgi ohjaa verkon kautta etäi-
syyksien päässä tapahtuvassa leikkauksessa veis-
tä, on kyseessä sähköinen veitsi. Tulevaisuudes-
sa työmatkoilla oleva äiti voi pestä pikkulapsensa 
helmihampaat samalla metodilla, silloin käyte-
tään sähköistä sähköhammasharjaa. Nythän on jo 
meilläkin kotona siirrytty etäluettavaan, sähköi-
seen sähkömittariin. Tulevaisuus on jo ovella ja 
mahdollisuudet rajattomat! Toisaalta taas, minua 
hieman kyllä epäilyttää tämä maailman meno. Ih-
minen on käynyt kuussa jo viime vuosituhannella 
ja Marsiin lähetetään robotteja, mutta niinkin yk-
sinkertaista asiaa kuin toimivaa sähköistä kään-
täjää ei ole onnistuttu saamaan aikaan. Nigeria-
laiskirjeiden kökkökielen vielä ymmärrän, mutta 
kaupallisten verkkosivujen ilmiasu pitäisi vanhan 
kielipoliisin mielestä olla kyllä kunnossa. Vai mitä 
olette mieltä seuraavasta tuotekuvauksesta, jonka 
löysin, kun sähkö-asioita verkosta kaivelin:

Näyttää mukava kuulakärkikynän joka antaa ys-
tävillesi järkyttävä kokemus, kun he yrittävät 
käyttää sitä. Tarjous se ystävillesi ja jälkeen pai-
na painiketta yläreunassa kynän, he saavat nope-
asti ja vaaraton sähköisku joka tekee niistä hypätä 
ja huutaa yllätys.

Mutta yksi asia ei tule muuttumaan. Joulukortte-
ja tullaan lähettämään vielä pitkään perinteisellä 
tavalla. Hyvää Joulua ja Sähköistä Uutta Vuotta!
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Anne Isotalo, sihteeri 
Fennia
Televisiokatu 1, 00240 Helsinki
Puh. 050 320 3899
anne.isotalo@sytyke.org

Sytyke ry:n hallituksen sähköpostilista: 
info@sytyke.org

Mikko Holmberg
mikko.holmberg@sytyke.org

Lauri Laitinen 
lauri.laitinen@sytyke.org

Minna Oksanen
minna.oksanen@sytyke.org

Sytyke ry yhdistää suomalaiset ohjelmistokehityksen asiantuntijat. Yhdistyksen muodostavat erikoisalueisiin 
keskittyvät osaamisyhteisöt, joiden jäsenet välittävät toisilleen omien alojensa syvällisintä tietoa ja tuoreimpia 
trendejä. 
Sytyke ry:n toiminta tapahtuu pääosin osaamisyhteisöissä, joiden tavoitteena on auttaa jäseniään kehittymään 
yhä vahvemmiksi omien alojensa ammattilaisiksi. 
Sytyke ry on Tietotekniikan liiton (TTL ry) suurin valtakunnallinen teemayhdistys.

Sytyke Ry:n

Hallitus 2013
Hallitukseen kuuluu puheenjohtajan lisäksi 
6 varsinaista jäsentä ja 2 varajäsentä.

Liittokokousedustajat 2013

Hallitus 2013							               			 

Varajäsenet

Mikko Holmberg, varajäsen
CodeBakers Oy
Metsänneidonkuja 6, 02130 ESPOO
Puh. 040 741 3991
mikko.holmberg@sytyke.org

Eija Kalliala
lehden päätoimittaja
Otavan Opisto
eija.kalliala@sytyke.org

Timo Piiparinen, oppilaitosyhteistyö
timo.piiparinen@sytyke.org

Esa Elo, varajäsen
esa.elo@sytyke.org

Heikki Naski, tekniikka
heikki.naski@sytyke.org

Seuraava lehti ilmestyy maaliskuussa 2013

Tarmo Toikkanen, puheenjohtaja 
NP-Ratkaisut Oy, Aalto-yliopisto, 
T:mi Tarmo Toikkanen
PL31000, 00076 AALTO
tarmo.toikkanen@sytyke.org

Ville Availa, varapuheenjohtaja
OSY-yhteisö
Ambientia
ville.availa@sytyke.org
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deksaksi tunniksi, kokouskahvit & hedelmäsmoothie, illalliskuponki (arvo 35 €) sekä erikoisaamiainen mennen tullen.
Hinta esim. 299 €/hlö A-luokan yhden henkilön hyteissä, kun varauksella min. 6 henkilöä.

Voimassa valituilla lähdöillä 22.12.2013 asti. Oikeudet muutoksiin pidätetään, paikkoja rajoitetusti.

www.silja.fi/kokous
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