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_ _ _ OSY PALSTA
Ehdotus osaamisyhteisoksi:

Harkitusti ketteran kehityksen OSY"

Ketteraa kehitystd on ajettu sisddn kymmenisen vuotta ja tulokset vaihtelevat. Joidenkin mielestd tarvitaan toiset
10 vuotta ennenkuin olemme sen oppineet

- mutta onko mahdollista koota nykyiset kokemukset ja jouduttaa kehitystsd?
Olemme suunnitelemassa uutta OSY&a, mikali aihe herattaa kylliksi kiinnostusta.

* Nimeksi on kaavailtu Harkitusti ketteran kehityksen yhteiso, koska liika ketteryys on pahasta. On osattava
harkita mita aiheita tydssaan edistaa mitenkin ettei aiheuteta tarpeettomia ongelmia.

e (0OSY:n aihealueita olisivat mm. kokemusten kirjaaminen, hyvien kaytantdjen lanseeraaminen, formalismin |6yt&-
minen tehtakuvauksille seka koodille sekd ongelmanratkaisutekniikoiden kayttddnotto varmistamassa iteraati-
oita. Uusi formaali tieto kannustaa lean-tekniikan (eliminate waste] hyédyntdmiseen jatkossa.

e (OSY:lle kootaan pieni ohjausryhmé& suunnittelemaan sen toimintaa ja jarjestelemaan asioita. Ota yhteyttd, jos
haluaisit sithen tiimiin ja kerro mielenkiinnoistasi OSY:n suhteen.

e Kaynnistymisvaihetta pyorittaa alkuvaiheissa Erkki Laitila.

Hanke pyritdan yhdistdmaan muihin ketteriin yhteisdihin ja muihin verkostoihin seka

alan tutkimukseen. Mukaan halutaan saada valtakunnan parhaat agile-konsultit, i @J
aktiiviset kehittajat ja tutkijat.

Perustamiskokous pidetaan 24.1.2011 klo 12:30 Tampereella Aikuiskoulutuskeskuksen

tiloissa Tampereen valtatie 15. Tilajarjestelyista vastaa Pitkyn llpo Tolvanen.

Tapaamisiin
Erkki Laitila, erkki.laitila@swmaster.fi, puh. 044 265 10 54.
SwMaster Oy ' Lisaa tietoa Sytykkeen OSY:ista www.sytyke.org,/ osyt

Sytyttaako? - Liity jéseneksiyc\J

Huomaa: Liittyminen Sytykkeen jiseneksi maksaa vain 12€/vuosi,

Y K Jos olet jo jonkin toisen TTL ry:n jisenybdistyksen jisen!
« & Jésenend saat muiden etujen lisiksi Systeemityi-lehden kotiin kannettuna
-

neljdsti vuodessa!

w Sytykkeen jaseneksi liitytaan Tietotekniikan liiton kautta valitsemalla jasenyhdistykseksi
“ Systeemitydyhdistys ry. Nykyinen Tietotekniikan liiton jasen voi liittya joko vaihtamalla
jasenyhdistysta tai liittymalla lisdjaseneksi.

Tietotekniikan liiton henkildjasenmaksu vuonna 2010 on alkaen 49€ ilman lehtid, yksi lehti 63€.
Erityisryhmien hinnoittelusta lisatietoja Tietotekniikan liitosta.
Lisdjasenyys maksaa 12€/yhdistys.

- —

Sytyke ry on vuodesta 1979 toiminut valtakunnallinen systeemitydntekijdiden ammatilli- TOIMISTO

nen yhdistys, joka kehittdd alan ammattilaisten valista yhteisty6té ja tutkimustoimintaa. Sytyke ry
Tietotekniikan liitto ry

Teemayhdistyksen jaseneksi voivat liittya kaikki systeemitydsta kiinnostuneet yksityiset Lars Sonckin kaari 12

henkil6t, yhdistykset ja yritykset. Sytyke ry:n toiminta-alueena on koko Suomi. Sytyke on 02600 Espoo

Tietotekniikan liitto ry:n jasenyhdistys. vaihde: 020 741 9898

fax 020 741 9889
Lisatietoja Sytyke ry:sta: www.sytyke.org

www.ttlry.fi

jasenasiat@ttlry.fi

—_—
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Paakirjoitus

Taminkertaisen Systeemityon
aiheena on ohjelmistotestaus. Tami
ailemmin tuntematonkin asia on
tullut tutuksi osaksi ohjelmistoke-
hityksen ja jdrjestelmidhankkeiden
kulttuureja samalla kun osaaminen
maassamme on kasvanut merkittd-
visti. My6s testauksen arvostus on
kasvanut niin testaajien kuin mui-
denkin ammattiryhmien parissa. On
myds ymmirretty, ettd testaus ei ole

MATT1 VUoRri, TuuLA PAAKKONEN JA ERkkI POYHONEN

lehden toimituskunta

Kehittyminen edellyttdi eri tahojen eri
eri tavalla ajattelevien henkiléiden vuo-
rovaikutusta ja siksi toivommekin tes-
tauksesta kiinnostuneiden lukijoiden
liittyvin TestausOSY:n LinkedIn-ryh-
miin (TestausOSY - FAST, http://www.
linkedin.com/groups?gid=1812274),
jossa voimme vaihtaa ajatuksia myos
timin numeron artikkeleiden aihepii-
reistd.

oma saarekkeensa, vaan organisaa- Toimituskunta  toivottaa  ajatuksia
tion yhteinen, kaikkia jossain roolissa herdttivia lukuhetkia!
koskettava asia. Testauksen kypsyy-
destd kertoo sekin, ettd vuonna 2010
ei eleti minkdin yksittiisen hypen
aikaa, vaan testauksen maailma on
rikas  kokonaisuus, jossa erilaisia
lihestymistapoja ja ajatusmalleja
kyetddn kriittisesti arvioimaan moni-
naisiin  toimintaympiristéihin  ja
kokemuksiin pohjautuen.
2 OSY palsta
3 Paakirjoitus
Matti Vuori, Tuula Péidkkénen ja Erkki Poyhonen
4 Mallipohjainen testaus ennen, nyt ja tulevaisuudessa
Olli-Pekka Puolitaival ja Teemu Kanstrén
8 Testauksen muuttumisen suunita ketterassi ymparistossa
Tuula Pédkkonen
10 Intohimoa testaukseen
Matti Vuori
14 Testausoppeja toimialavaihdoksesta
Maaret Pyhdjirvi
15 Seminaariuutisia
16 Systemaattinen tekniikka ohjelmistovikojen paikantamiseen
Evkki Laitila
18 Testauksen sertifiointi vuonna 2013
Kari Kakkonen
20 Nopeutta toimintavarmuustestaukseen

Riku Hietamdki, Joonas Kuorilehto ja Ari Takanen

22 Kolumni: Kuutamolla
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OLL1-PEKKA PuoLITAIVAL

Kirjoittaja toimii tutkijana VTT:I1a
testausautomaation parissa erityis-
alueenaan sovellusaluekohtaisen
mallipohjainen testaus.
[olli-pekka.puolitaival@vtt.fi]

Teemu KANSTREN

toiminnallisuuden analysointia. Han
vaitteli havaintoihin perustuvasta
mallinnuksesta 2010.
[teemu.kanstren@uvtt.fi]

Kirjoittaja tutkii VTT:II& ohjelmistojen

Mallipohjainen testaus

ennen,
nyt ja

tulevaisundessa

Tyotuntien kalleus, tietokoneiden tehojen nousu ja jarjestelmien

monimutkaistuminen houkuttelee kayttdmaan tietokonetta myods testauksen

apuna niin paljon kuin mahdollista. Mallipohjainen testaus tarjoaa tahan

yhden apuvéalineen. Mallipohjaista testausta on tutkittu jo pitk&an ja

monipuolisesti ja joitain mallipohjaisen testauksen tapoja kaytetaan jo

menestyksekk&asti mutta paljon on viela saavutettavissa.

Mallipohjaisessa testauksessa tuotetaan
automaattisesti useita testejd ohjelman
kiyttiytymistd kuvaavan mallin perus-
teella. Tamd sddstdd aikaa ja kustan-
nuksia, koska jokaista testitapausta ei
tarvitse kirjoittaa kisin. Testit voidaan
aina generoida uudestaan kun mallia
on muutettu ja ndin tarvitsee yllipitdd
vain yhtd mallia useiden testitapausten
sijaan. Niin se auttaa seké testitapaus-
ten luonnissa ettd niiden yllipidossa.
Mallipohjainen testaus voidaan jakaa
kolmeen pidivaiheeseen, joita ovat mal-
linnus, testien generointi ja testien ajo.
Mallipohjaiset testaustyokalut —sisdl-
tivit vihintddn testien generoinnin
mutta joskus myds muita vaiheita.

Mallipohjaisessa testauksessa on kaksi
padsuuntaa: offline ja online tyyppinen
testaus. Offline ldhestymistavassa testit
ensin generoidaan ja tallennetaan eril-
lisiksi testiskripteiksi. Tamidn jilkeen
ne ajetaan erikseen erillisen testien
suoritukseen tehdyn tyokalun avulla.
Online-ldhestymistavassa taas ndmd
kaksi vaihetta on yhdistetty, eli tes-
tien suunnittelutyokalu etenee mallissa
luoden samalla testiaskeleita, niin etta
edellinen askel suoritetaan jirjestelmia
vasten ennen kuin tydkalu suunnittelee
seuraavan askeleen. Eli online-ldhes-
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tymistapa on kuin turisti joka katsoo
karttaa joka risteyksessd. Online-lihes-
tymistapa antaa my6s mahdollisuuden
testata epddeterministisid malleja kun
pédtés suoritettavasta polusta voidaan
tehdd dynaamisesti mallin tarkastelun
ja testin suorituksen aikana. Online
mahdollistaa my6s pitkien testiajojen
suorituksen, eli ty6kalu voidaan kay-
tinnossd laittaa ajamaan yhtd pitkda
testijaksoa kunnes se erikseen keskey-
tetddn. Koska mallipohjaisessa testauk-
sessa mallinnus keskitetddn halutulle
abstraktiotasolle piilottamalla testien
kannalta epidolennaiset asiat, miki hel-
pottaa mallintamista my6s sovellusalu-
een asiantuntijan nikékulmasta.

SOVELLUSALUEITA

Mallipohjaisen  testauksen voidaan
sanoa olevan parhaimmillaan tes-
tattaessa  jdrjestelmid korkeamman
tason nikokulmasta, eli esimerkiksi
jarjestelmitestauksessa. Yleisesti
mallinnuksessa  haetaan  korkeam-
paa abstraktiotasoa, jotta mallinnus
olisi tehokasta ja voitaisiin hy6dyn-
tid sovellusalueasiantuntijoita. Siten
yksityiskohtien testaamiseen perintei-
set yksikko- ja integrointitestauksen
muodot tdydentivit mallipohjaisen
testauksen lihestymistapaa hyvin. Mal-

lipohjaista testausta voidaan my0s
soveltaa  yksityiskohtaisemmallekin
tasolle, mutta sen kustannustehok-
kuus on parhaimmillaan korkeammalla
tasolla.

On my6s havaittu, ettdi monesti jo
pelkkd mallinnus auttaa havaitsemaan
monia virheitd koska yleensi jirjes-
telmdn maddritykset ovat epiformaa-
lissa muodossa josta ei helposti nihdi
moniselitteisyyksid tai ristiriitaisuuk-
sia. Kun midritykset kuvataan malliin
tulevat my6s moniselitteisyydet ja ris-
tiriitaisuudet esiin ja ne joudutaan rat-
kaisemaan.

Mallinnuksessa on tarkoitus tuottaa
testien generointityokalulle tarvittava
tieto jdrjestelmin toiminnallisuudesta.
Koska malli on testigeneraattorin
ainoa tieto jarjestelmadstd testikehyksen
lisaksi, se kdytinndssd madrittdd miltd
osin ja miten kattavasti testigeneraat-
tori voi luoda testejd jirjestelmaille.
Jarjestelmaa ei tarvitse mallintaa koko-
naan vaan voidaan testata myds osa
kerrallaan, keskittymilldi mallinnuk-
sessa kiinnostaviin toiminnallisuuden
osiin. Taten on my6s mahdollista luoda
useita eri testimalleja eri ndikokulmista.



MITEN JA MITA KAIKKEA VOI MALLINTAA?

NAKOKULMIA

e Ulkoinen - tilat, protokollat, toiminnot,

TAsoJA
e Binaarilogiikka

palvelut... e Functiot ja toiminnot
e Sisainen - tilat, saikeet, tietorakenteet... e Jarjestelman sisaiset kayttétapaukset
e Systeemien valinen — tilat, viestinta, o Kayttoliittyma
tietovirrat... e Kommunikointirajapinta
e Jarjestelmien kokonaisuus
e Jarjestelmien toimintaymparistd
KIELIA
o Kaaviot, graafit, visuaaliset mallinnuskielet
o Tekstipohjaiset kielet, testaustapausten RAKENNE
kuvauskielet, rakenteiset dokumentit ¢ Yksi komponentti kerralla
e Hybridiratkaisut e Koko ohjelma
* Yleinen kielet: UML, SDL... ¢ Osa ohjelmaa
¢ Sovellusaluekohtaiset kielet e Yhdistelmamalli
e Todennakdisyyspainotteiset tekniikat o Alimallit
e Tietovirtapainotteiset tekniikat ¢ Rinnakkaiset mallit

TESTIEN AUTOMAATTINEN
TUOTTAMINEN JA SUORITUS

Testien generoinnissa siithen kiytetty
tyokalu pyrkii tuottamaan annetun
mallin ja parametrien perusteella niin
hyvit testitapaukset kuin mahdollista.
Testikattavuuden parametreina kiyte-
tidn yleensd yleisid mallin osia, kuten
tila, tilasiirtymd tai muita kattavuuk-
sia tai erikseen kiyttdjin merkitsemid
kohtia mallissa jotka testigeneraatto-
rin pitdisi saada katettua. Testityokalu
yleensd tarjoaa my6s monia vaihtoeh-
toja testien tulostukseen helppokiyt-
toiseen muotoon.

Testien suoritus on offline-lihestymis-
tavassa samanlaista kuin automatisoitu
testien ajo yleensi ja sithen on monia
hyvié ratkaisuja olemassa. Online mal-
lipohjainen testaus vaatii testien suun-
nitteluohjelman yhdistimisen kiinni
testattavaan jdrjestelmdin testien ajoa
ja tulosten tarkastamista varten. Tes-
tien ajo ja raportointi vaiheet on tir-
kedd automatisoida kokonaan jotta
mallipohjaisesta testauksesta saataisiin
mahdollisimman paljon hyotya.

Vaikka mallipohjaista testausta on tut-
kittu pitkddn, niin siltikddn monimut-
kaisemmissa tapauksissa algoritmit
eivit keksi kaikkia haluttuja testitapa-
uksia ainakaan jirkevissi ajassa. Mal-
linnus on my6s yleensd aikaa vievii,
vaikeaa ja virhealtista tyotd. Testien
suoritusautomatiikka ja tydkaluket-
jujen rakentaminen on kypsempid
tekniikkaa ja sithen on monia pitkille
kehittyneitd ratkaisuja olemassa.

PILVIPALVELUISTA TEHOA
TESTIEN AUTOMAATTISEEN
SUUNNITTELUUN

Testien suunnittelualgoritmien tutki-
mus perustuu pitkilti matemaattiseen
analyysiin ja tilli puolella on voitu
hy6dyntiid pitkdd historiaa algoritmien
tutkimuksessa, kuten tilakoneiden
analysointia ja symbolista suoritusta.
Ongelmia aiheuttavat edelleen mal-
lien monimutkaiset toistorakenteet,
monisiikeistykset, monimutkaisem-
mat kaaviota malleissa ja testitapausten
midrin ja laadun optimointi. Tietoko-
neiden tehojen kasvu ja pilvipalvelujen
kiyttd laskennassa antavat mahdolli-
suuksia kdyttdd yhd enemmin laskentaa
vaativia algoritmeja ja vievit mallipoh-
jaista testausta eteenpdin.

SOVELLUSALUEKOHTAINEN MAL-
LINNUS TEHOSTAA MALLINNUSTA

Sovellusaluekohtaista mallinnusta
(domain-specific modelling) kiytetdin
helpottamaan mallintajan tyotd. Tal-
16in voidaan tehdi sovellusalueelle oma
kieli joka on optimoitavissa mahdolli-
simman tehokkaaksi sovellusalueelle
ja mallinnusnikokulmalle. Tillaisella
mallinnuskielelld tehty malli voidaan
muuntaa sopivaksi valitulle testien
generointity6kalulle kiyttimilld mal-
litransformaatiota ja sithen sopivia tyo-
kaluja. Kun testimalli luodaan erillddn
mallipohjaisesta testaustyokalusta ja
sovellusalueen omilla kielilli on myds
mahdollista vaihtaa testigeneraattoria
tai kdyttdd useita testigeneraattoreita
yhtiaikaisesti. Talléin mallipohjaisen

testauksen kdyttéonotto voidaan esi-
merkiksi aloittaa avoimen lihdekoo-
din tyokaluilla ja myShemmin siirtya
kaupallisiin ~ ty6kaluihin  tarpeiden
kasvaessa, tai lisitd itse ohjelmoiden
spesifisid  testien generointialgorit-
meja. Yleisesti ottaen mallipohjaisen
testauksen tyckalut ovat hyvin erilaisia
joten testien tuottaminen usealla tyo-
kalulla antaa monipuolisempia testeja.

HAVAINNOINNISTA AUTOMATISOI-
TUA APUA MALLINNUKSEEN

Yksi suurimpia ja haasteellisimpia
vaiheita mallipohjaisen  testauksen
kiytt66notossa on sopivan ja tehok-
kaan testimallin tekeminen. Tahdn
liittyen havainnointiin perustuva mal-
lintaminen (observation based model-
ling) pyrkii luomaan automaattisella
havainnoinnilla edistyneen alkumal-
lin. Havainnot perustuvat esimerkiksi
olemassa oleviin testeihin (yksikko-,
integraatio-, tai muita testejd), tai
kayttdjisessioiden  monitorointeihin.
Kiyttiessddn tillaista havainnoista
automaattisesti luotua mallia testaaja
vertaa sitd jdrjestelmdn vaatimuksiin
kiyttien apunaan mallipohjaista tes-
taustyokalua. Tatd mallia joutuu kéy-
tdnnossa aina muokkaamaan, koska se
perustuu rajalliseen joukkoon havain-
toja (esim. olemassa olevat yksikko-
testit). Ndin mallia tulee kidytinndssi
"yleistdd” kuvaamaan  jirjestelmin
kokonaistoiminnallisuutta ~ havaitun
lisaksi. Kun mallipohjainen testausty6-
kalu sitten kdy mallia ldpi ja suorittaa
siitd testejd vasten testattavaa jirjestel-
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mid, erot toteutuksen ja madritelmin
vililli tulevat esille. Niin mallipoh-
jainen testausty6kalu edesauttaa myos
uusien virheiden 16ytimistd, koska se
pakottaa tekemididn tisti edistyneestd
alkumallista  vertailun  maérityksiin
sekd kdy mallia ldpi uusien polkujen
ja syotteiden avulla luodessaan uusia
testikombinaatioita testien generoin-
tialgoritmiensa avulla. Tilli tavalla
havaintoihin perustuva testaus tuottaa
tietoa jirjestelmidn toiminnasta, pdivit-
timdin ja 16ytdmédn virheet dokumen-
toinnista, sekd 16ytimddn virheitd itse
toteutuksessa.

6

Testien
ajotyokalu

Testattava
jarjestelma

Kuva 1. Offline-lahestymistavan mallipohjaisen
testauksen rakenne

MALLIEN OSITTAMINEN PARANTAA
NIIDEN HALLINTAA JA
TEHOKKUUTTA

Perinteisesti testimalli mallipohjaisessa
testauksessa sisdltdd yhdessd mallissa
sekd syotteiden tuottamiseen tarvitta-
van tiedon, seki saatujen vasteiden tar-
kastamiseen tarvittavan tiedon. Niistd
mallipohjainen testaustyokalu generoi
sekd syotteet ettd spesifiset tarkistuk-
set kullekin saadulle vastineelle. Taimin
perinteisemmin lihestymistavan
lisiksi testimalli voidaan kuvata erilli-
sind osina ja my0s jaotella testityokalu
vastaaviin osiin. Jaottelu voidaan tehdi
ajattelemalla eri osia ohjelmiston toi-
minnallisuuden pysyvien ominaisuuk-
sien (invariant properties) summana.

Esimerkiksi voidaan madiritelld yksi
malli joka midrittdd mahdolliset
syotteet eri  kayttoliittyman naky-
mille, seki tilasiirtymit niiden vililla.
Yksi tyokalu voi silloin luoda syot-
teitd tdstd mallista pyrkien ajamaan
mallia lipi mahdollisimman kattavasti.
Toinen malli voi kuvata eri nikymin
komponenttien sisdltéjen ja muiden
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ominaisuuksien (esim. nikyvyyden)
vaatimuksia. Toinen tyokalu voi sitten
tarkistaa jatkuvasti ettd kaikki saadut
vastineet vastaavat odotuksia ja jdr-
jestelmd on kokonaisuudessaan jatku-
vasti ehed, eli se vastaa sille mariteltyd
“invariantteja”. Etuna voidaan ndhda
esim. mahdollisuus fokusoitua spesi-
fisiin mallinnuksen komponentteihin
sekd laajennettu kattavuus mahdollis-
ten tarkistusten ja luotujen syotteiden
osalta mukaan lukien jirjestelmin eri
osien vililld ja suhteissa toisiinsa. Toi-
saalta timin ldhestymistavan voidaan
nihdi tarjoavan oman lisinsd perintei-
siin mallipohjaisiin testausmenetelmiin
ja siksi my6s ndiden yhdistiminen on
potentiaalinen lihestymistapa.

MALLIPOHJAINEN TESTAUKSEN
KAYTTOONOTTO

Mallipohjainen testaus soveltuu hyvin
yleiseen jirjestelmdn toiminnan tes-
taamiseen ja automaattisesti tuotettuja
testeji voidaan kiyttid useanlaisessa
testauksessa. Jotta mallipohjaisen tes-
tauksen voisi ottaa kdyttoon, tiytyy
testien automaattinen suoritusympa-
ristd olla olemassa. Mallipohjainen
testaus vaatii normaalin testiautomaa-
tion tavoin alkupanostuksia ja yllipitoa
toimiakseen. Parhaillaan se kuitenkin
auttaa 16ytimain virheitd joita ei vilt-
timittd kisin testattaessa loydetd ja
lisdd testauksen kattavuutta tehtyyn
tyohon nihden.

Kiyttokelpoisia mallipohjaisen testa-
uksen ty6kaluja alkaa olla jo markki-
noilla niin kaupallisina tuotteina kuin
vapaan lihdekoodin projekteinakin.
Tyokalut ovat yleensd kehittyneet
selvisti jonkin tietyn sovellusalueen
vaatimuksista ja siksi kdyttoonotossa
tyokalua kannattaa kokeilla huolelli-
sesti. Kdytinnossd monissa tapauksissa
jo yksinkertaisemmat algoritmit anta-
vat huomattavan hyodyn. On my6s
tapauksia joissa sovellusalueella on
erityispiirteitd joita ei yleisilld algorit-
meilla saa tehokkaasti testattua. Naissa
tapauksissa voi olla hy6dyllistd raken-
taa oma tyokalu sen sijaan ettd kdyttdisi
olemassa olevia.

Linkkivinkit:

VTT:n testausautomaatiosivut: http.//wwuw.testautomation.fi/

MALLIPOHJAINEN TESTAUS
TULEVAISUUDESSA

Mallipohjaista testausta on olemassa
hyvin monenlaista ja sitd on tutkittu
parikymmentd vuotta. Niiden vuo-
sien aikana monenlainen teknologi-
nen kehitys ja osaamistason nousu
on tuonut mallipohjaisen testauksen
hyddyt yleisemmin saataville.

Tilld hetkelldi mallipohjainen testaus
on oikeassa kiytossi monessa yrityk-
sessd, mutta se ei ole vield pddsuun-
taus testausautomaation kiytinnossi.
Tyokaluja on jo olemassa joitakin niin
avoimen lihdekoodin kuin kaupallisia-
kin ty6kaluja.

Niyttdd siltd, ettd seuraavan kymme-
nen vuoden aikana tullaan 16ytimédin
yhi uusia paikkoja mallipohjaiselle
testaukselle ja sen tydkalutuki kasvaa
madaltaen kaytt6onottokynnysti.
Kymmenen vuoden kuluttua malli-
pohjainen testaus on yksi lisityokalu
testaajan pakissa, joka voidaan ottaa
kdytt66n testitapausten suorituksen
automatisoinnin jilkeen jos tarvitaan
vield lisdd tehoa testaukseen.

YHTEENVETO

Mallipohjainen testaus on saanut
tukevan jalansijan testausautomaati-
ossa. Kokoajan kehittyvit mallinnus
menetelmit ja algoritmit yhdessi tes-
tien ajoympiristdjen kanssa auttavat
soveltamaan mallipohjaisen testauksen
periaatteita yhid uusiin sovellusaluei-
siin. Mallipohjainen ei kuitenkaan ole
hopealuoti ja vaatii sekd tydtd, osaa-
mista ja yllipitoa ollakseen hyodylli-
nen.

Kirja "Practical Model-Based Testing: A Tools Approach”: http.//wwuw.cs.waikato.ac.nz/~marku/mbt/

Wikipedia-artikkeli: http://en.wikipedia.org/wiki/Model-based_testing



Sytykkeessa toimitaan niin yhdistystasolla kuin aihepiireittain erikoistuneissa osaamisyhteisdissa. Monipuoli-
sessa tarjonnassamme |6ytyy jokaiselle jotakin. Vaihtoehtona on myds perustaa omalle kiinnostukselleen uusi
osaamisyhteisd — Sytyke-hallitus toivottaa toimintaehdotukset tervetulleeksi. Osaamisyhteisén toimintaan

OSAAMISYHTEISOT 2010

paaset mukaan laittamalla postia vetajalle.

BisOSY

BisOSY on ohjelmistoliiketoiminnan osaamisyhteiso, jonka tavoit-
teena on parantaa suomalaista ohjelmistoliiketoimintaosaamista ja
kiihdyttaa alan kasvua ja kansainvalistymista.

Vetajana Jyrki Kontio.

jyrki.kontio@iki.fi

KAOS

Kokonaisarkkitehtuurin osaamisyhteisd, joka pyrkii edistamaan
liiketoimintalahtoista kokonaisarkkitehtuurinakemysta suomalaisissa
yrityksissa ja yhteisbissa, muodostamaan aktiivisen arkkitehtiverkos-
ton seka synnyttamaan kokonaisarkkitehdin ammatti-identiteetin.
Vetajana toimii Kari Hiekkanen.

KaytettavyysOSY

KaytettavyysOSY tarjoaa jasenilleen mahdollisuuden verkostoitua ja
vaihtaa kokemuksia kaytannossa toimiviksi osoittautuneista kaytet-
tavyyden kehittamiskeinoista seka kehittdd omaa kaytettavyysosaa-
mistaan. Vetajana ja yhteyshenkilona Matti Vuori.
xmvuori@kolumbus.fi

MallinnusOSY

MallinnusOSYn tehtava on yhdistaa ohjelmistokehitykseen liittyvasta
mallinnuksesta kiinnostuneet henkilot keskustelemaan ja vaihtamaan
ajatuksia seka valittaa tietoa aiheesta. DAMA (www.damafinland.org)
on yhdistetty MallinnusOSYyn.

Vetajana toimii erikoistutkija Juha Parssinen VTT:Ita.
juha.parssinen@utt.fi (puh. 020 722 5612)

PrOoSY

Projektitoiminnan osaamisyhteis6é yhdistaa systeemitydprojektien
kehittamisesta kiinnostuneet. Vetajana Petteri Puurunen.
petteri.puurunen@tieto.com

RELA

on vapaamuotoinen, relaatiotietokantoihin keskittynyt osaamisyh-
teisd, joka kokoontuu 1-2 kuukauden valein. Tapaamisissa on aina
pari alustajaa tai esittajaa, jotka ovat yleensa kerhon jasenia.
Vetajana Lauri Pietarinen.
lauri.pietarinen@relational-consulting.com

SK SIG - Suomen suorituskykytestaajat

SK SIG Suomen suorituskykytestaajat on tietojarjestelmien suoritus-
kykyyn keskittyva TestausOsyn ja RELA:n rinnakkaisryhma.
Vetajana toimii llkka Myllyla.

ilkka.myllyla@reaaliprosessi.com

SOA SIG

SOA SIG (Special Interest Group) on palveluarkkitehtuuriin
(Service-Oriented Architecture, SOA) keskittynyt osaamisyhteiso,
jonka tarkoituksena on tarjota jasenilleen mahdollisuuksia vaihtaa
kokemuksia ja tietoa palvelulahtdisten liiketoiminta-arkkitehtuurien
periaatteista, menetelmista, valineista ja sovelluksista.

Vetajana Janne J. Korhonen.

janne.korhonen@jannekorhonen.fi

TestausOSY - FAST

TestausOSY on testauksen parissa tydskentelevien yhteinen
verkosto. Testauksen osaamisyhteison tarkoituksena on edistaa
suomalaisen ohjelmistotestauksen ja ohjelmistotestaajien asemaa
ja auttaa kaikkia testauksen parissa painiskelevia. Paikallistoimintaa
on paakaupunkiseudulla, Tampereella seka Oulussa. Vetadjana toimii
Maaret Pyhajarvi.

maaret.pyhajarvi@iki.fi

\

-
HYVA TIETOTEKNIIKAN LIITON JASEN!

Ndin padivitat tietosi

Voit paivittaa jasentietosi verkkosivuillamme www.ttlry.fi. Tie-
tojen paivittémiseen tarvitset kayttajatunnuksen (= jasennu-
merosi, merkitty jasenlehtiin) ja salasanasi (= postinumerosi).
Jos olet muuttanut salasanasi tai kirjautuminen ei muutoin
onnistu, voit lahettéda tunnusten tarkistuspyynnén osoitteella
jasenasiat@ttlry.fi.

Toivomme sinun erityisesti varmistavan, etta
sahkopostiosoitteesi jasentiedoissa on oikea.

(
k 2 TTL Tietotekniikan liitto ry

Henkilokohtaisempaa palvelua - Sinun eduksesi

Tietotekniikan liitto jasenyhdistyksineen, osaamisyhteisoi-
neen ja kerhoineen haluaa palvella jasenidan henkildkohtai-
semmin ja paremmin, tarjota tietoa juuri Sinua kiinnostavista
aiheista. Palvelun parantamiseksi olemme uusineet verkko-
palvelumme.

Paivitat vain tiedot itseasi kiinnostavista aiheista ja saat tietoa
juuri niista. Voit paivittaa valintasi aina halutessasi. Tietoja ei
anneta ulkopuolisille tahoille vaan niita kaytetaan ainoastaan
TTL:n ja sen piirissa toimivien yhteisdjen tarkoituksiin.

. . . N
Tietotekniikan liitto ry
Lars Sonckin kaari 12 www. ttlry.fi jasenasiat@ttlry.fi J
02600 Espoo etunimi.sukunimi@ p. 020 741 9898
ttlry.fi f. 020 741 9889 )
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TuuLA PAAKKONEN

Kirjoittaja on tyoskennellyt erilaisissa
ohjelmistokehitystehtavissa, enimmak-
seen testauksen ymparilla. Esitetyt
mielipiteet ovat tekijan omia, eivatka

valttamatta edusta kirjoittajan tyénanta-

janmielipiteita.

Testauksen tulevaisuuden suuntia

ketterassa ymparistossa

Vaikka kettera ohjelmistokenhitys alkaa olla jo tavallista joka

puolella, niin itselleni se on ollut vasta reilut kaksi vuotta arkipaivaa.

Ensimmaisten ketterien hankkeiden jalkeen nayttaa, etta mm.
testaukselle on toisaalta tulossa merkittavia muutoksia, mutta
toisaalta jotkin asiat pysyvat samoina. Vaittaisin, etta ilmassa on

useitakin suuntauksia, joista ensimmaisina pintaan ovat nousseet:

kepeammat prosessikuvaukset, yha lisaantyva kommunikointi ja

nopeat tasmaprojektit.

Ketterit menetelmit ovat projektien
viime vuosien suosituimpia ohjelmis-
tojen kehitysmenetelmid. Miksi? Yksi
syy voisi olla, etti on muistettu palata
takaisin ohjelmistokehityksen juurille
keskittyen kuuntelemaan asiakasta ja
pyrkien vastaamaan alkuperiisiin asi-
akkaan  (liiketoiminta)vaatimuksiin.
Miten sitten esimerkiksi testauksen
rooli timintyyppisissd projekteissa (ks.
kuva 1) on muuttunut tai on muttu-
massa?

Tustiesn kafltyijons
= [Product Rackieg) |

Kylla
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ONKO ENAA PROSESSEJA?

Ketterien ohjelmistokehityksen yksi
padpilari on se, ettd tyoryhmille (kehi-
tystiimille), annetaan tilaa ja mahdol-
lisuus ohjata omaa tyotidn parhaaksi
katsomallaan tavalla, itseorganisoitu-
vasti, kuten esim. Scrum-ohjeessa mai-
nitaan (http://ketteryys.fi/2010/03/19/
the-scrum-guide-suomeksi/ ). Ryhmi
valitsee itse tyokalunsa, toimintata-
pansa ja pyrkii rauhoittamaan tyonsi
siten, ettd ympdristén turbulenssi ei
pidse pilaamaan ryhmin toimintaa,

QAfMtestaus
Kuva1 Kuvaus
Koodaa ketterasta
koodaa tyomallista, jota

ei voi kuvata
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jotta pidstidn maksimoimaan lopputu-

loksen hyéty koko@den kannalta.

Organisaati(te timéd  tarkoittaa
sitd, ettd yhtendisten prosessiohjei-
den aika voi alkaa olla ohi, tai aina-
kin prosessivasymys on lihelld, kuten
esim. Software Development Today-
blogissa Vasco Duarte nostaa esille,
(http://softwaredevelopmenttoday.

blogspot.com/2010/08/three-main-

trends-in-long-agile.html). Eri tiimit
toimivat tarkoituksellakin eri tavalla,
joten testausprosessienkin tarkoitus
muuttuu. Perinteiset testausprosessit
ovat olleet hyvinkin tarkkoja ohjeistuk-
sia eri testausvaiheista, -menetelmisti,
-tehtdvinkuvauksista ja toimintavir-
roista, sisdltden on selkedt ja monita-
hoiset esiehtokriteeriat, tyonkulkujen
kuvaukset ja lopetusehdot. Ketterissa
ympiristssd, kevedmpi prosessi el
tarkoita kuitenkaan kaaosta, vaan myos
sitd, ettd prosessien pitdd olla jousta-
vampia ja avoimempia, jotka sallivat
eri yksik6iden ja tiimien erilaiset toi-

—



mintatavat. Tami antaa silloin tiimin
keskendin sopia parhaiten sopivat kiy-
tinnon toimintatavat, annetussa kon-
tekstissa sekd kehitysryhmin sisilla,
etti muiden yhteistyotahojen kanssa.
Oikeaa kontekstia on pohtinut mm.
Agile-konsultti Andy Hunt http://
pragprog.com/magazines/2010-09/

guru-meditation

KOMMUNIKOINTIA!

Samaan aikaan kun ketterit ohjelmis-
tokehitysmenetelmit ovat vallanneet
alaa, my6s uudet kommunikointikei-
not, kuten monet keskustelu/wiki/
blog-tydkalut ovat alkaneet nousta
pintaan. Erilaiset kommunikointivali-
neet ovat vain tyokaluja, joilla voidaan
jakaa tai saada lisdd informaatiota oike-
aan paikkaan, oikeaan aikaan ja oikealla
sisallolla.

Testaajallehan aina haaste on saada
tarpeeksi tietoa ja ymmirtid alkupe-
riiset asiakkaan toiveet, jonka vuoksi
“ammoisista ajoista” ldhtien testaa-
jat ovat halunneet pidsti projektiin
mukaan ajoissa (ks. Tom&Kai Gilbin
Real QA Manifesto/QA Princip-
les  http://www.result-planning.com/
Real+QA+Manifesto&structure=Co

mmunity+Pages ). Ketterit ohjelmis-
tokehitysmenetelmdt antavat siithen

Tyokaluja testaukseen:
- IBM Rational Quality Manager
- edullisempi TestLink

keinot, koska koko tiimi toimii tii-
viissd yhteistyossd aivan alkumetreiltd
lihtien — ohjelmiston alustavasta kon-
septoinnista, vaatimusten médrittelyyn,
toteutukseen ja testaukseen. Lisiksi
koko timd sykli toistuu monta kertaa
tuotteen kehityksen aikana, sprinttien
toistuessa, joten kehitystiimi hyotyy
siitd, ettd he oppivat toistensa tyGtavat.
Lisiksi ndyttdd siltd, ettd tiimin hyva
kommunikointi poistaa myds joskus
perinteisetkin raja-aidat "koodarin” ja
testaajan vililli. Molemmat tietdvit
toistensa vahvuudet ja heikkoudet ja
pystyvit keskustelemalla auttamaan
toisiaan ja tiimid saavuttamaan toivo-
tun (tai jopa paremman) lopputulok-
sen.

LENTAVAT PROJEKTIT

Ketterit menetelmit tuovat myds vauh-
tia mukanaan, tilloin jokaisen tiimin
jasenen on aina pureuduttava priori-
teettilistan tirkeimpddn asiaan — oli se
sitten vian testaamista, dokumentaa-
tion tekemisti, koulutusta tai seuraa-
van sprintin suunnittelua. Testaajan
lisimahdollisuuksista tulee myos lisi-
haasteita. Tamin takia olisi hyvd pysyi
myds oman oppimisen kanssa ajan
tasalla, jotta osaaminen kehittyy samaa
tahtia haasteiden kanssa, etti verkko-
lisndolo osoittaa oppimishalun (http://

Contribyte Oy on ohjelmisto- ja tuotekehitysprosessien
parantamiseen keskittyva yritys. Testaus, vaatimusten- ja
muutoksenhallinta luovat kokonaisuuden, joka meidén
nakemyksemme mukaan mahdollistaa toimivan elinkaari-

mallin ohjelmistokehitykseen.

Contribyte on muutoksen mahdollistaja ohjelmistoyrityksen
tyokalujen uudistushankkeissa. Tiedamme kokemuksesta,
miten asiantuntijat saadaan mukaan yrityksen kilpailukyvyn

rakentamiseen.

Oikeista tydkaluista tunnistaa myds ohjelmistoammattilaisen

Contribyte Oy

Mikko Santti, 040 809 7005, mikko.santti@contribyte.fi

Lauri Kara, 040 455 6819, lauri.kara@contribyte.fi
www.contribyte.fi, 09 4289 0055

bit.ly/tpa_syt4b), kuten Lisiksi til-
laisissa lentdvissi projekteissa”, joissa
tiimi ei vilttimittd olekaan pysyvi, on
pystyttivi muodostamaan epdmuo-
dollisia yhteis6jd, jotta hiljainen tieto-
kin siirtyy. Yhteis6jen muodostamisen
haasteista kerrotaan enemmin mm.
Josh Berkuksen LinuxFoundationin
ironisessa keynote-esityksessi "how to
prevent Community: Making sure your
pond stays small”, http://video.linux-
foundation.org/video/1715 .

ETEENPAIN

Vain tulevaisuus niyttdd jatkuuko pro-
sessiriippumattomuus,  epdmuodolli-
sen kommunikoinnin lisddntyminen
ja ketterien projektien nousu vieldkin
nopeammin. Niyttii, ettd jo nyt 2010
timd on jo ndkyviin tulevaa trendii,
silli entisti enemmin testausta teh-
ddin monitoimittajaymparistossd, jossa
(maantieteellisesti) eri puolilta tai eri
yrityksistd tulevia ihmisid yhdistetdin
tyoryhmaiksi, joka ohikiitdvin hetken
ajan tekee yhteistd tuotetta, joka sitten
tuotteen valmistuttua hajoaa ja siirtyy
seuraaviin projekteihin. Tdmi vaat-
tii joustavuutta ja toisaalta sitd, ettd
muistaa pitdd omasta osaamisen syste-
maattisesta kehityksestd kiinni, vaikka
tyotehtivit vaihtelevatkin.

Nyt suoraan pilvesta:
Contribyte Pilvipalvelu

Contribyte



MATTI VUORI

Kirjoittaja on tehnyt pitkédan erilaista
tuksen ja riskienhallinnan kehitta-
mista ja on aktiivisesti mukana mm.
TestausOSY:n, KaytettavyysOSY:n

[xmvuori@kolumbus.fi]

toiminnan, prosessien, laadunvarmis-

seka ISTQB sertfifiointi toiminnassa.

Intohimoa

Kaavio 1. Testaus intohimona

9

Pitkilld tihtiimelld kotimainen asian-
tuntijatyo prjid vain, jos sen edistimi-
sessd tuetaan ihmisille tirkeitd asioita.
Aiemmilla vuosikymmenilld puhuttiin
useinkin henkildstén motivaatiosta.
Mobotivaatio on se, mikd saa ihmisen
tulemaan t6ihin aamulla ja tekemiin
tyonsid siten, ettd kaikki ovat riittivin
tyytyviisid. Ollaan vain t6issd. Mutta
endd timd el riitd. Kansainvilisessi
toiminnassa tarvitaan parasta suoritus-
kykyd — kyvykkyyttd ja tahtoa - jotta
ylipditidn ollaan mukana kuvioissa. Ja

testaukseen

Intohimo omaan tyohon ja sen substanssiin on
tarkeaa asiantuntijatyossa, koska sen avulla tyo
ja elama rikastuu ja oma seka organisaation
kyvykkyys ja menestymispotentiaali kasvavat
merkittavasti. Tulevaisuus on osaavien
ja intohimoisten toimijoiden! Mutta mista
kaikesta kumpuaa intohimo testaukseen?
Tama juttu esittelee intohimon lahteita ja sen
hyotyja testauksen lisaksi kaytettavyyden ja

riskienhallinnan alueilla.

jotta ollaan parhaita tai edes hyvid, toi-
mintaa pitdd kehittdd jatkuvasti. Mutta
ihmiset jaksavat kehittdd ty6tddn inno-
vatiivisesti vain, jos rakastavat sitd.

Tarvitaan siis intohimoa ty6hon ja sen
substanssiin. Kun ihminen on innostu-
nut ja saa tySstddn energiaa, eiki kuluta
sitd tyohonsd hin saa hyvdd mieltd ja
luo tydyhteis6on parempaa ilmapiirid.
Ty6 on tehokasta ja voimaa riittdd pai-
neissakin. Laatu paranee, koska ollaan
tarkkoja rakkaan asian jiljestd ja nih-

1. Tekniikan, laitteiden ja jarjestelmien

ymmartdminen (tietynlaisilla tuolledla)
+ Uteliaisuus, miten asiat toimivat ja mita + (Testavisia asiolsta ja testauksen kohleista
kaikkea ne sietivat riippuvat eritylsasiat)

+ Laadun ymmartdminen kokeellisesti, omin

2. Maailman parantaminen
+ Parempia tuctteita inmisille
* Tyfturvallisuus ja tuotelurvallisuus

déddn potentiaaliset ongelmat jo enna-
kolta. Tiimin toiminta paranee, koska
innostunut ihminen viestii enemmin
ja ottaa aktiivisen ja innovoivan roolin,
eikd pelkdd uusia haasteita. Intohimoi-
nen ihminen puolustaa hyvid kiytintoja
vahvasti, mutta tarttuu myds kehittdmi-
sen mahdollisuuksiin. Hénelld on tahto
oppia ja jakaa oppimaansa toisille.

GURUTKIN OVAT SAMAA MIELTA

Strategiaguru Gary Hamel esittelee
kirjassaan ”Johtamisen tulevaisuus”,
ajatuksen henkiloston oivallisesta osaa-
misprofiilista tulevaisuudessa
(summa = 100%):

. Intohimo 35 %

. Luovuus 25 %

. Aloitekyky 20 %

. Alykkyys 15 %

késin ja avoin 3. Edistystahlo . i 0
« Haikenlaisin tuctteisin tulustuminen + Lluden teknologian turvallisuus HUOIeIhSl.luS > %
+ Intellektuaalinen harrastus, leikki fydinvoima) . Tottelevaisuus 0 %
= Suunnitielijan haastaminen — ja voittaminen » Mizsioiden onnistuminen
{avaruuden valloitus; imaherruus) : . . _
. Kompleksin teknologian halinta T1etenk.1n esim. te§tauk
Testaus + Teknologian edistaminen sessa voi profiili olla hieman
6. Menestymis- ja onnistumishalu intohimona erilainen, mutta monessa
: g;::“'rﬂmﬁx'" hyva, parss, ympiristossi saattavat tavoi-
¢ okt Bl 4 Armatthmekaen Idsmitesti tenumerot  olla  nykyisin

+ Liiketoiminnan parantaminen
+ Tuotteiden menestymingn
+ Liittyminan menestyvasn

* Positivisen jaljen jattaminen

= Vastuuntunta

positivisia vaikutuksia

tuatekehitykseen

(vaikked sitd huomaisikaan)

5. Laadun estetiikka
* Virheeti@myyden asletikka
+ Teknologian taydedlistyminen

= Tyon tekeminen, jolla on

*+ Ohjelmistokehittdjien auttaminen
+ Asiakkaiden auttaminen
« Loppukiyttijien puolestapuhuja

tdysin toisin pain.

General Electric  yhtién
entinen johtaja, hyvin arvos-
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= Tahto “maailman toimimiseen™
= Oman maailman kontrollitahto

= Onnistuminen tiimind, yhdessi
+ Parfektionismi (tekniikan)

tettu Jack Welch kirjoittaa
puolestaan kirjassaa "Voitta-



jaksi” seuraavasti: "Intohimoiset ihmi-
set vilittavit aidosti ja syvisti siitd, ettd
heidin kollegansa, alaisensa ja ysta-
vinsi selviytyvit voittajiksi. He naut-
tivat yli oppimisesta ja kehittymisesti
ja innostuvat yli kaiken, kun muutkin
nauttivat siitd.” Kuulostaa juuri siltd,
mitd 2010-luvulla tarvitaan!

MISTA INTOHIMO SYNTYY?

Intohimoista on syytd olla hyvd kuva,
jotta sen mahdollisia synnyttdjid ja
tukevia tekij6itd voidaan luoda ja ylla-
pitdd. Ja sen lisdksi on muistettava, etté
maailma muuttuu. Siksi pitdd olla val-
miita sen kuvan muuttamiseen sdin-
n6llisin viliajoin, minkd hetken yleensi
huomaa vasta jalkikiteen...

Ohessa on kolme hahmotelmaa (nume-
roidut kuvat 1-3), kolmen laadun
kautta yhteen linkittyvin asiakoko-
naisuuden maailmasta. Ensimmiinen
kaavio  kertoo jutun
teemasta, testauksesta.
Toisen kuvan teema on
esimerkki yhdestd jir-

Kaavioissa on kyse todellisesta into-
himosta — asioista, jotka energisoivat
ihmiset ja saavat syddmet sykkimiin
ja joita ihminen puolustaa. Kaavioita ei
pidi ottaa lilan eksaktisti, silld jokaisen
ihmisen intohimo on erilainen ja eri
aloilla sen puitteet ja kulttuurin paino-
pistealueet vaihtelevat.

PELKKA INTOHIMO EI RIITA

Timin pdille nykyaikaiseen tyohon
liittyy pitkélti aiheesta riippumattomia
motivaatio- ja tyytyviisyystekijoitd,
joiden merkitys on toki myos tirked.
Niitd ovat esimerkiksi tyoyhteis66n ja
tyon piirteisiin liittyvit asiat. Pelkka
intohimo ei siis vield riita mihinkiin,
vaan me tarvitsemme tyOyhteisojd ja
projekteja, joissa intohimo voidaan
muuttaa luovaksi ja aikaansaavaksi
energiaksi ja tyoksi, joka jakaa tyon iloa
muillekin. Siind tarvitaan monenlaista

toiminnan, tyGyhteison ja yksiléiden
kehittimistd, minkd monet osa-alueet
ovat tuttuja kypsissi organisaatioissa.
Intohimon huomioon ottaminen auttaa
organisaatiota puhaltamaan toimin-
taan uutta henked ja merkityssisiltojd,
antamaan ihmisille juuri heille par-
haita tehtivid ja luomaan innovatiivisia
tyonkuvia. Intohimoiset ihmisid tar-
vitaan erityisen kipedsti toiminnan ja
tekniikan kehittimisessd, jossa periksi-
antamaton tahdonvoima on valttia.

Luokaamme ja tukekaamme siis
ammattilaiten  terveitd intohimoja,
koska ne vapauttavat muutkin menes-
tystekijaimme!

Kaavio 2. Kaytettavyys intohimona

2. Edistystahto

(ydinvainma)
+ Missioiden onnistuminen

+ Uuden teknologian turvallisuus

3. Menaestymishalu

* Qlla hyva jossain hyvd, paras,
erotiua muista

« Rahan lekeminen

(avaruuden valloitus; ilmahermuus)

jestelmien laatutekijdstd

1. Kuluttajien suojelu

+ Kompleksin teknologlan hallinta

* Lilketoiminnan parantaminen

tai  ei-toiminnallisesta
ominaisuudesta, eli kiy-
tettivyydestd, mikd on
luonnollisesti yksi tes-
tattavia ja muilla keinoin
varmistettavia  asioita.
Kolmas esimerkkikaa-
vio kertoo intohimoista
riskienhallintaan. Aihe
on valittu siksi, ettd
riskienhallinta on tun-
netusti “laadun veli” ja
testauksen tirked tavoite
onkin — teknisen perfek-
tionismin sijaan — hallita
toiminnan ja projektien
riskeja.

Kaavio 3. Riskienhal-
linta intohimona

+ Kuluttajaliike
+ Tuolteiden laatu
+ Tuoteturvallisuus

+ Tuotteiden helppokiyttbisyys,

opittavuus, robustiug ne.

* Teknologian edistaminen

« SAfstAminen
* Tuotteiden menestyminen

+ Laatuajattalu

« Oman tydn laatu
+ Asiakasl3htdisyys
+ Perfektionismi

7. Professionalismi identiteetting

6. Maailman ymméartdminen

Tuotepsykologia

Tuctteiden logiikan ymmartaminen
Ihmisyyden ymmartiminen
toiminnan ja valineiden kautta
Intellektuaalingn harrastus, leikki

Kaytettavyys
intohimona

4. Humanismi

+ Hyva elama nykypdivan
lavaramaailmassa

Hyva tybelama ja tybsuojelu
Ergonomia

TyGturvallisuus

Ihmisten tasa-arvoisuus
teknologia-yhieiskunnassa

5. Maailman hallinta

* Tahto "maailman foimimisesn™

+ Oman maailman kontrollitahto

« Tavaramaailman ottaminen omaan
valtaan valmistajiita

= Kaytettivyys osana
kokonaisuuksia

2. Maailman parantaminen

1. Kiinnostus riskienhallinnan

kohteesean
+ Suhde silhen RH:n kautta
+ RH edustaa sen keskeistd
ihannatta (mm.
projektinhallinnassa)

(tietynlaisilla tuolleilia)

valttdminen

* Parempia tuotteita inmisille
« Tydturvallisuus ja teoteturvallisuus

» Onnettomuuksien ja tapaturmien

intohimona

6. Laatuajattelu

» Riskienhallinta on laadun sisar

Riskienhallinta

3. Menestymis- ja onnistumis-
halu

+ Dlla hyva jossain hyva, paras,
erpttua muista

+ Liiketoiminnan parantaminen

+ Tuoligiden menestyminen

4. Vastuuntunto
* Yhieisdstd

5. Turvallisuushakuisuus

+ Kontrollitahto

= Analyyitinen ja systemaattinen
suhde toimintaan

« Rationaalinen turhien riskien
valttdminen

* Projektista

+ Organisaaliosta
+ Kollegoista

+ Ihmisista

SYSTEEMITYO = 4/2010
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MAARET PYHAJARVI

Maaret on monipuolinen testausam-
mattilainen, joka tekee projektit6ita

testauksen parissa limarisella oppiak-

seen paremmaksi testaajaksi 15 vuoden

kokemuspohjalta.
[maaret.pyhajarvi@iki.fi]

TyO tekijaansa opettaa — erityisen totta siirryttaessa
testaushommissa vaihtaen korostetun erilaiselle toimialalle.
Seuraavassa tarkastellaan testausta ja sen puitteita
tietoturvatuotteita tekevassa yrityksessa ja tyoelakealueen
tukiohjelmistoja liiketoimintansa tueksi tuottavassa yrityksessa
henkilokohtaisen oppimisen nakokulmasta. Tama artikkeli
sisaltaa tiiviin katsauksen siihen, mita testaustyo kahdessa
varsin erilaisen toimialan testaavan testauspaallikon tyossa

on minulle opettanut testauksen keskeisista piirteista,

niiden samanlaisuudesta ja erilaisuudesta. Osana
rekrytointipaatoksia uskot eroihin ovat vahvoja, mutta onko ero
oleellinen?

TUOTELIIKETOIMINTAA F-SECU-
RELLA — PROJEKTITOIMITUSTEN
ASIAKKAANA ILMARISELLA

Testauksen toimintaympdriston erot
lihtevit liiketoimintamallista, ja ohjel-
miston roolista siind. F-Secure ohjel-
mistotuotetalona tarjoaa jirjestelmidin
suurille asiakasmadirille kun taas Ilma-
risella jdrjestelmidt ovat tukiroolissa
suhteessa liiketoimintaan. F-Securen
osalta ohjelmistokehityksen puitteet
perustuvat  ketteriin  menetelmiin,
Ilmarisen osalta suunnitelmaohjattui-
hin suunnittelu — toteutus — testaus —
kokonaisuuksiin. Yhdistdvini tekijind
puitteissa on ettd molemmat yritykset
riskeeraavat nikyvisti oman nimensi
mikali laadussa olisi merkittivid puut-
teita — viime kiddessd vastuu on organi-
saatiolla, joka tuotteeseen tai palveluun
liitetddn, vaikka toteutuksen ketjussa
on molempien osalta useita osapuolia.

Windows-ympiristdon suunnatun
tietoturvatuotteen osalta testaami-
sen midrd ja moninaisuus on alkuun
vaikea hahmottaa. Huomioitavana on
tuotelinjasta rakennettavat kokonai-
suudet ja niiden asiakaskiytossd ole-
vien versioiden erittdin suuri méira,
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erilaiset  kdyttojdrjestelmit, muiden
osapuolien ohjelmistojen toimivuus
samalla koneella, erilaiset tiedostot,
verkot, asennustavat, kdyttotavat ja
luonnollisesti maailman muuttuminen
ympirilld. Liialla testaamisella saadaan
nostettua kustannuksia ja pienennet-
tyd katteita, lilan vihilld testauksella
kulutetaan rahaa laatuongelmien seu-
rauksissa. Oman jirjestelmin tarpeet
ja vaatimukset tarkentuvat ja jalostuvat,
muutos on vilttdmatonti ja testaus on
keskeinen laatupalautteen tuottaja.

Elidkevakuutusjirjestelmit ovat jirjes-
telmien jdrjestelmid, joissa on merkit-
tivi mddrd liittymid. Liittymistd osa
suuntautuu omiin toisiin sovelluksiin,
osa muiden toimijoiden sovelluksiin,
ja  tiedonvaihtotarpeet toimijoiden
vililld ovat keskeisessd roolissa. Jérjes-
telmit ovat padsidntdisesti varsin tie-
tovarastokeskeisid, ja aineistoissa 1oytyy
monimuotoisuutta sekd historian pai-
nolastia. Aineistossa toiminnan liht6-
kohtana ovat todelliset henkil6t, joista
jokainen on yksil6 ja eldd testaukselle
merkityksellisesti eteenpdin vihintiin
saamalla ikdvuosia. Jdrjestelmistd on
tuotannossa padsiintoisesti yksi versio.

Jarjestelmien testaukseen tarvittavat
testiympdristot ovat varsin kalliita ja
niiden miiri ja saatavuus ohjaa testa-
ustoimintaa. Erityispiirteend koroste-
tusti on havaintojen luokitteleminen eri
maksuluokkiin: virheet kuuluvat usein
projektien laajuuteen, muutospyynnot
muuttavat laajuutta — ja molemmat
voivat olla hyvin tarpeellisia ennen tuo-
tantoonsiirtovalmiuden saavuttamista.

YHTENEVAISYYKSIA JA EROJA

Testauksen ydin on molemmilla toimi-
aloilla varsin samanlaista. Jarjestelmd,
sithen liittyvit toiveet ja odotukset
seki sitovat lupaukset jasentyvit vaikka
kohteena on tiysin erilaiset koko-
naisuudet. Opittavaa on, ja jokainen
piivd opettaa tirkeitd palasia vaikka
nykytiedoillakin alkuun selvidd hyvin.
Perusjisennysmallina toimii hyvin tes-
tauksen tilannemalli (kuva 1). Testa-
uksen kiytinnot sovitetaan puitteisiin,
jotka saadaan odotuksista testauksen
tuottamalle arvolle, tavalle madritelld ja
tehdd ohjelmistoja seki testausresurs-
seille — sekd ihmisille ettd laitteille.

Erinomainen  testaus molemmilla
toimialoilla lihtee saatavilla olevista



SAKARI LEHTONEN JA Mikko MUURINEN

Sytykkeen syyskokouksen yhteydessa
pidettyyn seminaariin tuli paikalle mel-
koisesta talvimyrdkdsta huolimatta
lahes 30 jasenta.

Ensimmaisen esityksen aiheena oli Reaaliai-
kainen Business Intelligence, esitelmdgijana
tuotepaallikké Mikko Muurinen Infobuil-
distd. “"Reaaliaikainen Business Intelligence
yhdistaa perinteisen Business Intelligencen
ja prosessikeskeisen liiketoimintatapahtu-
mien seurannan ominaisuuksia. Datakes-
keiseen ja analysointipainotteiseen, usein
taaksepdin katsovaan malliin tuodaan
ajankohtaisuutta ja prosessilédhtdisyytta.
Reaaliaikaiseen Business Intelligenceen
kuuluu myés automatisoinnin ja saéntdjen
hyédyntdminen aiempaa enemman. Perin-
teisen liiketoimintatiedon hyddyntdmisen
tietojen yhdistely tuodaan prosessien seu-
rannan tueksi. Ajantasainen, useasta lah-
teesta rikastettu tieto, jonka kasittelysta on
karsittu kaikki turhat manuaaliset vaiheet,
luo kilpailuetua. Téma kaantyy lopulta puh-
taaksi taloudelliseksi eduksi. Kuten perintei-
sessd Business Intelligencessa, ratkaisuissa
tulisi kiinnittda huomiota joustavuuteen.
Jollei reaaliaikainen BI-jdrjestelma pysty

erinomaisista ihmisistd, joilla on riit-
tivit tiedot ja taidot, ja jotka kokevat
tyonsd tirkednd. Tuotetalossa mer-
kittdvi osa testaajista tekee testausta
tdysipdiviisesti, sekoittaen sopivassa
yhdistelmidssd  integrointi-, jérjes-
telmi- ja hyviksymistestauksen nidko-
kulmia. Projektitoimitusten asiakkaana
vastuu on piddasiassa hyviksymistes-
tauksesta, lisiksi merkit-

SEMINAARIUUTISIA

muuttumaan jatkuvasti muuttuvan liike-
toiminnan myo6ta, se on turha investointi.
Myds tietojen konteksti ja metatietojen
hyddyntdminen on tarkedd. Kayttdjille tulisi
tuottaa mahdollisimman oleellista, selkeaa
ja helppokayttoista tietoa.

Oleellisinta on kuitenkin se, etta reaaliai-
kainen BI upotetaan jokapaivdiseen opera-
tiiviseen toimintaan, suoraan sinne, missa
jokapaivaisia pienia paatoksia tekevat ihmi-
set ovat. Jos tarvittavaa tietoa saadakseen
pitda poistua esim. asiakaspalveluprosessin
muusta ymparistdstd ja hakea tietoa vaikka
kuinkakin hienon BI-portaalin kautta, jaa
oikea-aikaisuuden hydty saavuttamatta ja
usein mahdollisuudet kayttamattd. Parasta
olisi jos reaaliaikaista BI:ta ei kukaan edes
erikseen huomaisi, oikean muotoista ja
oleellista tietoa vain olisi sielld missa sita
tarvitaan...”

Toisen esityksen aiheena oli SOA-nako-
kulma reaaliaikaiseen prosessimittaroin-
tiin, esitelmoijana seniorikonsultti Sakari
Lehtonen Software AG:lta. "Ylipdataan
SOA-hyddyistd 90% sijoittuu informaatio-
arkkitehtuurin alueelle, ja niin mittaroin-

tahdotaan tehokkaasti — ei vain tissd
projektissa, vaan my6s tulevaan kat-
soen. Testaaminen koetaan tirkeiksi,
mutta sithen ei olla valmiita sijoitta-
maan kohtuuttomasti rahaa — miki on
vain jirkevid.

Korostetut erot olen kokenut toi-
minnalle annetuissa puitteissa niin

tdvassa madrin toimitaan
yhteistydssd  toimittajien
kanssa jdrjestelmitestauk-
sen tukena. Jarjestelmityo
sisiltdd vihintddn madrit-
telyd ja testausta yhdessd,
eiki monille testaukseen

osallistujille ole tiysipii- o
vaistd. Molemmissa koros-
tuvat seki sovellusalue- ettd —— b TESTALIERYHIAL YMPRRISTOT 14«
litketoimintaosaaminen e S Lo
W i s

— asettuminen kayttidjin ja

Kuva 1. Testauksen tilannemalli

yrityksen asemaan.

Vaikka jdrjestelmdt ovat erilaisia,
molemmissa ne ovat olleet haastavia ja
monipuolisia. Erilaisia testauskohteita
ja mahdollisia tarkasteltavia asioita on
enemmin kuin pystytdin katsomaan, ja
jarkevid valintoja on tehtdvi. Tuloksia

vaatimusten kuin kehityksen ja integ-
roinnin  osalta. Henkilokohtaisesti
minulla meni vuosia oppia ja oivaltaa
ettd jatkuva integrointi ja muutos eivit
ole uhka testaukselle vaan erinomai-
nen mekanismi laadun parantamiselle.
Elidkevakuutussektorin pitkissd projek-

nissakin. T&altd osin prosessimittaroinnissa
onkin kyse prosessirakenteiden tietomallin-
nuksesta, on maaritettava raportointimie-
lessa prosessifaktat ja prosessidimensiot.
Tietomalleissa keskeistd on loytaa liiketoi-
mintaobjektit (business object) ja niiden
véliset riippuvuudet, soveltamalla aivan
perinteistd ER-tietomallinnusta. ERP-toi-
mittajista niin SAP kuin Oracle rakentavat
nykydan arkkitehtuurinsa taman liiketoi-
mintaobjektien konseptin varaan. Parhaim-
millaan ER-tietomalleissa tdna paivana
sovelletaan Data vault -jdsennysta (Hub,
Link, Satellite), joskaan tdéman jédsennyksen
hyddyntédminen ei ole vield laajassa kay-
tossa. Prosessimittaroinnissa perinteisten
BI-rakenteiden lisana tietomalleissa on nyt
prosessit omina liiketoimintaobjekteinaan,
ja siis prosessifaktoina ja dimensioina.
Software AG:n ARIS-mittarointiratkaisussa,
tyokalu analysoimalla prosessi-instansseja
jopa automaattisesti piirtda reaaliaikaisen
AS-IS prosessikuvan ja osoittaa prosessista
mittariarvojen poikkeuskohtia.”

teissa oppimista minulla vaatii erityi-
sesti pitkdt testauksen valmisteluajat,
joiden aikana ohjelmistosta ei ole tuo-
tantoonsiirtovalmiita siivuja sekd oman
porukan testauksen rooli mychdisessi
projektivaiheessa. Jos tilloin tarvitsee
tuoda huonoja uutisia laadun osalta,
aikataulupito on vaikeaa.

LoPuUksI

Olen testaavana testauspiillikkond
pdidssyt nauttimaan harvinaisesta siir-
tymistd korostetusti erilaisilla  toi-
mialoilla sillikin uhalla, ettd aloitan
kokeneena ummikkona. Osana toi-
menkuviani vuosien varrella olen pdis-
syt myOs seuraamaan miten testaajien
rekrytointipddtoksid syntyy niitd itse
tekemittd. Korostuneesti edelleen
ohjelmistotuoteyritys  haluaisi  toi-
mialakokemusta omalta alaltaan, ja
projektiliiketoiminnassa kaivataan
nimenomaan kyseisen tyyppisten jir-
jestelmien testauksen kokemusta. Voi-
siko kuitenkin vaikka SAP-testaaja
selvitd sulautetun jirjestelmin kanssa?
Ainakaan en titd mahdollisuutta sul-
kisi pois, silld voidaan menettdd erin-
omaisia voimavaroja testauksesta. m
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ERkK1 LAITILA

Erkki kehittda ohjelmistokehi-
tyksen teorioita ja menetelmia
SwMaster Oyssa.
[erkki.laitila@swmaster.fi].

Systemaattinen tekniikka
ohjelmistovikojen paikantamiseen

Ohjelmistovikojen eli bugien selvittely on tyypillisesti ollut
erikoisosaajien tyota. Aiemmin julkisuudessa ei ole esitetty yleisteoriaa,
jolla viat voitaisiin paikantaa tyypista rippumatta. Paikannustietous

on ollut hiljaista tietoa, kukin on tehnyt sita tavallaan — osaamisensa

mukaan, mika on ongelmallista. Tassa artikkelissa esitellaan

systemaattinen lahestyminen, joka auttaa "tavallistakin tallaajaa”.
Tekniikan ideana on auttaa bugin etsijaa vaiheittain ymmartamaan
kriittinen koodi, jotta korjaukset voidaan kohdistaa oikein.

OHJELMAKOODI ON TIETOLAHDE

Koodi on ohjelman toimivuuden stan-
dardi — valitettavasti. Koodildhtoisessi
tarkastelussa kielen kielioppi otetaan
luokittelun padkriteeriksi. Koodin tar-
kasteluun on kolme analysoinnin pia-
periaatetta: 1) staattinen analysointi
tutkii koodia suorittamatta sitd kun
taas 2) dynaaminen analyysi suorittaa
ja testaa. Vihiten tunnettu muoto 3)
symbolinen analyysi on edellisten vili-
muoto ja erikoistunut ohjelmarakentei-
den vilitulosten kisittelyyn — nimensi
mukaisesti symbolisessa muodossa tyy-
liin Y=£(X) tai if X then Y=Z, missi on
mahdollista itse antaa arvoja viitatuille
symboleille ja timidhdn tietysti tuo
joustavuutta testaukseen. Staattisen
analysoinnin kiytté on vidhenemissi
olio-ohjelmien  kdsittelyssé  dynaa-
misten sidosten takia. Dynaamisessa
analyysissi painopisteend on koodin
suorittaminen, missi ymmartimisen
lihtokohtana tulee olla sitd abstrahoiva
ohjelmavuo (program flow), josta tuo-
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tetaan matalan tason tietoa. Erilaiset
suorittamisen tekniikat - kuten testita-
pausten ajaminen - ovat ongelmallisia
jos kunnon testiympiristdji ei ole tai
jos ohjelmisto sisiltid paljon keskendin
toimivia alijirjestelmii, joissa on loogi-
sia ehtoja ja kisitehierarkioita tai jos
suorituksen tuloksia on hankala tulkita.
Niilld alueilla symbolinen tarkastelu
tulee kehittimiin alaa eteenpiin.

ANALYSOINNIN JA TESTAUKSEN
EROT

Symbolinen suorittaminen on jous-
tava tekniikka, josta on kokemuksia jo
1970-luvulta. Silli voidaan simuloida
ohjelmavuota mistd tahansa alkaen.
Testauksesta analysointi ja erityisesti
symbolinen kisittely poikkeavat siind,
ettd analysointi palvee ohjelman piirtei-
den ymmirtimistd abstrahoimalla sen
ohjelmavuota [4] ihmisellekin sopivaan
muotoon ja siten vihentdmailld tiedon
madrdd. Testauksen tavoitteena on
saada hyvi kattavuus eikd nostaa abst-

raktiotasoa ohjelman ymmartimisen
helpottamiseksi. Ohjelman tarkastelun
teoria on kehitetty pisimmille symbo-
lisen analysoinnin metodologiassa [1],
joka perustuu atomistisen kdsitykseen
symbolista, silli timin yksinkertaisen
arkkitehtuurin ympirille on mahdol-
lista kehittdd monen tasoisia soveltavia
tekniikoita.

ORT-TEKNIIKKA

ORT  (Ongelmien  Ratkaisemisen
Tekniikka) on ohjelmisto-ongelmien
selvittimiseen tarkoitettu tekniikka
[2], jonka mukaan koodi nihddin
vianpaikannuksen nikokulmasta
monikkojen joukkona (Vikatyypit,
Paikannusmenetelmit, Koodin symbo-
lit, Vikakandidaatit) (kuva 1). Koodi
on abstrahoituna joukko ns. viipaleita,
jotka kytkevit yhteen symboleita. Vika-
tyypit on indeksoitu joukoksi O1...
012, miki midrd riittdd kattamaan
erilaiset  havainnot ohjelmoitavista
laitteista. Paikannusta varten on mdi-



ritelty 14 menetelmitasoa M1...M14,
mistd ensimmidiset viisi on tarkoitettu
ongelman tunnistamisvaiheeksi (M1..
M5), sitten on todentamisvaihe M6,
joka vastaa debuggausta ja viimeisim-
mit vaiheet ovat syvdanalyysid.

Jokaiselle vikatyypille voidaan kulle-
kin ohjelmakonstruktiolle luonnehtia
paikantamisen proseduurit. Nima jae-
taan ORT:ssa perusanalyyseihin, joissa
tarvitaan tietty mddrd menetelmien
perustyyppeji. Tarpeet analyyseille on
selvitelty myds oliokielille [3].

TEKNIIKKA VIAN
HAVAITSEMISEKSI

Ongelman paikantamisprosessi alkaa
esim. service desk-sovelluksesta ja vian
kirjauksesta. Siind yhteydessd on syyti
jo luokitella vika oikein (kuva 2).

Vian luokka selvidd muutamalla kysy-
mykselld — kuten oliko kysymys eri-
koistilanteesta vai ei, tuliko vika
normaalissa kiytossd vakavana tai lie-
vind ja oliko ongelma tunnistettavissa
dataan tai toimintoon liittyviksi. Kun
lisiksi kdynnistyminen, ylikuormitus ja
kaatuminen otetaan omiksi tapauksik-
seen, saadaan 12 eri tyypilld kuvattua
kaikki nikyvit ohjelmistoviat. Tama
ORT-luokittelu on siten kehitty-
neempi kuin ODC [5], jossa vianpai-
kannus joudutaan tekemiin loppuun
asti, ennen kuin luokka 16ytyy. Siten
ODC ei palvele vian haun kehittd-

mistd, vaan tilastointia.

KUINKA TEORIA JA KAYTANTO
YHTYVAT

Kéynnistymisvika on jokaiselle tuttu
ilmi6 mistd tahansa laitteesta, vaikkapa
omasta tietokoneesta. Kiynnistymis-
prosessi voidaan aina formuloida (kuva
3: M1..M5) kielen kisitteiden pohjalta
syy-seurausketjuna sekvenssini (M6),
johon liittyy staattisia/ dynaami-
sia toimintoja sekd niitd tukeva
ohjelmavuo — mahdollisesti
reaktiivisia  toimintojakin.
Selitys kysymykseen miksi
kone ei kidynnisty oikein,
saadaan vastauksena poimi-
malla ohjelmavuosta tietyt
symbolit eli ehtolausekkeet.
Niin  selvddn  kysymyk-
seen saadaan vastauksena
joukko tarkastelupisteitd, eli
vikakandidaatteja.
Valitettavasti hyvid — debug- -
geria parempia — ohjelma-
vuotydkaluja ei ole monia.

Tmmnmat-
tumuu5

Kuva 1. Vikatapaus

i |

Ongelman kifjaus
Bugzilla tms. Ohjelmakaodi
P _ | Y )
[=] | Henkilostd ¥
\ Y Koodin
symbalinen
malli
Korjaaja Aﬂakﬂsl:alvehja Vian paikantaja

Havaintatyypit |
01..012 :

Siksi tietoa joudutaan abstrahoimaan
ja hakemaan vaiheittain. Lihes kaikki
viat ovat kuitenkin ohjelmavuon ja
ORT-tekniikan tiettyji osajoukkoja,
joten automaatiota voidaan viedd pit-
kallekin. Vian paikantaja kiyttdd sovel-
tuvia osia tyokaluista ja menetelmista
omassa tyGssddn pidttelemidlld asiat
lopulta itse (M14).

| { ______ I Y

Yleiset tarkastelun |
periaattaet |

T o — — —— —

Laajentuva
megamalli

Menatelmatasot
* M1
. M5
* M& Debuggaus
* M7 Vastuul

* M14 Todistaminen

Vikakandidaatit

Jos kiynnistyksen ehtorakenteita olisi
viisi, X1...X5, kdyttdjd voi debugata
niitd tai tutkia mitd tahansa niitd data-
vuona. Niin hin muuttaa hakukritee-
riddn ohjausvuosta (M12) tilannetta
vastaavaksi (M13). Selailussa tarpeel-
linen tyokalu on yleensd visuaalinen

Seknan-' I:! D«mal 4. Tila

o i | |Tmmlnla

Kuva 2. Erikois-
lilanne vai
normaali toiminta
vai suoritys-
kyvyn
puute
. Morrmaall kayttd |
Wakava I
vai lievd Erikoistilanne
—
Vakava \ l ¥li-
. Kyn- kuormitus
avan- nistyyké
E:EI:;;:: omainen vai ohjelma
tavissa estynyt noMmaa-
tilanne listi?
l \ / Suoritus-
kykyym
Estynyt Saanndllinen: | | Virheelinen Pysihtyyka liittywé
tih’;ma Data val tieto vai Hsestéan vai
fila? toiminto? ai ollenkaan?
- Ki/ ﬁ’/}r/ o =1
- —— —
r | [ A e I [ 10.ve |

H,ul'un‘ua Kaiynnisty-
|
minen

|Pmmsl
JLE

| | kuermitus |
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kutsuhierarkia (MS5), jolla saa koko-
naiskuvan kriittisestd ohjelmavuosta.
Kriittisen koodin symbolin 16ydyttyd
tarkastelua jatketaan ohjelmavuon eri
variaatioilla, jotka tulevat menetelmissi

M7-M13.

YHTEENVETO

Vianpaikannus on haasteellista tyoti
koodin monimutkaisuuden takia. Uusia
haasteita tulee avoimista koodiyhtei-

Linkkeji

sOistd, missd uusia ohjelmia tulee esiin
pdivittdin ja kuukausittain. Kilpailussa
menestyvit ne "pelaajat”, jotka osaavat
kdyttdd parhaita analysointitekniikoita
ja vilineitd — verrattuna niihin, jotka
tekevit kaiken tarkastelun kisin.

[1] Viités: Symbolic Analysis as a Methodology for Program Comprehension (E. Laitila, 2009)

bttps://fyx.jyu.fi/dspace/handle/123456789/18555

[2] Pidttelytekniikka objelmisto-ongelmien selvittimiseen (Laitila, 2010).

[3] Wiedenbeck et al. Object-Oriented Program Comprebension: Effect of Expertise, Task and Phase.

[4] Taxonomies of Testing Techniques: http://www.cs. umd.edu/~atif) Teaching/Fall2003/Lectures/4.pdf
[5] Ortogonal Defect Classification (ODC): http.//www.chillarege.com/.
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Kuva 3.

Testauksen

Kirjoittaja on Finnish Software Testing
Boardin (FiSTB) puheenjohtaja.

Kari toimiilCT-alan palveluyhtiossa
Enderossa testausosaamiskeskuksen
vetdjana, testauskouluttajana ja -kon-
sulttina. Testausaktiivi vuodesta 1996.

[kari.kakkonen@iki.fi]
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Testaajien sertifiointi kasvaa maailmanlaajuisesti ja myos Suomessa

huomattavaa vauhtia. Sertifioitumisella haetaan mm. osaamisen todistamista ja

yhdenmukaistamista, yhteistyon aloittamisen helppoutta esim. rekrytoinneissa seka

ammatillista kehittymista. Tavoitteet vaihtelevat maasta toiseen. Merkittavin avoin

sertifiointiohjelma on ISTQB, mutta myos muita rakenteita loytyy.

SERTIFIOINNIN MERKITYS
IT-ALALLE

Testaajia sertifioidaan monesta syysta.
Sertifioitavalle testausihmiselle itsel-
leen sertifikaatti voi olla osoitus
testauksen termien ja konseptien tun-
temuksesta. Niyttimilld sertifikaatti
esim. tyonhakutilanteessa tulee heti
selviksi useiden perusasioiden tunte-
mus. Sertifioidut testaajat voivat olla
my6s IT-jirjestelmin tai testauspal-
velun tarjoajalle keino kertoa osaami-
sensa yhdenmukaisuudesta tai tasosta.
Vastaavasti testauksen tai tietojirjes-
telmin tilaajalle sertifikaatit kertovat
toimittajan laatutasosta. Sertifikaattien
arvostaminen kannustaa myos osaa-
misen kehittimiseen yleensd. Kaikki
eivit koe kiireisen testausarjen keskelti
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ehtivinsid oppimaan lisdd testauksesta,
mutta kun sitten menniin sertifikaat-
tiin johtavalle kurssille, saadaan serti-
fikaatin lisiksi luonnollisesti valtava
médrd oppimistakin. Sertifioidut tes-
taajat eivdt tietysti itsessddn todista
organisaation testauskyvykkyytta, silld
osaaminen on vain yksi ulottuvuus ja
sitikin voi kehittdd monella tapaa. Kui-
tenkin osaltaan testaajien sertifiointi
auttaa hahmottamaan odotettavissa
olevaa testaustoiminnan laatutasoa.

KEHITYSKULKU

Viime vuosituhannen loppumetreilld
monien maiden tietotekniikan yhteisot
havahtuivat yhdenmukaistamaan pal-
jolti padllekkdistd ohjelmistotestauksen
terminologiaa. Samalla nihtiin hyviksi

koota peruspaketteja siitd tietomdd-
ristd, mikd jokaisen ohjelmistotestaajan
tulisi tietdd. Kaikki tdimi oli merkittéva
osa testaajien ammattikunnan syntyi
esimuotojensa syovereisti. Testaus oli
toki ollut selkedsti olemassa jo Myersin
jilkeisend aikana, kuten monet sanovat
viitaten Glenford J. Myersin klassikko-
kirjaan Art of Software Testing vuo-
delta 1979. Kuitenkin vasta brittildisen
ISEB-ohjelman ja saksalaisen ASQF:n
vapaaehtoisvoimin tehdyt ponnistukset
alkoivat kunnolla yhdenmukaistamaan
hajanaista testauksen kenttdd ottamalla
kiytto6n sertifioinnin. Toisaalta syntyi
toinen ongelma: nyt oli eri maissa
erillisid toistensa kanssa kilpailevia
sertifiointiohjelmia. Tdtd haastetta
ratkaisemaan testausyhteiséjen avain-



henkilot eri maissa loivat ISTQB:n
(International Software Testing Quali-
fications Board) vuonna 2002. ISTQB
onkin onnistunut yhdistimédin eri
maiden omat ohjelmat, vaikka perus-
tasoa edistyneempid sertifiointitasoja
suunniteltaessa onkin ollut debattia
sertifiointien sisdllostd ja kokeiden
muodosta. Matkan varrella on sertifi-
oinnin markkinoille ilmaantunut myos
voittoa tavoittelevia yksityisid yrityksid
seki tdyteen maksuttomuuteen pyrki-
vid avoimia sertifiointirakenteita.

SERTIFIOINTI KANSAINVALISESTI

Maailmassa on tind pdivini jo yli 150
000 ISTQB-sertifiointia. Niistd yli
140 000 on Foundation (eli Perustaso)
-sertifikaatteja, mutta jo hyvin merkit-
tivd ja kasvava osa on Advanced (eli
edistynyt taso) —sertifikaatteja. ISTQB
on 48 maan tai maantieteellisen
alueen voittoatavoittelematon testaa-
jien yhteiso, joka laajenee usean maan
tahdilla vuosittain. Useimmissa maissa
ISTQB:n riippumattomat jisenyhdis-
tykset hoitavat nimenomaan sertifioin-
titoimintaa, mutta monessa maassa ne
toimivat my0s testaajien ammattiyhtei-
s6ind mahdollistaen verkostoitumista
ja jatkuvaa oppimista. Kaikki merkit-
tivit eri maiden tietotekniikan yhtei-
s6t, mukaan lukien British Computer
Societyn ISEB toimivat tind pdivini
ISTQB:n miirittelemilld sertifikaatti-
sisdlloilld kaikilla tasoilla.

ISTQB SUOMESSA

Suomen testauksen osaamisyhteis6
(TestausOSY) oli mukana perus-
tamassa ISTQB:ta Edinburghissa

vuonna 2002. ISTQB:n riippumat-
tomuuden periaatteiden mukaisesti
muodostettiin  TestausOSY:std erilli-
nen Finnish Software Testing Boardin
(FiSTB). Tietotekniikan liitto ry on
tarjonnut FiSTB:lle palveluita alusta
alkaen ja sitd voidaankin luonnehtia
FiSTB:n kitiloksi siind missd FiSTB:n
aktiivit itse ovat ditejd ja isid. Alusta
lihtien FiSTB:n jdsenet ovat olleet
mukana kansainvilisissd tyoryhmissi
kehittimdssd sertifikaattisisiltéja ja
koejarjestelmdd. Suomessa FiSTB:n
jsenet ovat tehneet suomennos-
tyotd ISTQB:n yhteiselle sanastolle ja
Foundation (Perustaso) —sertifikaatti-
sisillolle eli syllabukselle sekd luonut
suomenkielistd koepohjaa. Tuo kiin-
nosty6 valmistui vuoden 2009 aikana
ja sen tuloksena vuonna 2010 FiSTB
kdynnisti oman suomen- ja englannin-
kielisen Foundation-tason koetarjon-
tansa. Sitd kdyttdvit nyt sekd pelkkdin

kokeeseen pyrkijit (julkiset
kokeet) etti koulutusyri-
tysten  sertifikaatteihin
johtavat kurssit (kou-
lutusyrityskohtaiset

kokeet). Suomalaiset
koulutusyritykset olivat
aiempina vuosina
tilanneet ISTQB-
kokeet Britannian
ISEB:1t4, minki vuoksi
Suomessa ISTQB/
ISEB onkin erityisen
yleinen termiyhdistelmai.
Suomessa on yhteensi jo
tuhansia sertifioituja testaus-
ihmisid.

FiSTB:ti on luotsannut puheenjoh-
tajana aluksi Erkki Poyhonen, sitten
Juha Itkonen ja nyt Kari Kakkonen.
Mukana hallituksessa ja tydryhmissi
on suuri joukko testausalan aktiiveja,
mutta mukaan mahtuu lisidkin innok-
kaita aktiiveja niin yritysten ja muiden
organisaatioiden testausihmisten, yli-
opistomaailman kuin koulutusyritys-
ten taholta. Voittoatavoittelematon
toiminta pyorii péddosin vapaaechtois-
voimin, mutta FiSTB kdyttdd sertifi-
kaattikokeista tulevia vaatimattomia
tuloja joidenkin kriittisimpien serti-
fikaattijarjestelmdn toimintaan tar-
vittavien toimien rahoitukseen, kuten
koejirjestelyjen koordinointiin, kokei-
den valvontaan ja kysymyspoolin ylli-
pitoon.

ISEBIN DRAAMA

British Computer Societyn ISEB on
koko ajan kdyttinyt ISTQB:n Foun-
dation -tason kokeiden (ja kurssie
midrittelyja. Edistyneempid

luotaessa ISEB tahtoi kuitenkin
pitdd kiinni omasta ISEB Pra
-sertifioinnin  jatkotasostaa
ISTQB kansainvilisesti teki
ISTQB Advanced -serti
Kyse oli varsin pienisti siga
syyksistd. Nimd on nyt
kaistu ja ISEB kayttédd ja
Advanced -tason kokei
vaksi ISTQB Expert
vetdid ISEB Practitio
pois kiytostd 1.4.20 Molemmat
tahot ovat sopineet, ettd kaikki ISEB
Practitioner ~—sertifikadtit vastdavat
ISTQB  Advanced

esim. jos ISTQB Adva
tyksend ISTQB Expert

ointikokeeseen piisylle.

sekd seufaa-
tasoa. ISEB
érin kokofaan

MUUT SERTIFIOINNIT
Maailmalla on myo6s joitakin\yksityis-

Ammattilaisuus

Jaetut kasitykset

Sertifiointi

Luottamus

ten tahojen serti-
fiointijdrjestelmid, jotka varmasti myos
mittaavat testausihmisten kykyjd hyvin
omalla tavallaan. Niistd puuttuu kuiten-
kin aito kansainvilisyys ja alan yhteisen
konsensuksen hakeminen eivitkd ne
sellaisina voi yleistyd testausalan perus-
taksi. Tietysti oma lukunsa ovat viline-
yritysten sertifikaatit testausvilineiden
kiyttoon. Yhdysvaltojen suunnalta
16ytyy my6s pyrkimyksid luoda sertifi-
ointijirjestelmd, jossa ei olisi lainkaan
kuluja tai sertifiointeja hoitavaa orga-
nisaatiota. Tamé kehityskulku nayttdd
jahmettyvin resurssien puutteeseen.

TULEVAISUUS

Testaajien sertifiointi

ammattiosaamisen rakenta-
suuntaan  sertifiointijdrjestel-

vat olleet osoitus perusosaamisesta.
Endd ne eivit kuitenkaan riitd kerto-
maan ammattilaisuudesta. Haetaan
yhteisid kasityksid edistyneemmisti
osaamisesta ja sitd kautta edistyneem-
pid sertifikaatteja (Advanced). Kun
vield erikoistutaan eri testauksen ura-
poluille, tulee tarpeen luoda erikois-
osaajan (Expert) sertifikaatteja. Niissid
sertifiointijirjestelmd itsessddn myos
kannustaa jatkuvaan oppimiseen serti-
fikaatin yllipitoon ohjaamalla. Kaikille
tasoille on tietysti omat tarpeensa; pel-
kistden voisi sanoa, ettd mitd pidem-
mille sertifioidutaan, siti enemmin
kyse on yksilon kehittymisesta.
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Kehittyminen

Kuva: Matti Vuori
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Riku Hietamaki on tydkennellyt

vuodesta 2009. Han on erikoistunut
protokollapohjaisten tietoturvates-
taustyokalujen suunnitteluun ja
toteutukseen.

JooNAS KUORILEHTO

Joonas Kuorilehto on tydkennellyt
Codenomiconilla useissa tuotekehi-

Han on erikoistunut protokollapoh-
jaisten tietoturvatestaustydkalujen
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ARI TAKANEN

Ari Takanen on tietoturvayritys
Codenomiconin tekninen johtaja

puhuja alan konferensseissa.
[ari.takanen@codenomicon.com)

seka yksi yrityksen perustajista. Han
on kansainvalisen tietoturvatestaus-
yhteisdn aktiivinen jésen ja suosittu

Y OPEL 774

rormimmtavarmuystestavkiseern

Toimintavarmuustestauksen kannalta testien kattavuus on tarkeampaa
kuin testausnopeus. Mallipohjaisten tyokalujen avulla testiajoja voidaan
nopeuttaa, koska tyokalut kayttavat protokollaspesifikaatioita testien
kohdentamiseen ja nain ollen kattavaan testaukseen tarvitaan vahemman
testitapauksia. Voisivatko mallipohjaiset tyokalut soveltua huippunopeaan
toimintavarmuustestaukseen, tai jopa kuormitustestaukseen,
ja mitéa hyotyad téillaisesta testauksesta olisi?

Toimintavarmuustestauksessa  (engl.
robustness testing, Fuzzing) testataan
miten testin kohde sietdd protokollan-
vastaisia tai pahantahtoisia syotteitd. Jos
kohde vastaa syotteeseen epidnormaa-
lilla tavalla, sy6te on 16ytinyt kohteesta
virheen. Toimintavarmuustestauksen
tarkoituksena on loytdd tietoturva-
kriittiset viat laitteista ja ohjelmistoista
niiden luotettavuuden parantamiseksi.
Ohjelmistoissa olevat korjaamattomat
haavoittuvuudet mahdollistavat ohjel-
man kaatamisen tai jopa haltuunoton
ja haitallisen koodin suorituksen.

Kuormitustestausta kiytetddn usein
tietoturvatestaukseen, jolloin tarkoi-
tuksena on 1oytdd ns. “Distributed
Denial of Service” ongelmia. DDoS
tilanteissa suuri médrd asiakassovel-
luksia tekee lukuisia pyynt6jd saman-
aikaisesti luoden titen kuorman jota
jarjestelma ei pysty endd kisittelemain.
Kuormitustestauksessa jokainen vies-
tisekvenssi on yleensi samanlainen,
tai hyvin samankaltainen. Muuttuvia
parametreja ovat yleensd vain ldhetti-
vin sovelluksen tai asiakkaan tunnisteet
kuten verkko-osoitteet ja kiyttdjitun-
nukset.

Toimintavarmuustestauksessa  testit
luodaan useimmiten testiajon aikana,
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“online”, koska miljoonien dynaamis-
ten testitapausten luominen etukiteen
ei kiytinnossd toimi. Kiytetystd mal-
linnusmenetelmistd riippuen testien
online-generaatio voi olla raskastakin.
Timi on kuitenkin yleensid merkityk-
setdntd, koska suurin osa ajasta kulu-
tetaan testien ajamiseen, eikd niiden
generoimiseen. Kuormitustestauksessa
testit luodaan lihes aina etukiteen,
koska testitapauksen dynaaminen toi-
minnallisuus luodaan vain kerran, tes-
tiajon alussa.

SUORITUSKYKY TOIMINTAVAR-
MUUSTESTAUKSESSA

Kattava tietoturvatestaus vaatii proto-
kollasta riippuen kymmenid tuhansia
tai jopa useita miljoonia erilaisia testi-
tapauksia. Mitd nopeampaa testitapa-

Kuva 1: Monipro-
sessinen ja
moniséaikeinen
testiajo

usten suorittaminen on, sitd useampia
testitapauksia voidaan suorittaa ja sitd
useampia haavoittuvaisuuksia voidaan
loytdd. Mitd parempi testauslaitteiston
ja -ohjelmiston suorituskyky, sitd kat-
tavampaa testausta voidaan varatussa
ajassa suorittaa.

Tutkimuksessamme testasimme kuinka
nopeita testinopeuksia mallipohjaiset
Fuzzing -tyokalut saavuttivat eri tes-
tausasetuksilla. Lisiksi seurasimme
miten tyokalut kuluttivat testilaitteis-
tolle kriittisid resursseja. Pddtavoitteena
oli mddrittdd testausasetukset, joilla
testiajon kesto on lyhin mahdollinen.

Testasimme suorituskykyd sekd pai-
kallisesti etti verkon kautta. Paikalli-
sessa testausasetuksessa testin kohde
oli samalla koneella kuin testityokalu.

Process N: Test Suite N
Process 2: Test Suite 2

Process 1: Test Suite 1

Thread 1: Test Driver 1

Thread 0:
Tes

Generator

Case

Anomalizer

Thread 2: Test Driver 2

Thread M: Test Driver N




Verkon kautta testatessa tyokalu ja tes-
tauskohde olivat kahdella eri koneella,
jotka oli kytketty suoraan toisiinsa 1
Gbit/s verkkoliitynnoilld. Testauksessa
kiytetyissd palvelimissa oli joko 12, 16
tai 32 ydintd, ja 64-128 GB muistia.

Testatuissa tyokaluissa oli kaytossi
kokeellinen monisiikeistystila (Kuva
1), jonka avulla tyokalulla voitiin luoda
ja ajaa samanaikaisesti useita testita-
pauksia rinnakkaisilla sdikeilld. Verta-
simme monisikeitystilaa yksisikeiseen
testiajoon suorittamalla sekd yksi- ettd
monisikeisid testitapauksia samoilla
asetuksilla.

Tutkimuksessa kdytimme HTTP, SSL/
TLS, Traftic Capture ja IPv6 -tyokaluja.
Ennen testausta, palvelimille pystytet-
tiin ty6kalukohtaiset kohdeohjelmistot,
joita vastaan testit suoritettiin. Koska
halusimme tutkia nimenomaan testi-
tyokalujen suorituskykyd, valitsimme
sellaiset kohdeohjelmistot, joista ei
muodostuisi pullonkaulaa testaukselle.
Esimerkiksi HTTP- ja SSL/TLS
-tybkalujen kohteeksi valittiin avoimen
lihdekoodin Apache www-palvelinso-
vellus.

Ennen testauksen aloittamista loimme
my6s testisuunnitelma, jossa méd-
rittelimme asetukset ajettaville tes-
titapauksille ja testikohteille. Samaa
testisuunnitelmaa kdytettiin = suorit-
tamaan useita rinnakkaisia testiajoja
samaa kohdetta vastaan. Kiytimme
tyokaluja komentorivin kautta kiyn-
nistddksemme aina viiden minuutin
vilein viisi uutta testiajoa. Seurasimme
tyokalujen suorituskykyi ja resurssien
kulutusta. Kun sallittu resurssienkiyt-
toraja ylittyi, kaikki testiajot keskeytet-

tiin.
TESTAUSTULOKSET

Tissi tulososiossa me kisittelemme
vain HT'TP- ja SSL/TLS-protokollia.
Nimi protokollat muodostavat mie-
lenkiintoisen vertailuparin niiden eri-
laisuuden vuoksi. HTTP-protokollan
viestisekvenssi on  yksinkertainen:
asiakas ldhettdd pyynnon ja palvelin
vastaa pyyntoon. SSL/TLS -proto-
kollan viestisekvenssi puolestaan on
huomattavasti monimutkaisempi ja
sisdltdd esimerkiksi avaintenvaihdon ja
sertifikaattien tarkistuksen, ja on titen
raskaampaa mallipohjaisille testigene-
raattoreille.

Testatessamme HTTP-tyokalua, suo-
ritimme parhaimmillaan yhtiaikaisesti

Kuva 2: Moniséikeinen testiajo luo
kuormaa vahemmilla resursseilla

170 erillistd testigeneraattoriprosessia
ennen kuin 96 GB:n muistinkdyttoraja
tuli vastaan testityokaluja suorittavalla
koneella. Parhaimmillaan palvelinten
vililli kulki 16 000 testitapausta, eli
HTTP-pyynt6d ja vastausta, sekun-
nissa, miké vastaa noin 128 000 paket-
tia sekunnissa. Liikennemadraltd tdma
vastaa noin 180 Mbit/s.

Pystyimme kidynnistimédn yhtaaikai-
sesti 125 SSL/TLS -tyokalua ennen
kuin 96GB muistiraja pysdytti testiajon.
Parhaimmillaan ~ SSL/TLS-tyokalut
kykenivit suorittamaan 2400 testita-
pausta sekunnissa, kun 40 testiajoa oli
kiynnissi viisisdikeisessd tilassa. Tama
vastaa noin 48 000 pakettia ja noin 77
Mbit sekunnissa.

Monisidikeisten ja moniprosessisten
testiajojen luoman kuorman vililla
ei ollut suurta eroa (Kuva 2), mutta
monisiikeinen testiajo vei vihemmin
muistia koska sidikeet jakavat saman
muistiavaruuden. Eroja 16ytyi myos
siitd  kidytettiinkd Intel- vai AMD-
prosessoriarkkitehtuuria ja ajettiinko

testikohdetta samalla koneella kuin
testityokalua.
MERKITYS
Tutkimuksessa ~ saatujen  tulosten
perusteella  tutkimukseen valittujen
mallipohjaisten  tietoturvatestaustyo-

kalujen suorituskyky oli suhteellisen
hyvi ottaen huomioon, ettei tyokaluja
ole suunniteltu kuormitustestaukseen.
Mallipohjaiset testaustyokalut yhdis-
tettynd tehokkaisiin palvelin-laitteis-
toihin pystyivit luomaan kuorman joka
kilpailee usein 10 kertaa kalliimpien
testauslaitteiden kanssa.

Esimerkkitapauksessamme  kokonai-
nen SSL/TLS-testiajo koostuu noin
420 000 testitapauksesta, joiden suo-
rittaminen huippunopeudella kestiisi
noin kolme minuuttia. Yksittdiselld
testityokalulla suoritettuna ajo kestiisi
noin 70 minuuttia, joten suorittamalla
testiajoja rinnakkain voidaan lyhen-
tid testiajojen kestoa huomattavasti.
Eniten merkitystd tilld nopeuden lisi-
ykselld on regressio-testauksessa, jossa
ajetaan hyvin lyhyessi ajassa tiydet tie-
toturvatestit kymmenille rajapinnoille.
Kattavammat analyysit testeistimme
16ytyy verkkosivuiltamme:
http://www.codenomicon.com/perfor-
mance/
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Testaus 2010-luvulla

Pidtoimittajalla ol
joulukiireisii

itdisi siis ennustaa testauksen suuntaukset
talld vuosikymmenelld. Hah, helppoa. Muistat-
tehan, ettd testaajiahan ei oikeastaan ollut edes
olemassa vield pari-kolme-viitisenkymmenti
vuotta sitten. Tai totta kai heisti suurin osa
oli olemassa, monet eivit tosin vield osanneet
lukea, ainakaan madrittelyji. Testaajien arvoisa
ammattikunta on siis hilkun verran nuorempi
kuin ohjelmoijien. Eikd sekiin ole mikdin maa-
ilman vanhin ammatti. Puhumme siis kehitty-
vistd ammatista. Koska vain muutos on pysyvii
ja kehityksen vauhti kasvaa koko ajan, saattaa
olla hyvd hieman miettid, mitkd asiat saattai-
sivat tulevaisuuden tuoksinassa pysyd samoina.
Voisin kuvitella, ettd testaaja kymmenen vuoden
kuluttua edelleenkin testaa ohjelmoijan tekemii
ohjelmakoodia. Tosin voin myds kuvitella, ettd
testausohjelmistot tutkivat ja korjaavat ohjel-
mointiohjelmistojen tekemidd ohjelmakoodia,
jolloin ihmisid ei juurikaan tuossa hommassa tar-
vita. Sen sijaan voisimme kaikki lepuutella var-
paitamme Tyynenmeren pikkusaarten valkoisen
hiekan reunustamissa rantavesissi. Itse asiassa,
uskonpa, ettd jossain vaiheessa ns. riippumatto-
man testauksen periaate heitetddn romukoppaan
ja ohjelmointiohjelmistot ja testausohjelmistot
yhdistetddn. Ohjelmisto siis koodaa, debuggaa,
testaa koodin mdédrityksid vastaan, integrointi-
testaa ja hyviksyy tuotantoon.

alojen sivuilta
avasti asiaa laaduntarkkailusta ja
tiukoista vaatimuksista, joita juomalle médritel-
ld4n, mutta oma teoriani on, etti testaaminen on
mitd suurimmassa madrin tutkivaa testausta eikd
silld voi olla ennaltamdiriteltyjd hyviksymiskri-
teereitd. Ndin ollen testausaika on varsin vaikea
madrittdd, se voi jatkua hyvinkin pitkéddn, jopa
niin kauan kuin testattavaa materiaalia riittda. Ja
sitdhdn riittdd, pienehkon viinitilan vuosituotto
voi olla 50 000 pulloa.

Sitten, kun maailma on tuossa mallissa, niin
voisinpa sanoa, ettd kylld muita harmittaa. Aja-
telkaapa maddrittelijad, joka kuljeskelee pitkin
ravintoloita ja Ullanlinnanmiked vappuna ja
yrittad kyselld ihmisiltd, ettd minkalaista samp-
panjaa he haluavat. Ja toteuttajat sitten polkevat
rypileitd, kdyttavit niitd sammioissa ja pullotta-
vat viinin, taistelevat rautalankojen kanssa kor-
kittaessaan niitd ja liimailevat etikettejd. Ja sen
jilkeen testaaja ottaa pullon kouraansa, kddnte-
lee sitd ympiriinsd, avaa sen, kaataa lasiin, nuuh-
kaisee ja alkaa bugien etsinnén.

Osta Sindkin nyt joululahjaksi testaajalle samp-
panjapullo, tottuu hieman tulevaisuuteen. Ja jos
et koe ketddn testaajaa sopivaksi vastaanotta-
jaksi, niin aina voit ldhettdd sen timin lehden
vakiokolumnistien virkistys- ja tyéhyvinvointi-
kayttoon.

Oikein upeata ja kuplivaa Uutta Vuotta!
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Sytyke ry yhdistdd suomalaiset ohjelmistokehityksen asiantuntijat. Yhdistyksen muodostavat erikoisalueisiin
keskittyvat osaamisyhteisot, joiden jasenet valittavat toisilleen omien alojensa syvallisinta tietoa ja tuoreimpia
trendeja.
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Testaa osaamisesi

Testaus

ISEB ISTQB Foundation Certificate -valmennusohjelma 10.-12.1.  14.-16.2.
ISEB Intermediate Certificate in Software Testing -valmennus 18.-20.1.
Tietoturvatestaus 24.1.
Testauksen valmennusohjelma 26.-28.1.
Test Driven Development Workshop (TDD, .NET/Java) 31.1-1.2.
ISTQB Sertifioitu testaaja - perustaso 31.1-2.2.
Testaus jarjestelman tilaajalle 14.2.
Tick-the-code, Saantdpohjainen koodikatselmonti kaytanndssa 17.2.

Testaus0SYn jasenille -20 % alennus testauskursseistamme.

Vaatimukset ja projektin ldpivienti
Certified Scrum Product Owner 27.-28.1.

Certified ScrumMaster

20.-21.1. © 22.-23.2.
Vaatimusten madrittely ja hallinta 71.-8.2.
Ketteran ohjelmistoprojektin lapivienti 1.-9.2.
Tietojarjestelman tehokas kayttdonotto 25.2.

Testaus vaatii osaamista niin jarjestelmien tilaajalta kuin toimittajaltakin. Sertifikaatit ovat puolestaan testi, joka
varmistaa ammattimaisesti testausta tekevien henkildiden osaamistason. Testaus ei kuitenkaan ole erillinen

saareke ohjelmistoprojektissa eika silla yksin pystyta turvaamaan laatua. Vaikeasti mitattava laatu rakennetaan
ohjelmistoprojektin aikana ja sen toteuttaminen vaatii laaja-alaista osaamista mm. tietojarjestelmaarkkitehtuurista,
vaatimusten hallinnasta ja kokemuksellisen laadun luomisesta kayttoliittymiin. Tieturista saat taman kaiken, hyodynna
laaja tarjontamme!

Kokemuksellinen kayttoliittyma

HTML5 ja CSS 3

Web-sivuston kaytettavyys ja esteettimyys
Kayttdliittyman suunnittelu

Yritys verkossa - ndin teen sen itse

Kestava arkkitehtuuri ja teknologiat

Tietoarkkitehtuurin kehittdminen 18.1.
Tietojarjestelmaarkkitehdin valmennusohjelma 24.1. alkaen
Jarjestelmaintegroinnin valmennusohjelma 21.-22.2.
SO0A ja Web Services -yleiskatsaus 25.1.

SOA-palveluiden madrittely ja suunnittelu 31.1-1.2.

Windows Communication Foundation (WCF) (6461A) 22.-23.2.
Java Web Service -ohjelmointi 2.0 26.-28.1.
Solakka Java EE 6 -ohjelmointi 26.-28.1.
SharePoint -sovelluskehitys 2010 (10175A) 28.2-3.3.
0t ohjelmointi MeeGo-alustalla 16.-17.2.

Tutustu myds laajaan projektikurssitarjontaamme www.tieturi.fi/projektitoiminta

Kaikki kurssit: www.tieturi.fi | myyntipalvelu@tieturi.fi | puh. 010 432 1001



