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Systeemityoyhdistys Sytyke ry
Kevatkokous ke 31.3.2010 klo 17.00

Ennen kokousta seminaari:
Ohjelmistoliiketoiminnan paneeli: Kuinka iso pitaa olla, jotta parjaa?

Paikka: <ilmoitetaan mydhemmin>
Aika: ke 31.3.2010 klo 15-17
Jarjestajat: Ohjelmistoliiketoiminnan osaamisyhteisg, BisOSY

IT-alan mantra Suomessa on pitk&an ollut, ettéd suomalaiset ohjelmistoyritykset ovat liian pienié
menestyakseen. Kuitenkin “ohjelmistoalalla voi olla maailman luokan menestyja, vaikka yritys
olisi pieni” sanoi mm. QOlli-Pekka Kallasvuo Kasvufoorumin seminaarissa 2009. Tassa panee-
lissa alan johtavat asiantuntijat pohtivat - hyvin esimerkkiyritysten kautta - kuinka pieni yritys
voi olla ja milloin t&ma& "pieni on suurta” strategia voi onnistua.

Lisatietoja ja etukateispohdintaa LinkedIn-ryhméasséa Software Business Innovation:
http:/ /www.linkedin.com/groups?gid=2711322

[Imoittautuminen: www.sytyke.org > Tapahtumia/Sytyke ry:n kevatkokous (linkki etusivulla)
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Sytyttdako? - Liity jaseneksi

Y K Huomaa: Liittyminen Sytykkeen jdseneksi maksaa vain 12€/vuosi,
6 jos olet jo jonkin toisen TTL ry:n jdsenyhdistyksen jdsen!
-,

A ¢ rﬂ L Jésenend saat muiden etujen lisdksi Systeemityd-lehden kotiinkannettuna

neljésti vuodessa!
m = Sytykkeen jaseneksi liitytaan Tietotekniikan liiton kautta valitsemalla jasenyhdis-

tykseksi Systeemitydyhdistys ry. Nykyinen Tietotekniikan liiton jésen voi liittya joko
vaihtamalla jasenyhdistysta tai liittymalla lisdjaseneksi.

Tietotekniikan liiton henkildjasenmaksu vuonna 2010 on alkaen 49€ ilman lehtia, yksi
lehti 63€. Erityisryhmien hinnoittelusta lisatietoja Tietotekniikan liitosta. Lisdjasenyys
maksaa 12€/yhdistys.

TOIMISTO
Tietotekniikan liitto ry
Lars Sonckin kaari 12
02600 Espoo

vaihde: 020 741 9898
fax 020 741 9889

Sytyke ry on vuodesta 1979 toiminut valtakunnallinen systeemitydntekijoiden
ammatillinen yhdistys, joka kehittaa alan ammattilaisten valista yhteisty6ta ja tut-
kimustoimintaa.

Teemayhdistyksen jaseneksi voivat liittya kaikki systeemitydstd kiinnostuneet
yksityiset henkilot, yhdistykset ja yritykset. Sytyke ry:n toiminta-alueena on koko

Suomi. Sytyke on Tietotekniikan liitto ry:n jasenyhdistys. )
www.ttlry.fi

Lisdtietoja Sytyke ry:sta: www.sytyke.org jasenasiat@ttry.fi
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Juha Jaaskinen, Sytyke ry:n puheenjohtaja ja

lehden p&atoimittaja, tyoskentelee tuotepaallikkéna Digiassa

Paakirjoitus:

Uusi vuosi, uudet kuviot. Itse aloitin
vuoden vaihteesta Sytykkeen uutena
puheenjohtajana ja samalla lehden
paatoimittajana. Kun viela sihteeripal-
velumme on vaihtuivat Tietotekniikan
liitolle, niin muutosten rynniessa valit-
simme yhteistyon yhdeksi vuoden tee-
moista - yksin ei kannata ihan kaikkea
tehda. Nainpa ensimmainen lehtemme-
kin on yhdessa Tietoturva ry:n kanssa
tehty ja samalla Systeemityd-lehtemme
jaetaan talla kertaa myds Tietoturva
ry:n jasenille.

Helmikuussa 9.2.2010 vietetyn Tieto-
turvapaivan myoéta aihe sopiikin hyvin
vuoden ensimmaisen lehtemme tee-
maksi. Itse en ole tietoturvan aivan
syvin ammattilainen, joten piti luntata:
“Tietoturvalla tarkoitetaan tietojen, pal-
velujen, jarjestelmien ja tietoliikenteen
suojaamista” ja ’“Teknisestd tietotur-

vasta huolimatta sosiaalinen tietoturva
on merkittdvd osa tietoturvaa”, nain
kertoo wikipedia. Jalkimmaisesta paa-
tellen taidan sittenkin olla jonkin tason
"tietoturva-asiantuntija” - niin  kuin
meista jokainen. Vaan parempi jattaa
taman aiheen tarkempi tarkastelu
lehden artikkelien kirjoittajille - todelli-
sille tietoturvan ja ohjelmistokehityksen
ammattilaisille!

Paljon mielenkiintoista uutta on
vireillda, joten Tervetuloa aktiivisesti
mukaan Sytykkeen toimintaan. Turval-
lista matkaa vuoden ensimmaisen leh-
temme parissal
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Teksti: Pete Nieminen

Pete Nieminen toimii kol-
matta vuotta Tietoturva
ry:n hallituksen
puheenjohtajana. H&n on
aktiivinen tietoturva-alan
vaikuttaja,

Jjolla on tyékokemusta
erityyppisisté tietoturva-
tehtévista yli

15 vuoden ajalta. Télla
hetkelld hdn tydskentelee
tietoturva-

yritys Trend Micro:n
suurasiakasjohtajana.
Vapaa-aikanaan hédn
toimii mukana useissa
tietoturva-alan fooru-
meissa.

(puheenjohtaja
@tietoturva.fi)

Tietoturvatervehdys

Tietoturva ry on Tietotekniikan liiton teema-
jasenyhdistys, joka keskittyy tietoturvaan
liittyviin kysymyksiin ja aiheisiin.

Tietoturva ry eli TTRY perustettiin alun perin
Helsingin Tietojenkasittely-yhdistyksen (Hetky)
tietoturvakerhona 23 vuotta sitten. Itsendisena
yhdistyksena alkaa nyt 13. toimintavuosi, kuten
myds Systeemitydyhdistyksellakin.

Jasenia yhdistyksella on noin tuhatkunta ja kas-
vamme noin kymmenen prosenttia vuodessa.
Olemme kansallinen yhdistys, mutta jasenis-
tdbmme tyonantajien paakaupunkiseudulle keskit-
tymisesta johtuen suurin osa tapahtumistamme
tapahtuu Eteld-Suomessa.

Pyrimme tietenkin tukemaan myds muualla
Suomessa tapahtuvia tietoturva-aktiviteetteja.
Varsinkin Oulussa ja Rovaniemellé on viime vuo-
sina pidetty runsaasti tietoturva-aiheisia tapahtu-
mia.

Tavoitteenamme oli alun perin nostaa tietotur-
vatietoisuutta Suomessa, joka onkin merkittévasti
parantunut viimeisten viiden vuoden aikana. Talla
hetkelld keskitymme kehittamaan aiheeseen liit-
tyvaa osaamista ja jakamaan tietoa mahdollisim-
man avoimesti ja puolueettomasti.

Tietoturvatapahtumia Suomessa ja
ulkomailla

Vuosittainen toimintamme koostuu seminaa-
reista, keskustelutilaisuuksista, koulutuksista ja
useista eri tyyppisista yhteistapahtumista. Toi-
mimme yhteistydssa useiden kansallisten ja kan-
sainvalisten toimijoiden kanssa. Taman avulla
saamme jasenistéllemme merkittavia taloudelli-
sia etuja my6s ulkopuolisiin tietoturva- aiheisiin
tapahtumiin osallistumisista.

Koulutusten ja sertifiointien osalta toimimme
virallisena yhteisty6organisaationa liittyen kan-
sainvalisiin CISSP- ja SANS-koulutuksiin ja serti-
fiointeihin.

Lisatietoja yhdistyksen toiminnasta ja jarjesta-
mistdmme tapahtumista 16ytyy nettisivuiltamme
- www.tietoturva.fi. Tietotekniikan liiton jasenet
voivat kuulua useaan jasenyhdistykseen saman-
aikaisesti, joten tervetuloa mukaan myds meidan
toimintaamme!

Tietoturvallista vuotta 2010 toivottaen,
Pete Nieminen

Hallituksen puheenjohtaja

Tietoturva ry

ETTRY

TIETOTURVAS,
YUCDESTA
997




Teksti: Juha-Matti Laurio

Tietoturvan nykytila Suomessa -
hienostuneita uhkia

Kirjoittaja tydskentelee

Miksi kukaan tekisi tarkkaan raatalditya
kohdistettua hyokkdysta suomalaisorgani-
saatioon? Siksi, ettd niiden toteuttamiseen
kaytettavia sdhkopostin liitetiedostoja ei
suodateta ja suojautuminen hyokkayksilta
on perin haastavaa - hyokkadykset onnistuvat
lahes poikkeuksetta. Jos luulit, ettd saamme
Pohjolan perukoilla olla yritysvakoilulta rau-
hassa, kannattaa lukea pidemmiaiille.

Kohdistettuja, raataldidyn troijalaisohjelman
avulla toteutettuja hydkkayksia on tehty Suomeen
jo lahes kuuden vuoden ajan. Myds viime vuoden
kevaalla paljastuneessa maailmanlaajuisessa
Ghostnet-vakoiluverkostotapauksessa ja tammi-
kuussa laajasti puhuttaneessa Operaatio Aurora
-hyokkayksessa uhriorganisaatioita on ollut myés
Suomessa.

Eivathan turvauhkat meita
suomalaisia koske

Aina silloin talldin kuulee tietoturvauhkia vaha-
teltdessa vedottavan Suomen pienuuteen, syr-
jaiseen sijaintiin ja suppeaan Kkielialueeseen.
On kuitenkin pelottavan vaara olettamus, jos
vakavasti otettavien verkkorikollisten uskotaan
pysyvan suomalaisorganisaatioista loitolla. Suo-
malaisia pankkeja vastaan laadittuja haittaohjel-
mia on havaittu jo pitkaan ja suomalaisyritysten
lilkesalaisuuksien on havaittu kiinnostavan verk-
korikollisia.

Verkkourkinta- eli phishing-hydkkaykset perus-
tuivat pitkaan englanninkielisiin tai tdkeroéihin
konekaannettyihin sahkdposteihin ja pankin vale-
sivuihin. Viime marraskuussa lahetetyt, poliisin
ja pankin lahettamiksi naamioidut viestit oli kui-
tenkin laadittu hyvin huolitellulla suomella. Onkin
hyvin odotettavaa, etta verkkopankkihyokkayk-
sia toteuttamassa on tulevaisuudessa Suomesta
varvattyja apureita ja sisapiirin henkilitda. Sama
patee myo6s kohdistettuihin hydkkayksiin. Hydk-
kaysten kohteelle I|dhetetyissa vaarennetyissa

sahkdposteissa on jo nyt kaytetty vastaanottajien
lempinimia ja tietoja, jotka ainoastaan henkil6n
kollegat voivat tietaa.

Kuka padsee mihinkin tietoon

Kun kohdistettu hyokkays onnistuu, on hyok-
kaajalla taysi paasy uhrin tydaseman ja verkkole-
vyjen tietoihin. Nappailytallentimen eli keyloggerin
avulla hyokkayksen tekija saa myds monien tieto-
jarjestelmien kirjautumistiedot kayttdéonsa.

Tekemissamme tietoturvatarkastuksissa orga-
nisaatioiden hallinnollinen tietoturva havaitaan
usein teknisen tietoturvan tavoin puutteelliseksi.
Kayttdoikeuksia verkkolevyille jaetaan kovin leva-
perdisesti ja tyontekijat tallentavat verkkolevyille
dokumentteja, joita ei saisi missaan tapauksessa
tallentaa satojen silmaparien katseltavaksi - saati
salaamatta. Organisaatiot eivat mydskaan tieda
mita oikeuksia kullakin tyontekijalla on kaytds-
saan.

Erillinen tybasema yrityksen
verkkopankkikayttéon

Yhdysvaltain liittovaltion poliisi FBI suositteli hil-
jattain PK-yrityksille erillista tybasemaa yrityksen
verkkopankki-istuntoja varten. Ohje on hyvin-
kin jarkeva, silla erillinen tydasema on helpompi
raataloéida tietoturvaltaan tiukemmaksi ja taman
kdytannoén avulla voidaan suojata yhté yrityksen
kruununjakokivista - yrityksen pankkitilia.

Erillistybaseman tulee olla hyvin pelkistetty.
Talldin valtytaan toimisto-ohjelmien ja tydka-
luohjelmistojen paivittamiseltd ja samalla useita
hydkkaysvektoreita rajautuu pois. Erillistybase-
masta tulee sallia yhteys ainoastaan verkkopankin
osoitteeseen, mihinkdan muualle ei surffailua talla
ty6asemalla tule sallia.

Tehokas lahestymistapa on tarkastella esi-
merkiksi yrityksen projektipaallikdiden kayttooi-
keuksia. Kannattaa myds kartoittaa mité kaikkea

Nixu Oy:ssé tietoturva-
konsulttina PCI-mak-
sukorttistandardin
tietoturvan parissa ja on
Tietoturva ry:n
hallituksen j&sen.
(juha-matti.laurio
@nixu.com)

Nixu on Suomen suurin
tietoturvakonsultointiin
erikoistunut asiantunti-

Jayritys. Nixu ohjeistaa,

rakentaa, kehittdéa ja
tarkastaa asiakkaidensa
tietoturvaa riippumatto-
mana neuvonantajana.

Erillinen
tybasema yrityk-
sen avaintehtéaviin,
kuten verkko-
pankin kdyttoon,
vdhentda myds
kohdistettujen
hydkkédysten

riskeja.
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hyokkaaja pystyisi tekemaan saadessaan liiketoi-
mintajohtajan tybaseman, sovellukset ja kayttdoi-
keudet verkon yli kayttoonsa.

OWASP - viisi kirjainta
verkostoitumiseen

Mista sitten voin tietdd, ovatko paljon puhutut
web-sovellukset hydkkaysreitti juuri omaan orga-
nisaatiooni? Web-sovelluksien tietoturvan kanssa
tydskentelevien verkostoituminen parani huo-
mattavasti kolmisen vuotta sitten, kun Open Web
Application Security Project -jarjesté eli OWASP
sai oman alajaoksensa Suomeen. Jaos on ehtinyt
mm. tehd@ suomennoksen ns. Top Ten -listasta,
joka sisaltéda suomenkieliset vastineet ja kuvauk-
set kymmenelle yleisimmalle web-sovellushaa-
voittuvuudelle.

OWASP on julkaissut verkkosivuillaan sovel-
luskehittdjille englanninkielisia oppaita mm.
virheenkasittelystd, tunnistautumisesta ja sala-
uksesta seka tekniikoiden tasolla esim. Ajaxista.
OWASP Helsinki -jaoksen paikallistilaisuuksissa
taas pureudutaan mm. uusien sovelluskehitystek-
niikoiden tietoturvahaasteisiin.

OWASP:n ohjeita verkossa:
www.owasp.org/index.php/Category:OWASP_
Guide_Project

Kuinka selvita ilman infodhkya

Kaikessa kiehtovuudessaan tietoturvakentta on
hyvin hektinen ja tanaan lukemasi tieto saattaa
huomenna olla jo vanhentunutta. Seuraavista kol-
mesta vinkista voi kuitenkin olla apua tietoturva-
maailman seuraamiseen:

1. Seuraa tietoturvakenttaa ja verkostoidu -
Tietoturva ry ja OWASP ovat hyva alku

2. Syvallisin tieto on usein postituslistoilla,
blogeissa ja foorumeilla

3. Tarkista mita Internet Storm Center sanoo
uhkista: http://isc.sans.org/

Koska muuten viimeksi vaihdoit salasanasi hen-
kilokohtaiseen séhképostiisi? Ja salasanaahan ei
16ydy sanakirjasta tai kirjoitettuna Post-it-lapulle
- eihan?

tietoturvakonsultointi — kayttajahallinta (IAM) — penetraatiotestaus
— turvallinen ohjelmistokehitys — PCI DSS audit ja konsultointi —
forensiikka — tietoriskienhallinta — jatkuvuussuunnittelu

NIXU

Suomen laajin tietoturvallisuuden osaajakeskittyma
300 projektia vuodessa — 100 asiakasta — 80 asiantuntijaa

Systeemityd 1/2010

vuodesta 1988

www.nixu.fi



Teksti: Jari Pirhonen

Tietoturvallisia sovelluksia

Sovellustietoturvassa on sorruttu tietotur-
van perisyntiin. Organisaatiot koettavat
ratkoa tietoturvahaasteita tuotteilla ja kon-
sultoinnilla, vaikka ratkaisun avaimet ovat
osaamisen ja prosessien parantamisessa.

Tietoisuus sovellustietoturvallisuuden tarkey-
desta on viime vuosina lisaantynyt merkittavasti,
mutta valitettavan moni organisaatio on jattanyt
kaytannon toimet sovellusten tietoturvan paran-
tamiseksi liian vahalle huomiolle.

Kirjoitin sovellustietoturvasta Systeemity6-leh-
teen(!! talla samalla otsikolla reilu kuusi vuotta
sitten. Korostin silloin tietoturvan integroimista
systeemitydn kaikkiin vaiheisiin ja erityisesti tie-
toturvavaatimusten maarittelyn tarkeytta. Luin
uudestaan vanhan kirjoitukseni ja en tieda pitai-
sikd minun olla iloinen vai pettynyt siita, etta
artikkeli on edelleen ajankohtainen. Olisi mukava
todeta, etta silloin mainitsemani perusasiat olisi-
vat kunnossa suurimmassa osassa sovellustyota
tekevia yrityksia, mutta nain hyvin asiat eivat
taida olla.

Kehittymista taalld, jumiutumista
tuolla

Miten sovellustyéssé on kuudessa vuodessa
sitten tietoturvanakdkulmasta kehitytty ja missa
junnataan paikallaan?

Kehitystéa on tapahtunut tietoturvatietoisuu-
dessa, apuvidlineiden kehityksessa, saatavilla
olevassa kirjallisuudessa, ohjeistuksessa ja siing,
ettd valveutuneimmat yritykset ovat kaynnista-
neet sovellusturvallisuuteen liittyvia kehityshank-
keita.

Yha useammat tietoturva-asiantuntijat, sovel-
luskehittajat ja parhaissa tapauksissa liiketoi-
mintajohtokin ovat havahtuneet siihen, etta
liiketoimintakriittisten tietojen luottamuksellisuus
on niita kayttavien sovellusten varassa. Sovel-
lusturvallisuuteen liittyvaa kirjallisuutta on helppo
Idytaa - tosin tuoretta tekstia padasiassa eng-
lanniksi. Verkko on pullollaan ohjeita, raportteja,
podcasteja, webinareja, parhaita kaytantéja ja
tuoreimpana jopa malleja tietoturvan integroimi-
seksi systeemityéhdn. Edistyneimmilla yrityksilla
on ollut jo vuosia kdynnissa hankkeita sovellus-

ten tietoturvan parantamiseksi. Joillekin voi tulla
yllatyksend se, etta Microsoft on ollut edelldkavija
sovelluskehitykseen liittyvassa tietoturvatydssa ja
on myds antanut runsaasti kokemuksiaan, doku-
mentaatiotaan ja tydkalujaan vapaaseen kayt-
téon.

Ennallaan asiat ovat sikali, etta sovelluskehit-
tajia aktiivisemmin sovellustietoturvan tarkeytta
tuovat esille tietoturva-asiantuntijat ja -auditoijat,
ohjelmoijien tietoturvakoulutus on vield satun-
naisten tietoiskujen varassa ja liilan paljon laske-
taan valmiin sovelluksen tietoturva-auditoinnin
varaan.

Tuntumani on, ettd valtaosin sovellusohjelmoi-
jille, -arkkitehdeille ja - testaajille tietoturva on
viela melko vierasta. Téama voi aiheuttaa melkoi-
sen konfliktin, kun sovellusty®n realiteetteja huo-
nosti tuntevat tietoturva-asiantuntijat ja valmiin
lopputuloksen auki repivat tietoturva-auditoijat
kohtaavat sovelluskehittdjat. Tilanne on pahim-
millaan se, ettd tietoturva-auditoija tulee arvioi-
maan sovelluksen juuri ennen kayttéonottoa ja
kertoo sovelluksen olevan tietoturvaton ja kayt-
toéonottokelvoton.

Sovelluskehittdjien tyohonsa liittyva tietotur-
vakoulutus on usein riittamatdénta, mahdollisesti
vain muutamien tietoiskujen varassa. Namakin
keskittyvat usein "hakkerointiin” eli yksittdisten
sovellusongelmien ldytamiseen. Tarkeampaa olisi
kouluttaa tietoturvasuunnittelun periaatteisiin ja
hyviin tietoturvamalleihin. Sovellusten tietoturva-
auditoijat elavat kulta-aikaa, koska monessa orga-
nisaatiossa halutaan pikaratkaisuja. Sielld missa
vaadittaisiin laajaa koulutusta, prosessien uudis-
tamista ja dokumentointityota, ostetaan mie-
luummin ulkopuolinen auditoija kertomaan mitka
ovat sovelluksen pahimmat tietoturvaongelmat.

Tietoturvatehtdvien integrointi
systeemityohén

Systeemitydmalleissa ei oletusarvoisesti huomi-
oida formaalisti tietoturvatehtdvia. Kaytdnndssa
yritykset joutuvat itse rakentamaan haluamansa
tietoturvatehtavat sisaan systeemityomalliinsa.
Muutama vuosi sitten tekeméssani tutkielmassa
arvioin kaupallista systeemityomallia tietotur-

i v
Jari Pirhonen

(CISSP, CISA, CSSLP)
toimii Oy Samlink Ab:n
turvallisuusjohtajana.
Hén edistda aktiivisesti
turvallisuutta myos
tyétehtdviensd ulko-
puolella turvallisuusalan
yhdistyksissé ja verkos-
toissa. Jari on kokenut
kouluttaja ja
konferenssiesiintyja.
(japi@iki.fi
http://iki.fi/japi)

ra
#

Oy Samlink Ab

tukee finanssialan
asiakkaidensa liike-
toimintaa tarjoamalla
luotettavia tietoteknisié
palveluja ja tukipalveluja,
kuten pankkitoiminnan
palveluja, verkkopalve-
luja seké néihin liittyvid
tukipalveluja. Samlink
toimittaa monipankkijér-
jestelmid mm. Aktialle,
Suomen Handelsbanke-
nille, Sdastdépankeille ja
Paikallisosuuspankeille.
Samlinkin asiakaspan-
keilla on yhteensé yli
miljoona asiakasta ja
noin 500 000 asiakasta
kéayttdé kehittémddmme
Internet-pankkipalvelua.
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vandkodkulmastal?l. Arvioinnin kohteena olleen
mallin tietoturvaosuus rajoittui kaytdanndssa seka-
laiseen ohjeistukseen, joka ei systemaattisesti
tukenut sovelluksen tietoturvatavoitteiden asetta-
mista ja saavuttamista.

Tutkielmassani esitin ehdotuksia tietoturva-
tehtaviksi systeemityén eri vaiheisiin. Kaytan-
ndssa tietoturvatehtavia ei kuitenkaan voi ottaa
mukaan kertarysaykselld, vaan niitd on lisattava
sopivissa erissa. Se, missa jarjestyksessa ja milla
aikataululla tietoturvatehtavia otetaan mukaan,
riippuu organisaation systeemityémallin nyky-
tilasta ja systeemitydn kypsyydesta. Mikali tie-
toturvan integroiminen systeemityéhdn on viela
alkuvaiheissaan, on varauduttava usean vuoden
systemaattiseen tyéhon. Kyseessa on merkittava
systeemityokulttuurin muutos seka koulutus- ja
kehitysponnistus.

Kuva 1 esittaa kaksi nakékulmaa tietoturvateh-
taviin. Kuvassa on pitkan linjan sovellustietotur-
valahettilaan, Gary McGrawn, sovellustietoturvan
kuusi kosketuspintaa. Esitystapa on tarkoitukselli-
sesti valittu niin, etta se ei ota kantaa siihen, onko
systeemitydssa kaytossa vesiputous-, spiraali-,
kettera vai joku muu malli. Kuvan yldosassa on
Gary McGrawn nakemys tarkeimmistéa tietoturva-
tehtdvistd eri vaiheissal®. Tehtavat on priorisoitu
esitetyn numerojarjestyksen mukaisesti. Kuvan
alaosassa on vastaavasti Microsoftin ndkemys asi-
astal4l.

Kuvasta 1 ndkee mainiosti, kuinka tehtavat ovat
paaosin samankaltaisia, mutta kayttédnottojar-
jestys vaihtelee. McGraw esimerkiksi suosittelee
koodikatselmointia ensimmaisena kayttéonotet-
tavaksi tietoturvatehtavéaksi, Microsoft puolestaan
suosittaa ensimmaiseksi tietoturvavaatimusten
dokumentointia.

Kuva 1: Systeemityon tietoturvatehtavia
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Viime aikoina on vihdoinkin saatu hyvaa
dokumentaatiota auttamaan organisaatioita
tietoturvan integroimisessa systeemity6hén. Suo-
siteltavia lahteita systeemitydmallin kehittamisen
tueksi ovat mm. The Building Security In Maturity
Model®], Software Assurance Maturity Modell®],
Microsoft Security Development Lifecyclel” ja
Safecode Fundamental Practices for Secure Soft-
ware Development!®l. Runsaasti lisaa viitteita
16ytyy julkisesta kirjanmerkkiluettelostanit®!.

Tietoa 16ytyy, mutta mitaan ohjetta ei voi integ-
roida suoraan organisaation tapaan tydskennella.
Kukin joutuu miettimaan itselleen parhaiten sovel-
tuvan lahestymismallin olemassa olevia ohjeita
soveltaen.

Viisi ensimmaistd keinoa parantaa
sovellustietoturvaa

Esitén seuraavaksi omiin kokemuksiini perus-
tuvan nakemykseni viidesta tarkeimmasta
systeemityon tietoturvatehtdvasta. Kaiken tieto-
turvatydn mahdollistamiseksi tarvittavien orga-
nisaation halun parantaa tietoturvallisuutta ja
johdon sitoutumisen tietoturvan kehittamiseen
oletan jo olevan kunnossa.

1. Kédyta ulkopuolista tietoturva-auditoijaa

Mikali sovellusten tietoturvatyoéta ei viela aktiivi-
sesti tehda, on parasta hankkia ulkopuolista apua.
Kokenut tietoturva-auditoija havaitsee ainakin
selkeimmat tietoturvaongelmat ja osaa opastaa
niiden korjaamisessa. Korjatessaan virheellista
koodiaan ohjelmoijakin oppinee ainakin hetkeksi
valttamaan vastaavia virheita. Muista kuitenkin,
ettd tietoturva-auditointi ei takaa sovelluksen tur-
vallisuutta.

Ideaalitilanteessa auditoinnin tuloksia pitaisi
kayttda oman sovellustietoturvatyén paranta-
miseen. Oman osaamisen lisaantyessa ulkoista
tietoturva-auditointia voisi lopulta kayttaa vain
tarkeimpien sovellusten yhteydessa tai pistoko-
keina varmistamaan toiminnan ja lopputulok-
sen laatu. Mahdolliset tietoturvaongelmat taytyy
paitsi korjata, myos jaljittaa niiden syyt. Olivatko
tietoturvavaatimukset puutteelliset? Onko ohjel-
moijien osaamisessa kehittamista? Onko testauk-
sessa parantamisen varaa? Tietoturva-auditoinnin
tulosten kautta kehitetéaan omia toimintatapoja ja
tydkaluja.

2. Kouluta sovellustietoturvaa

Tietoturvallisuus tehddan loppujen lopuksi
yksittaisissa tyotehtavissa ja jokainen tehtava
vaatii tietoturvaan omaa nakdkulmaansa ja eri-
koisosaamistaan. Arkkitehdin taytyy ymmartaa
tietoturvapalvelut, -protokollat ja tuotteiden tie-
toturvamahdollisuudet. Suunnittelijan on tun-
nettava tietoturvalliset suunnitteluperiaatteet.
Ohjelmoijien on osattava valttda tietoturvaongel-
mia aiheuttavia virheita ja tunnettava ohjelmointi-



kielikohtaiset sudenkuopat. Testaajan on pyrittava
tietoisesti rikkomaan sovellus ja siksi hanen on
tunnettava tyypilliset ongelmat ja tydkalut.

Kattavaa sovellustietoturvakoulutusta ei ole
suomen kielelld yleisesti tarjolla. Perusteellista
koulutusta haluava organisaatio joutuu joko hank-
kimaan raatalditya koulutusta tai lahettamaan
henkiléstdnsa koulutukseen ulkomaille.

OWASP!0l on avoin, sovellustietoturvaa vapaa-
ehtoisvoimin kehittavéa organisaatio. Kuva 2 esit-
tda OWASP-listan kymmenesta vakavimmasta
tietoturvaongelmia aiheuttavasta virheesta.
Vahintaankin taman listan asiat on jokaisen sovel-
luskehittdjan syyta ymmartad ja tietda, miten
ongelmat valtetaan. Listaa paivitetaan saanndolli-
sesti ja kuvassa oleva lista on lopullista hyvaksyn-
taa vailla oleva uusin ehdotus. OWASPIn sivustolta
I6ytyvat tarkemmat kuvaukset listassa esitetyista
ongelmistal*!l, Suomennokset!?! ovat OWASP Hel-
sinki-jaoston!*3! laatimia lukuun ottamatta kohtia
6 ja 8, jotka ovat omat suomennokseni listalle
paasseiden uusien ongelmien osalta. OWASP-lis-
tan taydennykseksi sopii CWE/SANS lista 25 vaa-
rallisimmasta ohjelmointivirheestal4!

Sovellusten tietoturva parantuisi huomattavasti
jo silla yksinkertaisella keinolla, ettd sydte muis-
tettaisiin aina huolellisesti tarkistaa ennen kayt-
téa. Huomioiden erityisesti se, etta sydte voi tulla
muualtakin kuin kayttajaltd, kuten toiselta sovel-
lukselta tai tietokannasta.

Toivottavasti tulevaisuudessa entistd useampi
sovelluskehittajalla on saanut kattavaa tietotur-
vakoulutusta ja jopa osaamisen osoittavan sertifi-
kaatin. Sovelluskehitykseen liittyvia sertifikaatteja
ovat mm. SANS GIAC Secure Software Program-
mer (GSSP) ja (ISC)2 Certified Secure Software
Lifecycle Professional (CSSLP) seka EC-Council
Certified Secure Programmer ja Certified Secure
Application Developer.

3. Selvita tietoturvavaatimukset

Sovelluksen tietoturvavaatimukset on selvi-
tettava, dokumentoitava ja kasiteltava kuten
sovelluksen muutkin vaatimukset. Sovelluksen
tietoturvaa ei saa jattaa sattuman tai yksittaisten
ohjelmoijien osaamisen varaan.

Tietoturvavaatimuksiin on erilaisia nakdkulmia.
Ulkoiset tietoturvavaatimukset (lait, maaraykset,
toimialavaatimukset) edellyttavat liiketoimin-
taympariston ja sidoryhmaympariston tuntemista.
Sisaiset tietoturvavaatimukset (tietoturvaperiaat-
teet ja -ohjeet, tietoturva-arkkitehtuuri) tulevat
organisaation tekemistd paatoksistéd edellyttaen
oman tietoteknisen ymparistdn ja toimintapro-
sessien tuntemista. Sovelluskohtaiset tekniset
tietoturvavaatimukset edellyttavat tyypillisten tie-
toturvaongelmien ja -ratkaisujen tuntemista.

Erityisesti teknisten tietoturvavaatimusten 16y-
taminen on joskus tydlastd, koska niiden for-
maaliin kasittelyyn ei ole totuttu. Hyva tydkalu
tietoturvavaatimusten I6ytamiseen on tietotur-
variskiarvio tai uhka-arvio. Ensi vaiheessa riittaa
asiantuntijoiden aivoriihessa |6ytamien tietotur-
variskien kirjaaminen, arviointi ja priorisointi seka
niihin vastaavien tietoturvavaatimusten dokumen-
tointi. Myéhemmin tavoitteena on tietoturvariski-
arvion jatkuva paivittéminen koko systeemityon
ajan suunnitelmien ja ratkaisujen tarkentuessa.

Tietoturvavaatimusten kasittelyd ja tietotur-
variskiarvion tekemista helpottaa termin “tie-
toturva” valttdminen. Tietoturva on yleiskasite,
joka tarkoittaa kaikille hieman eri asiaa. Tieto-
turvasta keskustelun sijaan on hyddyllisempaa
tunnistaa suojattavia tietoja, keskustella tietojen
oikeellisuus- ja luottamuksellisuusvaatimuksista,
arvioida tapahtumien jaljitettavyysvaatimuksia,
pohtia tietosuojatarpeita ja maarittaa sovelluksen
hairi6ttdmyysvaatimuksia.

Tietoturvavaatimukset 16ytyvat, kun sovellus-,
tietoverkko- ja tietoturva-asiantuntijat yhdessa
pohtivat tietoihin kohdistuvia virhe-, vaarinkaytto-
ja paljastumismahdollisuuksia tietoja kasitelta-
essa, liikutettaessa ja talletettaessa.

4. Tietoturvakatselmoinnit

Tietoturvallisuus on sovelluksen laatukriteeri.
Tietoturvallisuuden parantaminen parantaa sovel-
luksen laatua myos yleisesti. Vastaavasti laadun-
parannukseen tahtaavat toimenpiteet parantavat
myos tietoturvallisuutta. Tietoturvakatselmoinnit
ovat hyva tapa parantaa sovelluksen laatua ja
lisata osaamista.

Tietoturvakatselmointeja voidaan tehd&a esim.
maarittelyille, suunnitelmille, sovelluskoodille tai
dokumentaatiolle. Pelkka tietoisuus siita, etta kol-
lega tai ulkopuolinen taho tulee katselmoimaan
tyota tietoturvanakdkulmasta, vaikuttaa yleensa

Kuva 2: OWASP Top 10 sovellusongelmat

Taustajarjestelmakyselyn rakenne ei siily (injection)
Verkkosivun rakenne ei sdily (Cross Site Scripting)

Puutteellinen tunnistusmenettely ja istunnonhallinta (groken
Authentication and Session Management)

Puutteellinen pyynnén alkuperén tarkistus (cross Site Request
Forgery)

Rajoittarmaton URL-tason p&&sy (Failure to Restrict URL Access)

Tarkistamattomat linkkien uudelleenchjaukset (Unvalidated
Redirects and Forwards)

9. Puutteellinen tietojen salaus (insecure Cryptographic Storage)

NS ke W=

Turvaton suora viittaus tietoalkioon (insecure Direct Object References)

Tietoturvattomat tai virheelliset asetukset (security Misconfiguration)

10. Turvattornat tietolilkenneyhteydet (nsutficient Transport Layer Protection)
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tydn tekemiseen lopputulosta parantavasti. Katsel-
mointi on mainio oppimistilaisuus seka katselmoi-
jalle etta katselmoitavalle. Tehdyista havainnoista
keskustelu kehittaa molempien osaamista ja roolit
voivat vaihtua kohteittain.

Etenkin katselmointien aloitusvaiheessa eri-
laisista tietoturvan tarkistuslistoista on hyétya.
Katselmoinnin rutiininomaisissa osuuksissa ne
toimivat hyvin muistin tukena, kunhan ymmar-
retaan, ettd tarkistuslistat eivat koskaan voi olla
kaiken kattavia.

5. Sovellustietoturvaryhman perustaminen

Sovellustietoturvaryhman perustaminen havait-
tiin tarkeimmaksi yhteiseksi tekijaksi tutkimuk-
sessa, jossa arvioitiin yritysten sovellustietoturvan
kehitysohjelmialtl.

Perussynteja organisaatioissa on, ettd kuvitel-
laan sovellustietoturvan syntyvan tietoturva- tai
IT-asiantuntijoiden toimesta. Usein tietoturva-asi-
antuntijat ovat organisaatiossa ensimmaisia, jotka
huolestuvat sovellusten tietoturvatasosta. Tieto-
turva- ja IT-asiantuntijoilla on kuitenkin harvoin
ymmarrysta sovelluskehityksen kiemuroista ja
haasteista, puhumattakaan ohjelmointikielista ja
sovelluskehitystydkaluista. Tietoturva- ja IT-asian-
tuntijat voivat toimia tukena, mutta sovellustieto-
turvan kehittamiseen tarvitaan sovelluskehityksen
ammattilaisia. Sovellusten tietoturvan kannalta on
huomattavasti hedelmallisemp&aa opastaa sovel-
luskehittajia tietoturvaan, kuin koettaa tehda tie-
toturva-asiantuntijoista sovelluskehittajia.

Yksi hyva tapa kasvattaa organisaation osaa-
mista on nimeta tietoturvavastuullisia eri osa-
alueille  ja maaritella tietoturvaosaamisen
kehittdminen osaksi tydnkuvaa. Arkkitehdit,
ohjelmoijat, testaajat, projektipaallikét - jokai-
selta osa-alueelta voi 16ytaa asiasta kiinnostuneen
ja nimeta hanet tietoturvamentoriksi.

Viitteet

Sovelluskehitykseen osallistuvista voi koota
ryhméan, joka aktiivisesti kehittaa tietoturvatie-
tamystaan ja jakaa sita kollegoilleen. Ryhma voi
myo6s toimia neuvonantajana systeemityon tieto-
turvallisuuden kehittamisessa.

Vaadi sovelluksilta tietoturvaa
Sovellusten tietoturvallisuus paranee vain, jos
kayttajat vaativat tietoturvaa ja sen toteutumisen
osoittamista. Kysykaa sovellustoimittajaltanne,
milla perusteella sovellus on tietoturvallinen, miten
tietoturvallisuus on huomioitu ja miten sovelluske-
hittajat on koulutettu tietoturvallisuuteen. Mikali
sovellustoimittajan vastaus kyselyihinne on vain,
etta sovellus on suojattu palomuurilla ja yhteydet
SSL-salauksella, vaihtakaa toimittajaa.

Vaatikaa riskilahtoista lahestymistapaa, vaa-
tikaa perusteltua ja dokumentoitua tietoturvaa,
vaatikaa tietoturvaosaamista sovelluskehittgjilta,
vaatikaa ulkopuolista arviointia kriittisiltd sovel-
luksilta.

Autoteollisuudella kesti 50 vuotta, ennen kuin
turvallisuuteen alettiin kiinnittdd huomiota. Auto-
jen turvaominaisuudet olivat vaatimattomat ja
onnettomuudet - usein kuolemaan johtavat - kat-
sottiin kuskin syyksi. Ralph Naderin 1965 julkai-
sema kirja, "Unsafe At Any Speed”, kyseenalaisti
autoteollisuuden tavoitteet ja vastuut. Tamaéan
seurauksena autonvalmistajilta alettiin vaatia tur-
vallisia ajoneuvoja, alkaen turvavoista ja kesta-
vammista tuulilaseista. Sovelluskehitysta on tehty
50 vuotta - onko aika heratéd vaatimaan tietotur-
vallisia sovelluksia?

1. Tietoturvallisia sovelluksia, Systeemitydlehti 2003-4 s. 14-17, Jari Pirhonen, http://www.pcuf.fi/sytyke/lehti/kirj/st20034/st034.pdf

2. Erdén systeemityémallin arviointi tietoturvandkdkulmasta, TKK Dipoli Turvallisuusjohdon koulutusohjelman tutkielma, Jari Pirhonen,

http://koti.welho.com/jpirhone/docs/tjk8.pdf
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Software Security - Building Security In, Addison-Wesley Professional, Gary McGraw

Patterns & Practices - Security Engineering Explained, Microsoft, http://msdn.microsoft.com/en-us/library/ms998382.aspx
The Building Security In Maturity Model, http://www.bsi-mm.com/

The Software Assurance Maturity Model, http://www.opensamm.org/

Microsoft Security Development Lifecycle, http://www.microsoft.com/sdl

Safecode Fundamental Practices for Secure Software Development, http://www.safecode.org/publications/SAFECode_Dev_Practi-

9. Sovellustietoturvan linkkikokoelma, http://koti.welho.com/jpirhone/security.html#prog

10. The Open Web Application Security Project (OWASP), http://www.owasp.org/

11. OWASP Top Ten Project 2010 Release Candidate, http://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

12. OWASP Top Ten 2007 Finnish, http://www.owasp.org/index.php/Top_10_2007_Finnish

13. OWASP Helsinki Local Chapter, http://www.owasp.org/index.php/Helsinki

14. CWE/SANS TOP 25 Most Dagerous Programming Errors, http://www.sans.org/top25-programming-errors/

15. Software [In]security: You Really Need a Software Security Group, http://www.informit.com/articles/article.aspx?p=1434903



Teksti: Antti Vaha-Sipila

Kettera ohjelmistoturvallisuuden
hallinta

Antti V&h&-Sipild on
Tietoturva ry:n varapu-
heenjohtaja ja hdnen
leip&tyénsé on kuluttaja-
tuotteiden tietoturvassa.

(avs@iki.fi)
Ketterien menetelmien ja turvallisen Auditointien erityisongelma
ohjelmistokehityksen onnistunutta liittoa Usein kritiikki ketteria menetelmia kohtaan tulee
pidetdan usein mahdottomana. Jos ohjelmis-  aloilta, joilla ohjelmistotuotteilla on pakollinen tie-
toturvallisuusprosessia itsedaan ei haluta tai  toturvasertifiointitarve. Ulkopuoliset, erilaisten
voida ketteroéittasd, neliskulmaista palikkaa regulaattorien ja standardoijien vaatimukset ovat
todella yritetddan tunkea pyoreadan reikaan. ketteryyden kannalta usein varsin hankalia. Vasta
Erityisesti vahemmadan reguloiduilla aloilla "valmiille” tuotteelle suoritettava auditointi ei sovi
ohjelmistoturvallisuuden yhdistaminen ket- kovinkaan hyvin yhteen ketterien menetelmien
terien menetelmien laadunvalvontaan on iteratiivisen luonteen kanssa. Ratkaisua tahan
kuitenkin tdaysin mahdollista. on vaikea l6ytaa niin kauan, kuin vaatimukset on
ilmaistu tulkinnanvaraisesti ja niita tulkitsemaan

Tietoturvariskien hallintasykli alkaa uhka-ana- tarvitaan lihaa ja verta oleva sertifioitu audiittori.
lyysista ja sen perusteella tehtavasta kontrollien
valinnasta. Kontrollit ovat toiminnallisia tai laa- Jos ongelmaa haluaisi lahestya ketterasti, ser-
dullisia tietoturvavaatimuksia ja ne toteutetaan tifiointivaatimukset pitdisi pyrkia mekanisoimaan
muun toiminnallisuuden ohessa. Jaljelle jaanyt automaattisesti ajattaviksi hyvaksyntatestitapa-
kontrollien puutteesta tai epataydellisyydesta joh-  uksiksi, jotka laitettaisiin jatkuvan integroinnin
tuva liiketoiminnan riski pitaa lopuksi hyvaksya. (Continuous Integration) tydkaluun ajettavaksi
Yhtéldisyys vesiputousmallisen ohjelmistoprojek-  joka iteraatiolla. Sen lisaksi pitdisi pystya todis-
tin kanssa on ilmeinen. tamaan, ettd nama testit todella testaavat vaati- Ketterdn

Ketterdn ohjelmistoturvallisuuden hallinnan musta siten kuin regulaattori sen on tarkoittanut. ohjelmistoturval-

ydinajatus on tuoda riskienhallintasykli samalla
tavalla iteratiiviseksi kuin muukin ohjelmistokehi-
tys, ja se tulisi siis sitoa olemassaoleviin ketterien
menetelmien vaiheisiin: uhka-analyysi ja kontrol-
lien valinta tehdaan vaatimusten tai tuotoslistan
(Product Backlog) maéaarittelyvaiheessa ja jaan-
ndsriskin hyvaksynta jokaisen iteraation tai ohjel-
miston osan julkaisuvaiheessa.

Jos ohjelmistoturvallisuutta on tahan asti hal-
littu keskitetysti, kannattaa varautua siihen, etta
ketterdittamisessa se hajautuu niin ajallisesti
kuin organisatorisestikin. Suureen ketteraan pro-
jektiorganisaatioon muodostuu useita ajallisesti
rinnakkaisia turvallisuusriskin hallintasykleja ja
toteuttavien tiimien autonomiaan on luotettava
enenevassa maarin. Organisaatiossa saattaa
ilmeta paljon uutta koulutustarvetta. Kasittelen
joitakin hyvaksi havaittuja kaytannén toimenpi-
teita artikkelin lopussa.

Vaikka vaatimusten testitapauksiksi muuttaminen
onnistuisikin, taman jalkimmaisen todistaminen
regulaattorille saattaa olla hieman hankalaa.

Tata - tai parempia ideoita - odotellessa ser-
tifiointia tarvitsevien tuotteiden tdytynee pitda
kayttoon otettavien versioiden sykli varsinaista
sisaista kehityssyklia harvempana tai erottaa ser-
tifiointia vaativat komponentit erilleen niista kom-
ponenteista, joiden julkaisutahti halutaan pitaa
tiheana.

Riskienhallintasykli Scrumissa
Kaytannon  esimerkkind  riskienhallintasyk-
lin kettergittéamisesta voidaan ottaa esimerkiksi
yksittéinen Scrum-tydjakso (Scrum Sprint). Kun
tydjakson suunnittelupalaverissa (Sprint Planning)
maaritelldan tehtavalistaa (Sprint Backlog), pitaisi
siind edellda mainittua periaatetta noudattaen
tehda myds uhka-analyysi ja kontrollien valinta.

lisuuden hallinnan
ydinajatus on tuoda
riskienhallintasykli

samalla tavalla

iteratiiviseksi kuin

muukin

ohjelmistokehitys.
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nut pelkastaan seuraavaan ty6jaksoon.

Paras paikka tekniselle uhka-analyysille ja kont-
rollien valinnalle on tahanastisten havaintojen
valossa tuotoslistan paivittamisen yhteydessa
(tunnetaan mm. termeilld Product Backlog Groo-
ming tai Refinement). Tuotoslistan paivittdmisen
yhteydessa aikaa kaytetaan myds muuhun suun-
nitteluun, joten siité on helpompi lohkaista pala-
nen uhka-analyysille kuin vaikkapa hektisesta
ty6éjakson suunnittelupalaverista.

Scrumissa luonnollinen valinta jaanndsriskin
hyvéksynnalle on tydjakson paattava katselmointi,
Sprint Review. Tassa katselmoinnissa tiimin
on tarkoitus paattaa, onko tydjakson toteuma
"valmis” erilaisten laatukriteerien (valmistumiskri-
teerit, Definition of Done) valossa. Jadnnosris-
kin riittévan alhaisen tason tulisi olla yksi naista
laatukriteereista, ja aiemmin ty6jakson aikana
tehty uhka-analyysi on olennainen taman paa-
toksen perusta. Jos aiemmin |6ydettyja riskeja ei
ole riittdvassa maarin suitsittu, tydjakson loppu-
katselmoinnin tulisi todeta, ettei kyseinen toimin-
nallisuus ole viela valmis. Kaytanndssa tydjakson
loppukatselmoinnissa siis kysytaan, ettd "onko
tydjakson aikana toteuttamamme toiminnallisuu-
den tietoturvariski riittavan alhaisella tasolla”.

Organisaatiosta riippuu, kuinka voimakkaasti
yksittaisten Scrum-tiimien sisdisia aktiviteetteja
ohjataan. Microsoftin SDL:n (Security Develop-
ment Lifecyclel!l) ohjeistuksessa ketterid tiimeja
ohjataan hyvinkin voimakkaasti. Jos Microsoftin
ohjeistusta tulkittaisiin Scrum-terminologialla, se
tarkoittaisi pakollisia tydjakson laatukriteereja
eli pakollisia ei-toiminnallisia tehtavia tydjakson
tehtdvalistalla tai Definition of Done -valmistu-
miskriteerilistalla seka teemoitettuja tydjaksoja,
joissa keskityttaisiin tiettyyn tietoturvaa lisaavaan
aspektiin.

Laajemmat projektit

Jos projektissa on useampi kuin yksi Scrum-
tiimi, tuotteen omistajan (Product Owner) roolista
tulee tietoturvariskin hallinnan osalta kriittinen.

Scrum-tydjaksojen sisaisen, tuotoslistan tasoisia
uhkia kasittelevan riskienhallintasyklin rinnalle
kannattaa talléin lisata tuotteenhallinnan tasoinen
sykli, jossa uhka-analyysia ja kontrollien valin-
taa tehdaan jo ylatason kayttétilanteille ja -tari-
noille (tunnetaan usein nimelld Epic, Feature ja
User Storyl?l) ja tuotteen omistaja hyvaksyy lii-
ketoiminnallisen jaanndsriskin, kun Scrum-tiimit
toimittavat tuotoksensa yhteiseen integraatiopis-
teeseen.

Kayttdkelpoinen lahestymistapa tuotteenhallin-
nan aikaiseen uhka-analyysiin on tehda sita aina,
kun vaatimuksia pilkotaan pienemmiksi (Requi-
rement Decomposition). Kontrollit voidaan talléin
listata seuraavaksi alemman tason vaatimuksina,
esimerkiksi kayttétilannetasolla tehtava uhka-
analyysi johtaisi tietoturvavaatimuksiin, jotka
ilmaistaisiin tarkempina kayttajatarinoina. Uhka-
analyysien kaynnistajana toimii talldin tuotteen
omistajal®.

Jos oikean kontrollin 16ytaminen jollekin riskille
on hankalaa, kontrollin sijasta vaatimuksiksi voi-
daan kirjata myo6s vaarinkayttotapauksia (Misuse
Casel*). Nama ovat kuvauksia kayttotapauksista,
jotka on estettava. Vaarinkayttotapaukset tulee
sitten mydhemmin, vaikkapa tietoturva-asiantun-
tijaa konsultoiden, purkaa varsinaisiksi kontrol-
leiksi, jotta ne voidaan oikeasti toteuttaa.

Uhka-analyysi -termin sijaan tuotteen omis-
tajille voikin puhua jarjestelmallisesta "tietotur-
vavaatimusten [fytamisestd”, joka voi tuntua
vahemman pelottavalta. Tuotteenhallinnan uhka-
analyysien tulisi keskittya enemman koko jar-
jestelman kayttotapauksia koskeviin ja muihin
systeemisiin uhkiin, kun taas toteutustiimin suo-
rittama analyysi voi olla [ahempana bittitasoa.

Tuotteenhallintatasoinen ja toteutustiimin tasoi-
nen riskienhallintasykli toimivat ajallisesti toisis-
taan riippumatta. Niiden kytkés tapahtuu toisaalta
vaatimusten kautta - tuotteen omistajan identi-
fioimat kontrollit ilmestyvat tuotoslistalle tiimin
toteutettavaksi - ja toisaalta tiimin ty6jaksokat-
selmoinnissa hyvaksyma jaanndsriski pulppuaa
yléspain tuotteen omistajan hyvaksyttavéaksi
samalla kun tiimi toimittaa toteutuksensa.

Ketteryyden vaikutus toteutukseen

Lopputuotteen nakdkulmasta tietoturvallinen
suunnittelu, ohjelmointi ja turvallisuustestaus
eivat valttamatta eroa ketterissé menetelmissa
yhtaan mitenkaan verrattuna “perinteisiin” mene-
telmiin. Ohjelmakoodi ei tieda, miten se on kirjoi-
tettu, joten puskuriylivuodot ja tietokantainjektiot
ovat samanlaisia ongelmia kehitysmetodologiasta
riippumatta. Kehitystiimeihin on siis tuotava tie-
toutta turvallisesta ohjelmoinnista niin kette-
rassa kuin jaykassakin kehitysmallissa - oikotieta
onneen ei ole.



Ideologisesti puhtaassa Scrumissa tiimin auto-
nomiseen toimintaan on pystyttava luottamaan.
Scrum-tiimille annetaan tuotoslista ja sen olete-
taan tuottavan lupaamansa toiminnallisuudet riit-
tavalla laatutasolla. Scrum itsessdaan ei maarittele,
miten tiimi tarkasti ottaen toimii. Taman vuoksi
Scrum tydnohjauksellisena mallina ei mydskaan
ota suoranaisesti kantaa tietoturvalliseen ohjel-
mointiin tai testaukseen.

Tietyt ketterat testaus- ja kehitysmenetelmat
nayttavat kuitenkin sopivan hyvin yhteen turval-
lisuuden edistamisen tavoitteiden kanssa. Erityi-
sen houkuttelevia ovat hyvaksyntatestausohjattu
kehitys (Acceptance Test Driven Development) ja
siihen laheisesti liittyva jatkuva integraatio.

Jatkuvassa integraatiossa rajapintojen, jasen-
timien ja esimerkiksi tilakoneiden automaattisiin
testeihin voidaan suhteellisen helposti lisata laa-
joja, automaattisesti ajettavia tietoturvatesteja.
Naiden testien tarkoituksena on pommittaa tes-
tattavaa komponenttia suurella maaralla viallisia
syftteitda. Menetelm&a kutsutaan sotkemiseksi
(Fuzzing tai Fuzz Testing). Kaytanndn ongelmaksi
saattaa kuitenkin tulla se, ettéa satunnaisessa
sotkemisessa testitapausten maara voi olla jopa
satoja tuhansia, ja kaikki testit pitaisi silti ajaa
saadyllisessa ajassa.

Jatkuvan integraation kaanndsvaihe on myoés
nappara paikka lisatéd laadunvalvontaan esimer-
kiksi koodin staattinen analyysi, joka voi yksin-
kertaisimmillaan olla kaantajaoptio, mutta usein
erillinen tydkalu. Jatkuvasta integraatiosta huo-
lehtiva tiimi voi ndiden avulla ottaa kooditason
turvallisuuden valvojan roolin.

Miten aloittaa kdytannossa?

Kaiken kaikkiaan voidaan sanoa, etta turvallisuu-
den takaamiseksi ketterastd ohjelmistokehitys-
prosessista tulee l6ytya toimiva laadunvalvonta.
Jos laadunvalvonta eli kaytéanndssa tydjaksojen
loppukatselmoinnit ja vaatimusten valmistu-
miskriteerit on optimoitu pois, ei toivoa turvalli-
suudestakaan juuri ole.

Toinen kriittinen asia on varmistaa pitkalla aika-
valillad se, ettd uhka-analyysien teko onnistuu tii-
mien ja tuotteen omistajien omana toimintana,
ilman jatkuvaa sisdistéa tai ulkoista konsultoin-
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tia. Uhka-analyysissa ehkapa tarkein opetettava
asia on oikea, ilked ajattelutapa. Kokemukseni
mukaan nopein tapa saada Scrum-tiimin uhka-
analyysit laadukkaiksi on aloittaa analysoimalla
tiimin tahanastisten tekeleiden arkkitehtuuri ja
toteutus kouluttajahenkisen ohjelmistoturvalli-
suusasiantuntijan johdatuksella koko tiimin las-
nadollessa. Pelkkien ongelmien listaamisen sijaan
ensimmaisissa uhka-analyyseissa tiimille tulisi
myos selittéa, miten kyseisten kaltaiset uhat voi-
daan jatkossa loytaa.

BSIMM-kypsyysmallin taustavoiman Gary
McGraw’'n mukaan useimpien suurten yritysten
ohjelmistoturvallisuuden takaa |6ytyy erityinen
ohjelmistoturvallisuusryhmat®l. Tama ryhma on
tarkea tukiresurssi Scrum-tiimeille ja tuotteen
omistajille. Sen liséksi, ettd tdma ryhma voi toimia
esimerkiksi keskitettyna tietoturvatestaustyoka-
lujen tukena, heita tarvitaan silloin, kun Scrum-
tiimit ja tuotteen omistajat ottavat ensiaskeliaan
uhka-analyysien teossa.

Uhka-analyysissa itsessaan voidaan kayt-
taa useita eri metodeja. Microsoft ehdottaa nk.
STRIDE-mallin kayttéa erilaisten uhkanakdkul-
mien ldytamiseen ja tietovuomallinnusta tarvitta-
vien turvapalveluiden ja testattavien rajapintojen
identifiointiin. Jokaisen organisaation tulisi 16ytaa
itselleen parhaiten sopiva uhka-analyysitapa.
Todennakoisesti paras tapa on jonkinlainen ryh-
matyd, silla uhka-analyysi on aina myds erinomai-
nen tietoturvan tiedostamiskoulutus.

Tiimin turvallisuusaktiviteetteja voi myds kayn-
nistdd nimeamalld yhden tiimin jasenen "“omak-
situnnoksi” turvallisuusasioissa. Ei ole tarkoitus,
ettd taman jasenen pitaisi olla turvallisuusasian-
tuntija ja missaan tapauksessa hanen ei ole tar-
koitus yksin tehda uhka-analyyseja. Hanen tulisi
kuitenkin pitaa huolta siita, etta uhka-analyysia ei
lakaista maton alle tai etta kysymysta jaanndsris-
kista tydjakson paatdskatselmoinnissa ei ohiteta
epamiellyttavana yksityiskohtana. Jos jokin tii-
mildisista ilmoittautuu vapaaehtoiseksi tallaiseen
tehtavaan, han on todennakdisesti myos paras
vaihtoehto. Toimenkuva- ja kehityskeskusteluissa
tallaista roolia voidaan myo6s kayttaa, jos joku tii-
mildisista haluaisi suuntautua tietoturvaan ilman,
ettd hanta voidaan siirtda kokopaivatoimisesti tie-
toturvan pariin.

Microsoft Security Development Lifecycle, version 4.1a, 10.11.2009. http://www.microsoft.com/sdl/

kirjassa "Agile Product Management with Scrum: Creating Products That Customers Love”, Addison-Wesley, 2010.
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Lisé&tietoa esimerkiksi Wikipedian artikkelista, http://en.wikipedia.org/wiki/Misuse_case.

Ketterdsta

ohjelmistokehi-
tysprosessista tulee

[6ytyé toimiva

laadunvalvonta.

Gary McGraw. "BSIMM Data Show an SSG is a Software Security Necessity”. InformIT, 21.12.2009. http://www.informit.com/articles/article.aspx?p=1434903
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Dean Leffingwell ja Juha-Markus Aalto. “"A Lean and Scalable Requirements Information Model for the Agile Enterprise”, 2009. http://scalingsoftwareagility.wordpress.com/

Tuoteomistajan on oltava melkoinen monialaosaaja. Hyvid havaintoja ketterén tuotteenhallinnan jérjestdmiseksi ja tuoteomistajien ominaisuuksiksi on mm. Roman Pichlerin
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Teksti: Jonas Lundberg

Jonas Lundberg on toimi-
nut nSense Oy:n toimi-
tusjohtajana ja osakkaana
vuodesta 2007, jolloin
yritys on perustettu.
(jonas@nsense.fi)

nSense on riippumaton
tietoturvaan keskitty-
nyt asiantuntijatalo,
joka tarjoaa tietoturvan
testausta, auditointia,
konsultointia ja koulu-
tusta. nSense erikoistunut
erityisesti séhkoisten
palveluiden ja verkko-
Jjen tietoturvaan, mutta
tarjoaa myés mm. PCI
DSS:n mukaisia QSA ja
ASV palveluita.

14 Systeemityd 1/2010

Mietteita verkkomaksamisen

tietoturvasta

Asioiminen, kaupanteko ja liiketoiminta siir-
tyy edelleen enenevissa maarin verkkoon.
Tama kehitys on avaa yrityksille mahdolli-
suuksia liiketoiminnan kasvattamiseen, ja
toisaalta myos helpottaa asiakkaiden elamaa
tarjoamalla hintakilpailua ja helppoa asioin-
tia. Nurjalla puolella ovat verkkorikolliset,
joille kehitys on avannut uusia ansaintamah-
dollisuuksia kdyttden hyvaksi seka tietotur-
vapuutteita etta ihmisten epatietoisuutta.

Verkkomaksamisessa on jo monia vaihtoeh-
toja aina pankkitunnuksista postiennakkoon. Jos
kuluttajilta kysytaan, tarkeintéd maksamisessa on
helppous ja luotettavuus. Kauppiaan nakoékul-
masta tarkeimpia ovat helppous, nopea kassavirta
ja luotettavuus. Jarjestelmatoimittajan nakokul-
masta tarkeinta on asiakkuus. Mihin on tietoturva
piilotettu?

Verkkomaksamisen
osapuolet ja riskit

Verkon asioinnista olennainen osa on verkko-

kaupoissa shoppailua, joka taas johtaa siihen, etta
verkon kaytetyimpia palveluita ovat erilaiset mak-
supalvelut. Maksupalveluihin liittyy aina useampia
osapuolia, joista jokainen ottaa myds riskeja pal-
veluita tarjotessaan. Riskien minimointi on jokai-
sen osapuolen intresseissa, mutta silti puutteita
tulee usein vastaan. Vilkaistaanpa lyhyesti eri osa-
puolia ja heidan toimintaan liittyvia yleisia riskeja:
¢ Verkkokauppias ottaa selkeasti suurimman
riskin toiminnassaan. Verkkokaupassa voi
esimerkiksi olla mahdollista my6ntaa itselleen
alennuksia, ohittaa maksutapahtuma, tehda
negatiivia tilauksia, tilata tuotteita muiden
asiakkaiden nimissa, varastaa verkkokaupan
ja asiakkaiden tietoja, jakaa haittaohjelmia ja
suorittaa rahanpesua.

e Kuluttajat ottavat riskin antaessaan omia
tietoja ja rahoja ostoprosessin yhteydessa.
Kuluttajan taytyy pystya luottamaan siihen,
ettd tietoja kéasitellaan asianmukaisella taval-
la. Lisaksi maksutavan on oltava turvallinen,
tuotteet saapuvat odotetusti ja ettd omalle
koneelle ei asennu haittaohjelmia.

¢ Verkkokaupan toimittaja ottaa suurimman
riskin asiakkuuden ja maineen osalta. Jos
verkkokauppa on toteutettu kehnosti ja
maksupalvelun integraatiossa on tehty vir-
heita, loppuu yhteistyd nopeasti tai korjauk-
sia joutuu tekemaan maksutta. Tilanteesta
riippuen, toimittaja voi myds olla vastuussa
taloudellisista menetyksista niiltd osin kuin
tappiot johtuvat heidan tekemistaan tietotur-
vavirheista.

¢ Maksupalveluiden tarjoajat ottavat riskit
tappioiden osalta. Jos tietomurto tapahtuu
maksupalvelun tietoturvaheikkouden takia,
ovat nama tahot yleensa korvausvelvollisia.
Maksupalveluja tarjoavat yritykset ottavat
myds usein luottoriskin kauppiaan puoles-
ta. Taman takia mm. luottokorttiyhtitét ovat
maaritelleen tietoturvavaatimuksia (PCI DSS)
luottokorttimaksuja vastaanottaville kauppi-
aille.

Maksutavat

Verkkomaksamisessa on monia vaihtoehtoja
- Suomalaisille tutuimmat ja luotetuimmat ovat
pankkitunnukset ja luottokortit, mutta Suomes-
sakin kaytetaan hyvaksi esimerkiksi laskutusta,
PayPalia, verkkorahaa, virtuaalivaluuttaa ja luon-
nollisesti  tekstiviestimaksuja. Maksutavoissa
kauppiaat ja asiakkaat luottavat yleisesti pank-
kitunnuksiin ja luottokortteihin, mutta entéd muut
maksutavat?  Harvinaisempien  maksutapojen
toimittaijlla on paljon todistettavaa, ennen kuin
maksutavat yleisesti hyvaksytaan turvalliseksi ja
luotettavaksi suuren yleisén joukossa. Tama luo-
tettavuusongelma on yleinen kaikessa uudessa
teknologiassa, mutta tietoturvaongelmat eivat
kuitenkaan valttamatta liity itse maksutapaan tai
sen tarjoajaan, vaan syy voi olla myds muissa
osapuolissa.

Kaikki maksupalvelut ovat kdytanndssa sovelluk-
sia, ja kun vilkaistaan tilastoja, voidaan huomata
ettd sovelluksista jopa 90 % ovat haavoittuvia.
Maksupalveluiden osalta luku on keskimaarin var-
masti alempi, joka johtuu siita, ettéd palveluntar-
jojat ovat tietoisia tietoturvariskeista ja seuraavat



hyvia kaytantdja toteutuksessa. Tama on eksoot-
tisempien maksupalveluiden osalta kuitenkin aina
hyva tarkistaa - jos ei ole pitavaa nayttoéa tieto-
turvan huolehtimisesta asianmukaisella tavalla,
ei palvelun kayttéonottoa kannata harkita ilman
perusteellista tarkastusta.

Kaikissa maksutavoissa on seka etuja etta
haittoja niin  kaytettavyyden, kustannusten,
toteutuksen ja tietoturvan suhteen. Yhteinen
tietoturvaongelma liittyy kuitenkin usein siihen,
ettd maksutapojen toteutukseen liittyy useita
osapuolia. Vaikka pankki toteuttaa turvallisen
maksupalvelun, voi itse tietoturva vaarantua jos
maksupalvelun integraatio verkkokauppaan on
toteutettu vaarin. Tama ongelma koskee luon-
nollisesti kaikkia maksutapoja, mutta harvinai-
sempien maksutapojen osalta ongelma korostuu
kun kokemusta ja tietotaitoa ratkaisuista ei toi-
mittajille ole samalla tavalla kertynyt. Kauppiaan
vastuulla on varmistaa asiakaidensa turvallinen
asioiminen, joten selvitykset toimittajien tietotur-
vakaytanndista, ratkaisuihin liittyvistéd ulkopuoli-
sista vaatimuksista, omaan toimintaan liittyvista
vaatimuksista ja lopputarkastuksesta on aina
kauppiaalla.

Mistd mahdolliset ongelmat
johtuvat?

Tietoturvaongelmat johtuvat usein monesta
tekijasta, mutta yhteinen tekija jokaiselle osa-
puolelle on valitettavan usein tietoisuuden puute.
Tietoturva kokonaisuutena on valtavan laaja alue,
jonka takia korkea osaaminen vaatii keskittymista
yhteen osa-alueeseen. Tietoturvassa patee vanha
viisaus - tieda mitad et tieda, koska et voi tietaa
kaikkea. Samalla tietoisuuden nostattaminen on
aikaa vieva prosessi.

Kun kysytaan suurelta yleis6lta, Matti Meika-
ldisilta ja muilta kaduntallaajilta, on tietoturva
sitd mista yleinen media kirjoittaa. Toistaiseksi
tietoisuus rajoittuu p&aasiassa viruksiin ja jonkin
verran koti- seka ulkomaisiin sahkdpostihuijarei-
hin ja tiedonkalastajiin (kylla, myds suomalai-
sia rotostelijoitéa on). Osaksi tahan tietoisuuden
rajoittuneisuuteen vaikuttaa se, ettd Suomessa on
menestyneita ja kansainvalisia tietoturvayhtioita,
joiden toimintaalue heijastuu vahvasti uutisointiin.
Ja nailta kysytaan mielipidetta oli tietoturvaon-
gelma mika tahansa.

Kuluttajien pitaa kuitenkin pystya luottamaan
verkossa tarjottuihin palveluihin, jonka takia pal-
veluiden tietoturvasta huolehtiminen on yritysten
ja viranomaisten vastuulla. Sitkea, johdonmukai-
nen ja asiantunteva valistaminen on kuitenkin pai-
kallaan my®@s kuluttajien suuntaan.

Toimittajien ndakdkulmasta
Tietoturvan varmistaminen verkkokaupassa ja
maksupalveluissa vaatii monipuolista osaamista

aina salauksesta haavoittuvuuksiin. Mutta vaikka
hakkerointi, haavoittuvuudet, salauksen murta-
minen ja tietomurrot kuulostavatkin jannittavilta,
ovat ne vain seurauksia, ei syita. Kun syita haa-
voittuvuuksiin lahdetaan kaivamaan, on tuloksena
aina se, ettd jossain vaiheessa on tehty virhe,
jonka takia sovelluksen vaarinkaytté on mahdol-
lista. Virheita taas voi esiintya sovelluskehityspro-
jektin kaikissa vaiheissa, joka on suora seuraus
tietoisuuden, tietoturvaprosessien ja kontrollien
puutteellisuudesta/puuttumisesta.

Tosin, vaikka prosessit olisivat kohdallaan, niin
virheitd sattuu kuitenkin. Silloin syy on useimmi-
ten inhimillinen, kukaan ei yksinkertaisesti pysty
tuottamaan taydellisté koodia jatkuvasti ja vielapa
hallitsemaan versioita taydellisesti. Sovelluskehit-
taja on koulutettu rakentamaan toimivia sovellus-
kokonaisuuksia, joka on taysin erilaista ty6ta kuin
sovelluksen murtaminen ja hakkerointi. Tassa vai-
heessa korostuu kontrollien tarkeys sovelluskehi-
tysprojektissa, joiden tehtdavana on varmistaa etta
tietoturvaprosessia on seurattu, koodi on laadu-
kasta ja turvallista, ja ettd ennakkoon tunnistetuja
riskeja on pystytty valttamaan. Kontrolleja tulee
olla seka toimittajalla etta ostajalla.

Mita sitten?

Yksinkertaistettuna tietoturvaongelmat siis joh-
tuvat epatietoisuudesta, prosessien, osaamisen
seka kontrollien puutteesta. Vastuut jakautuvat
jokaiselle osapuolelle, joten parhaimpiin lopputu-
loksiin paastaan kun seka toimittajat etta asiak-
kaat ovat tietoisia riskeistda, molemmilla on omat
prosessit ja kontrollit paikallaan, ja kuluttajat ovat
riittdvan valistuneita. Tama ihannetilanne on viela
saavuttamatta, mutta ainakin systeemitydlaiset
voivat osaltaan parantaa tietoturvan laatua tutus-
tumalla esimerkiksi OWASP:in (www.owasp.org)
sovelluskehitysprosessin. OWASPin aineistosta
suosittelen tutustumaan ajatuksella Top 10 -haa-
voittuvuuslistaan, CLASP:iin ja Testing Guideen.
Lisaksi PCI-standardi (www.pcisecuritystandards.
org) liittyy vahvasti verkkomaksamiseen ja luotto-
korttitietojen kasittelyyn.

Tilastojen
mukaan jopa
90%

sovelluksista
on haavoittuvia.
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Teksti: Juha-Matti Heljaste

Tietoturva-asiantuntija
F-Secure Oyj
(juha-matti.heljaste
@f-secure.com)

Kuva rikotusta suomalai-
sen yrityksen sivusta.

16 Systeemityd 1/2010

Tietoturva ja business
- kumman ehdoilla

Tietoturvasta puhuttaessa kaytetdadan usein
termeja eheys, kdytettivyys ja luottamuk-
sellisuus. Tama tarkoittaa etta tiedon pitaa
olla oikeata ja virheetontd, aina tarvittaessa
kaytettdvissa ja sen pitda olla vain niiden
saatavissa ja kdytettdvissa joille se kuuluu.
Tietoturvan ehkd suurin haaste on sen paha
tapa rajoittaa kaytettavyyttd ja sitd myoéten
liiketoimintaa. Ilman tietoturvaa ei voi kui-
tenkaan enaa olla.

Suojaa itsesi tietojen haviamiselta
Paineet tietoturvan suhteen kohdistuvat pitkalti
kannettaviin koneisiin koska ne ovat mieluisia koh-
teita varkaille. Laite itse on helppo myyda eteen-
pain ja sen sisaltama tieto on usein arvokasta.
Auton takapenkki on ldhes vihoviimeinen paikka
missa kone saa olla nakyvilla. Jo vuosia on Suo-
messakin varastettu koneita keskella kaupunkia
autoista vaikka kuljettaja istuu etupenkilla. Puhe-
limien jattaminen autoon ei ole yhtaan sen jarke-
vampaa. Kannattaa siis pitéaa kannettavat koneet
laukkujen sisalla ja auton tavaratilassa poissa
ihmisten silmista. Myds palvelimet pitda muistaa
suojata seka konnilta etta ympéaristouhilta eli esi-
merkiksi sahkdn loppumiselta tai vesivahingoilta.

Suojaa tietomurtoja vastaan
Palomuurien tarkea tehtdavé on suoja konetta

Internetistéd tai yleensakin koneen ulkopuolelta

tietoverkon kautta tulevia uhkia vastaan. Lahes-

tulkoon kaikki tietoturvaohjelmistot sisaltdvat
palomuuriominaisuuden. Pitda muistaa, etta pal-
velimissa palomuurit eivat valttamatta ole paalla
ja onkin suositeltavaa suojata erillisella palomuu-
rilla koko yrityksen oma verkko eli eristaa se jul-
kisesta verkosta.

Internet ja sahkoposti

Internet ei ole mikdan pahuuden pesa vaikka
nykyisin se on paaasiallinen valine jonka avulla
nettirikolliset tekevat bisnestaan. Erilaisia viruksia
ja muita haittaohjelmia saa koneeseensa allistyt-
tavan helposti. Pahaa-aavistamaton voi altistaa
koneensa tietoturva-uhalle yksinkertaisesti vain
eksymalla vaaralle nettisivulle. Kyse on haitta-
ohjelmien lataamisesta itse asiasta mitaan tieta-
matta. Ei valttamatta tarvitse napsauttaa mitaan
kuvaa, kuvaketta tai latauslinkkia vaan haittaoh-
jelma alkaa latautua koneelle heti kun sopivan
verkkosivun avaa. Kannattaa ehdottomasti valttaa
ainakin ilmaisia peleja, musiikkia tai nayténsaas-
tajia tarjoavia sivustoja ja tietenkin aikuisviihde-
sivustoja. On jarkevaa kayttaa nettiliikenteen
(http) tarkistusta joko yritysverkon reunalla tai
vaihtoehtoisesti koneissa itsessaan. Maalaisjarjen
kayttd on enemman kuin suotavaa nettia kaytet-
taessa.

Sahkoposti on erinomainen apuvaline mutta ei
todellakaan ole pakko lukea jokaista viestia jossa
mainostetaan milloin mitékin hyddyllista, ter-
veellistd tai muuta mukavaa. Roskaposti tukkii
sahkopostipalvelimia, kuormittaa yhteyksia ja
vie aikaa eli syd tydn tuottavuutta. Roskapostia
lahetetaan koska motiivi on maailman paras eli
iso raha. Toinen uhka on phishing jolla tavoitel-
laan pankki- tai luottokorttitietoja. Suomalaiset
nettipankit ovat turvallisia kayttaa vaikka uhkia on
toki olemassa.

Turvaa haittaohjelmilta

Ei pida puhua pelkastaan tietokoneviruksista
vaan parempi termi koko ongelmavyyhdelle on
haittaohjelma. Meilla ovat haittana virukset,
madot, troijalaiset, piilohaittaohjelmat, vakoiluoh-
jelmat ja mainosohjelmat? Kaikissa tapauksissa
kyse on tietokoneen kayttda tai kayttajaa haittaa-
vista erilaisista ohjelmista joita nykyaan on ole-
massa miljoonia erilaisia. Rahaa yritetaan tehda
varastamalla tietoa koneista, yrittamalla saada



kaapatuksi kayttdjatunnus-salasana yhdistelmia
tai sitten viime aikoina lisdantyneilla kohdistetuilla
hyodkkayksilld. Uusia uhkia vastaan on kaytettéva
uusia tietoturva- ja Anti-virus ohjelmia. Ei pida
uskoa ettd kaksi tai kolme vuotta sitten hankittu
ohjelma kelpaa enda nykyisin. Uudet tietoturva-
ohjelmistot pitévat sisallaan ennakoivaa torjuntaa
ja pilviteknologiaa joilla pyritaan taistelemaan nol-
latuntiuhkia vastaan.

Luotettava ympadristo

Tietoturva perustuu yrityksen johdon sitoutu-
miseen ja yrityksen tydntekijat pitdd kouluttaa
ohjelmistojen kayttéén. Koulutus nostaa tydn
tuottavuutta kun aikaa ei mene turhaan yksinker-
taistenkin asioiden itseopiskeluun. Tydntekijoiden
ei tarvitse olla mitadn asiantuntijoita mutta perus-
teet on syytd saada kaikkien tietoon. Myés tieto-
turvaohjelmistojen koulutus kuuluu asiaan.

Kaikkein tarkein asia

Ehké kaikkein térkein asia ja samalla yksin-
kertaisin neuvo on koneen ohjelmistojen paivit-
taminen ja paivityksistd huolehtiminen. Asiaa
helpottaa se, ettei kaikesta tarvitse valittda adrim-
maisyyksiin asti. Vain kadyttojarjestelman ja tieto-
turvaohjelmistojen ajantasaisuudesta pitaa olla
ehdottoman varma. Windowsin padivitykset voi
helposti automatisoida ja sama koskee melkoista
osaa tietoturva- ja varusohjelmistoistakin. Win-
dowsin ollessa jo nykyisin turvallinen ovatkin hait-
taohjelmien tekijat alkaneet kiinnittda huomiota
muihin ohjelmiin. Naista lahes kaikkien kayttamia
ovat Acrobat Reader, Flash Player ja tietysti taus-
talla toimiva selainten kayttama Java.

Muistettavaa
Ei kaikkea tarvitse osata tehda itse eika kenel-
18kaan ole loputtomasti aikaa tietoturvasta huo-

lehtimiseen. Tietoturvaohjelma pitaa valita koneen
kdyttotarkoituksen ja yrityksen koon mukaan.
Kotiin ja yhden henkilén yritykseen tarvitaan
ohjelmat kuin suurempaan yritykseen. Kovinkaan
suuri ei yrityksen tarvitse olla kun tarvitaan myos
keskitettya hallintaa tietoturvan yllapitoon. Rat-
kaisu voisi olla hankkia asiantunteva kumppani.
Kuitenkin eras tdrkeimmista asioista tietoturvan-
kin osalta on perinteinen, tuttu ja turvallinen maa-
laisjarki. Jos jaksaa muistaa tieturvan olevan yksi
oleellinen joskin pieni osa yrityksen tai organisaa-
tion toimintaa on maalaisjérki jo voittanut. Loppu
alkaa olla pelkkaa tekniikkaa.

Rikollisten rahavaroja.

Hyva tietotekniikan liiton jasen!
Nain paivitat tietosi

Voit paivittad jasentietosi verkkosivuillamme www.ttlry.fi. Tie-
tojen pdivittamiseen tarvitset kdyttajatunnuksen (= jasennu-
merosi, merkitty jasenlehtiin) ja salasanasi (= postinumerosi).
Jos olet muuttanut salasanasi tai kirjautuminen ei muutoin
onnistu, voit ldhettda tunnusten tarkistuspyynnon osoitteella
jasenasiat@ttlry.fi.

Toivomme sinun erityisesti varmistavan, ettd sahkdpostiosoit-
teesi jésentiedoissa on oikea.

(3) TTL Tietotekniikan liitto ry|

Tietotekniikan liitto ry

|| Lars Sonckin kaari 12 www.ttlry.fi jasenasiat@ttlry.fi
02600 Espoo etunimi.sukunimi@ p. 020 741 9898
ttlry.fi f. 020 741 9889

Henkilokohtaisempaa palvelua - Sinun eduksesi

Tietotekniikan liitto jdsenyhdistyksineen, osaamisyhteisdi-
neen ja kerhoineen haluaa palvella jaseniddn henkilokohtai-
semmin ja paremmin, tarjota tietoa juuri Sinua kiinnostavista
aiheista. Palvelun parantamiseksi olemme uusineet verkko-
palvelumme.

Paivitat vain tiedot itsedsi kiinnostavista aiheista ja saat tietoa
juuri niista. Voit paivittaa valintasi aina halutessasi. Tietoja ei
anneta ulkopuolisille tahoille vaan niitd kdytetadn ainoastaan
TTL:n ja sen piirissé toimivien yhteiséjen tarkoituksiin.
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Teksti: Lea Viljanen

Lea Viljanen on tehnyt
IT-alalla monenlaista,
mm. jarjestelmayllépitoa
ja ohjelmistokehitysta.
Tietoturvallisuus on
muodostunut paatoimi-
alaksi ja sen tiimoilta hdn
on toiminut tietoturva-
konsulttina, -auditoijana
Jja tietoturvapaéllikkona.
Téllé hetkelld hanelld on
oma tietoturvakonsultoin-
tiyritys LAV Security Oy.
(lea.viljanen
@lavsecurity.fi)
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Toimiiko tietoturvallisuuden
hallinta vai elaako johto kuplassa?

Tietoturvaongelmien alkusyy on usein epa-
selvissa toimintatavoissa tai puuttuvissa
vaatimuksissa - siis huonossa johtami-
sessa organisaation eri tasoilla. Taman
korjaaminen vaatii tietoturvallisuuden hal-
lintaprosessin ja riskienhallinnan kaytanto-
jen rakentamista, jossa pienillakin askeleilla
padsee alkuun.

Missa on vika, kun yrityksen alihankkijalta
ostama asiakaskayttéén suunniteltu portaali pal-
jastuukin olevan niin tdynna tietoturvaongelmia,
ettd sen kayttéon ottamalla kaikki asiakastiedot
vuotaisivat ulkopuolisille? Enta keta on syyttami-
nen, kun organisaatiosta ei 16ydy riittavia lokeja
sovelluksen ongelmatilanteen selvittamiseksi? Ja
miksi organisaatiossa ei ole saatu kaikkia ihmisia
yhteisten toimintatapojen taakse?

Tyypillisessa suomalaisessa organisaatiossa
nuhteet ylla olevien kaltaisista ongelmista tulevat
yleensa muutaman harvan tekemisesta vastuullisen
henkildn hartioille, esimerkiksi projektipaallikdn,
alihankkijan tai yksittdisen jarjestelmayllapitajan.
Mutta kaytanndn tietoturvallisuuden kehittamis-
ty6ssa olen havainnut, ettd ongelmien paasyyna
on usein organisaation eri tasoilla olevaa johtoa.
Heilla, ja laajemmin yleisesti koko organisaatiolla,
on tieto- ja taitotason puutteita tietoturvallisuu-
teen liittyvassa riskien hallinnassa, mika altistaa
organisaation tietoturvaongelmille.

Organisaatiossa ei ole sisdistetty, ettd tietotur-
vallisuus ei synny ilman johdon ajatustyéta, vaan
se on delegoitu teknisena ongelmana vaikkapa
IT-henkiléstdlle.  Kuitenkin  tietoturvallisuuden
huomioon ottava toimintakulttuuri syntyy vain
kasittelemalla tietoturvallisuutta organisaation eri
tasoilla ja vaatimalla kaikkia, seka tydntekijoita,
esimiehia etta alihankkijoita, toimimaan sovittu-

jen toimintamallien mukaan. Taméan ketjun toi-
mintaan saattamista ei voida delegoida teknisille
ihmisille.

Johtamista monella tasoilla

Organisaation ylimman johdon toimintakenttd
on varsin laaja, strategiatydsta ja budjetoinnista
oman alan regulaatiovaatimusten tdyttamiseen.
Harva heista on tietoturvallisuuden tai riskienhal-
linnan asiantuntija, joten osaamisvaje on ymmar-
rettdva. Kuitenkin talla ylimmalla tasolla heilta
pitaisi I0ytyé henkinen sitoutuminen tietoturval-
lisuuden kehittamiseen, joka kaytanndn tydssa
merkitsee panostusta riskienhallintaan, sallitun
riskitason maarittamiseen ja alaisten ohjaamiseen
taman paatéksen mukaisesti.

Keskijohdolla ja henkildesimiehilld on toisen-
laisia haasteita: miten saada ylimmalta johdolta
tulevat organisaation liiketoimintaldhtdkohdista
laaditut vaatimukset toteutettua omassa toimin-
takentdssa ja miten tiimin tai projektin tydntekijat
saadaan toimimaan halutun mukaisesti? Joskus
tallad yksittaisen osaston tai projektin tasolla tie-
toturvaongelmat johtuvat siitd, etta ylin johto ei
ole antanut riittdvaa ohjeistusta siita, mika on
osaston toiminnan tai esimerkiksi rakennettavan
tietojarjestelman sallittu riskitaso tai millaisia tie-
toturvavaatimuksia on taytettava.

Luottamus ja johtamistapa

Esimiesten ja tyontekijéiden on siis kovin han-
kala toimia jos ylempaa organisaatiosta ei tule
mitadn ohjeistusta siita, millaisia tietoturvavaa-
timuksia toiminnalle asetetaan. Toisaalta tilanne
on vaikea my®ds toisin pain. Organisaation johdon
on mahdotonta toimia, jos se ei koskaan saa
tietoonsa, millaisia tietoturvallisuuteen liittyvia
ongelmia ja haasteita kaytdanndn toiminnassa on
havaittu. Jos tiedon kulku yldspain ei toimi, johto



voi elaa hyvinkin suojatussa kuplassa kuvitellen
kaiken olevan hyvin, vaikka todellisuudessa tie-
toturvallisuusongelmiin joudutaan reagoimaan eri
puolilla organisaatiota harva se paiva.

Olen useassakin riskienhallintatydpajassa paas-
syt seuraamaan tilannetta, jossa asiantuntija
ja johdon edustaja ovat paasseet keskustele-
maan asioista saman pdydan aareen. Tallaisessa
tilanteessa kumpikin yleensa viisastuu toisen
nakdkulmasta: asiantuntijalle selviaa, mista liike-
toimintasyista asiat halutaan tehda tietylla tavalla,
ja johdon edustajalle valkenee mitd kaytannon
ongelmia tehdysta valinnasta on.

Panostus ja seuranta

Johdolta vaaditaan paljon. Tietoturvallisuudessa
on loppujen lopuksi kyse tietoturvallisuuden huo-
mioon ottavan organisaatiokulttuurin luomisesta.
Kukin voi miettia, miten henkil6sté reagoi tilan-
teeseen, jossa heiltd vaaditaan henkildkortin esilla
pitoa, mutta ylin johto voi kulkea ilman. Ylimman
johdon on sitouduttava myds henkilokohtaisella
tasolla tietoturvallisiin toimintatapoihin ja ongel-
mien selvittamiseen.

Tama merkitsee sita, etta kaiken tason tieto-
turvaongelmiin on puututtava, muuten henkil6std
saa piiloviestin etta tietoturvallisuus ei oikeasti ole
tarkeaa. Tata vahvistaa se, jos organisaatiossa on
puutteita tietoturvallisuusongelmien kasittelyssa.
Kun ihmiset tuovat tietoturva-asioita kasitelta-
vaksi, niihin on tartuttava aktiivisesti ja toteu-
tumista on seurattava. Esiin tuotujen ongelmien
hautaaminen takaa sen, ettd tietoturvaongelmia
ei jatkossa enaa tuoda esiin ja johto jatkaa ela-
mistaan kuplassa.

Mika neuvoksi?

Ylimman johdon tydvalineeksi on siis saatava
jotain, jolla alaisille kommunikoidaan johdon tahto
erilaisissa tietoturvallisuuteen liittyvissa asioissa.
Toinen aspekti tydvalineessa on se, miten johto
saa tietoa paitsi tietoturvallisuuteen liittyvissa
yleisissa asioissa, niin myds siita, miten riskien-
hallintatoimet ovat onnistuneet ja mita ongelmia
viela on jaljella. Tastd johdon tydvalineesta kay-
tetaan nimitysta tietoturvallisuuden hallintajarjes-
telm@ (information security management system,
ISMS).

Maailmalla on erilaisia tietoturvallisuuden hal-
lintajarjestelmamalleja, esimerkiksi kansainva-
linen standardi ISO/IEC 27001 seka Information
Security Forumin (ISF) Standard of Good Prac-
tice. Myds Valtiovarainministeriéssa luotu Val-
tionhallinnon tietoturvatasot, joka maarittelee
siis valtionhallinnon organisaatioilta vaadittavan
tietoturvallisuuden vahimmaistason, voi antaa
osviittaa siita, millaisia ohjaus- ja kommunikaa-
tiokanavia pitaisi luoda.

Kaytannon vinkki - riskivartti

Sillda aikaa kun tietoturva-asioiden kasittelyn
oikeita toimintamalleja kehitetdan koko organi-
saation laajuisesti, niin omien yksikdiden tai toi-
mintojen vetdjien ei tarvitse istua odottamassa
tulevaa ohjeistusta. Jos halutaan jotakin toimivaa
heti ja nyt, yksittaisissa projekteissa, hankkeissa
tai tiimity0ssa voidaan kokeilla kaytannon riskien-
hallintaa riskivartin muodossa.

Riskivartissa on projektin tai tyéryhman asian-
tuntijoiden kokouksessa 15 minuutin aikana
tarkoitus l6ytaa tyon alla olevaan asiaan mah-
dollisimman monta uhkaa. Takaan, etta tdlla
viidelldtoista minuutilla saadaan kaytya lapi ne
yleisimmat ja tarkeimmat ihmisten mielissa olevat
ongelmat, olettaen, etta siihen kdytetaan aidosti
ihmisten ajatusaikaa eika vain kayda lapi valmista
dokumenttipohjaa. Toki paljon asioita jaa loyta-
matta, ja siihen alueeseen oikea riskienhallinta-
menetelma antaa lisdevaitd, mutta parempi edes
ohut lapikaynti kuin olematon tai leikkaaliimaa-
riskienhallinta.

Riskivartissa l6ydetyt asiat voidaan taman jal-
keen delegoida joko yksittaisille asiantuntijoille
ratkaistaviksi tai antaa yldspain johdolle paatet-
tavaksi. Nain ainakin johto saa tietdaa, missa men-
naan. Kokeilkaa!

Riskivartissa on
projektin tai tyo-
ryhmén asiantunti-
joiden kokouksessa
15 minuutin aikana
tarkoitus l6ytaa
tyén alla olevaan
asiaan mahdollisim-
man monta uhkaa.
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Teksti: Ari Takanen
Anna-Maija Juuso

Ari Takanen on tietotur-
vayritys Codenomiconin
tekninen johtaja sekéa yksi
yrityksen perustajista.
Takanen on tyéskennel-
Iyt tietoturvatestauksen
parissa seké yrittdjana
ettd tutkijana vuodesta
1998. Hé&n on kansain-
vélisen tietoturvatestaus-
yhteisén aktiivinen jésen
Jja suosittu puhuja alan
konferensseissa.
(ari.takanen
@codenomicon.com)

Anna-Maija Juuso on
tyédskennellyt Codenomi-
conilla teknisend kirjoit-
tajana vuodesta 2009.
Hé&n on kirjoittanut useita
tietoturvatestaukseen ja
toimintavarmuustestauk-
seen liittyvid artikkeleita.
(anna-maija.juuso
@codenomicon.com)
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Microsoft SDL ja fuzzing-testaus
tietoturvaelinkaarimallissa

Microsoft valitsi oululaisen ennakoivien fuz-
zing-tietoturvatestaustyokalujen kehitta-
jan, Codenomiconin, SDL Pro -verkostoonsa
tyokalutoimittajaksi. Mikd on SDL ja mita
hyotya siitd on? Mita fuzzing-testaus on ja
miten sitd voidaan kadyttdaa ohjelmiston tieto-
turvaelinkaaren eri vaiheissa?

SDL -tietoturvaelinkaarimalli

Microsoft kehitti SDL (Secure Development Life-
cycle) -tietoturvaelinkaarimallin alun perin sisdi-
seen kayttoonsa ja silld on ollut merkittava rooli
Microsoftin ohjelmistotuotteiden tietoturvallisuu-
den parantamisessa seka uudenlaisen tietotur-
vakulttuurin luomisessa yrityksen sisalla. Mallin
perusajatuksena on, etta tietoturva pitda rakentaa
ohjelmistoihin tuotekehitysprosessin aikana. SDL
on kaytdnnossa lista valttamattomia tietoturvatoi-
menpiteita ohjelmistojen tuotekehityselinkaaren
(SDLC - Software Development Lifecycle) mukaan
ryhmiteltyna.

Tietoturvaelinkaarimallin vaiheet
SDL -malli koostuu seitsemastd eri vaiheesta
(Katso kuva). Ensimmainen vaihe on Training
eli koulutus. Tietoturvaelinkaarimallin 1&htékoh-
tana on, etta kaikilla tuotekehitykseen osallis-

VERIFICATION

tuvilla on riittdva tietdmys tietoturva-asioista.
Ennen Design- eli suunnitteluvaihetta tulee kdyda
|Idpi ohjelmistolle asetetut vaatimukset (Requi-
rements). Vaatimusten kartoittaminen auttaa
myds suunnittelu- ja toteutusvaiheen (Imple-
mentation) aikataulutuksessa. Suunnitteluvai-
heeseen kuuluu tietoturvariskien kartoittaminen
ja niiden ennaltaehkaisy. Toteutusvaiheessa yri-
tyksen tulee varmistaa, ettd sen kdyttamat tyo-
kalut, ohjelmointirajapinnat seka muut kaytannot
ovat turvallisia. Verification -vaiheessa varmenne-
taan ohjelmistotuotteiden tietoturvallisuus ennen
julkaisua (Release). Tietoturvaelinkaarimalliin
kuuluu my6s esiin tulevien tietoturvaongelmien
vastuullinen hoitaminen (Response).

SDL Pro -verkosto

SDL Pro -verkosto muodostuu johtavista tie-
toturva-alan konsulteista, koulutusyrityksistd ja
tyokaluvalmistajista, jotka auttavat yrityksia otta-
maan tietoturvaelinkaarimallin kdyttodn tuoteke-
hitysprosesseissaan. Verkoston palvelutarjonta
kattaa koko tietoturvaelinkaaren. Codenomicon
valittiin SDL Pro -verkostoon tydkalutoimittajaksi.
Sen alykkaiden Fuzzing-tytkalujen avulla voidaan
varmistaa ohjelmistojen tietoturvallisuus ennen
niiden julkaisemista. Fuzzing-testausta voidaan

* Dynamic / Fuzz testing
« Verify threat models /

attack vectors




kayttaa heti, kun ensimmaiset ohjelmistokompo-
nentit ovat valmiita ja niitd voidaan kayttaa ohjel-
miston koko tuotekehityselinkaaren ajan seka
julkaisun jalkeenkin.

Fuzzing-testaus SDL-mallissa
Fuzzing-testausmenetelma istuu luonnollisesti
SDL-elinkaarimalliin, silla koko Fuzzing-menetel-
man ajatuksena on rakentaa turvallisuutta itse
ohjelmistojarjestelmiin, sen sijaan ettd haavoit-
tuvaisia jarjestelmia suojattaisiin hyokkayksilta.
Fuzzing-testausmenetelman periaate on yksinker-
tainen: Testattavaan jarjestelmaan syotetaan vir-
heellista koodia sisaltavia viesteja ja jarjestelman
toimintaa tarkkaillaan. Jos jarjestelma kaatuu,
siind on haavoittuvaisuuksia, joita hyokkaajat
olisivat voineet hyddyntaa hyokatessaan jarjes-
telmaa vastaan. Haavoittuvaisuudet voivat aihe-
uttaa ongelmia ilman ulkopuolista hyokkaystakin,
esimerkiksi muistia sydvat virheet hidastavat
jarjestelmaéa ajan mittaan, ja jos kayttdjamaarat
yllattaen lisdantyvat, voi koko jarjestelma kaatua.

Ennakoiva testaaminen

Fuzzing-testauksessa tehdaan kaytanndssa
sitd, mita hyodkkaajatkin tekevat, mutta ennen
heitéd ja turvallisessa ymparistdssa. Testauksen
avulla voidaan l6ytaa ohjelmistoista haavoittuvai-
suuksia ennen kuin ne aiheuttavat ongelmia. Kun
ohjelmistojen tietoturvallisuus varmistetaan etu-
kateen, on haavoittuvaisuuksien paikkaamiseen
myds enemman aikaa, eivatka ohjelmiston kayt-
téjat joudu karsimaan vioista. Fuzzing-testaus
on tehokkaimmillaan, kun se integroidaan osaksi
tuotekehitysprosessia. N&in varmistetaan, etta
haavoittuvaisuudet |6ydetaan mahdollisimman
aikaisin, jolloin niiden korjaaminen on helpompaa
ja edullisempaa. Kustannusten nousu on huomat-
tava jo puhtaissa ohjelmistotuotteissa, mutta mita
arvokkaammissa laitteissa ohjelmistoa kaytetaan,
sitd suurempi on korjauskustannusten nousu.

Testaushaasteet

Suurimpia haasteita on mahdollisten testita-
pausten aaretdon maara sekd syvempien proto-
kollatasojen testaus. Protokollaspesifikaatioihin
perustuvat alykkaat Fuzzing-menetelmat katta-
vat koko protokollatoteutuksen, jolloin ne voivat
kohdentaa testeja protokollien heikkoihin kohtiin.
Tama nopeuttaa testiajoja, joten toimintavar-
muustestin voi ajaa vaikka aina ohjelmiston koon-
nin yhteydessa. Alykk&at Fuzzing-testit voivat
kdyda lapi pitkiakin keskustelusekvensseja testat-
tavan jarjestelman kanssa, jolloin myds syvem-
milla protokollatasoilla olevia haavoittuvaisuuksia
voidaan havaita.

Tutemattomat uhat

Fuzzing-menetelman suurimpia vahvuuksia on
sen kyky I0ytaa ei vain tunnettuja vaan myds tun-
temattomia haavoittuvaisuuksia. Jos jarjestelman
toimintavarmuutta ei ole testattu ennen julkaisua,
voivat tuntemattomat haavoittuvaisuudet vai-
keuttaa tai jopa pysayttaa jarjestelman toiminnan
pidemmaé&ksikin aikaa. Hy6kkayksen huomaaminen
ja ongelman paikantaminen saattavat myds vieda
aikaa. Ainoa tapa valttaa haavoittuvaisuuksia on
kirjoittaa hyvaa koodia ja paras tapa varmentaa
koodin laatu on integroida toimintavarmuustes-
taus osaksi tuotekehitysprosessia. Nain voidaan
varmistaa, etta jarjestelma on aidosti tietoturval-
linen.

CODENOMICON defensics

FREE FUZZING TOOL!

Unique opportunity to test top-of-the-range
commercial testing software for free.

Request your free copy now!

www.codenomicon.com/free-ftp-suite/
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Henkilokohtainen paiva
tietoturvateema

Kuvittele! Vakiintuneg
tietotekniikkajourp
toimittaja.gi

otiaresti realisoitui tdna aamuna. Mutta sen
alkujuuret juontuvat toissaviikolle, kun toimi-
tuksemme infotilaisuudessa tietoturvapaallikko
teroitti mieliimme, ettd tydasemaa ei saa jattaa
ikind missaan tilanteessa lukitsematta, jos lahtee
huoneestaan. Tamahan nyt on niin itsestaanselva
ja selkarangasta lahteva asia, etta eihdn sita pitaisi
joutua korostamaan. Minullakin on tydpdydas-
sani (tastakin saatiin muuten pitkda akateeminen
vaittely kahvipdydéassd, pitdisiko tietokoneen tyo-
poydasta puhuttaessa kdyttaa adessiivia vai ines-
siivia ja paadyimme inessiiviin, koska adessiivi
sekoittaa sen siihen oikeaan tyopoytaan, jolla se
tybasemakin sijaitsee) jatkuvasti joko aarettéman
arkaluontoista tai sitten hyvin innovatiivista mate-
riaalia.

Koska tietoturvapaallikko esitti asiansa hyvin
vakuuttavasti ja tokihan itsekin olen sita mielta,
ettd tydasemansa lukitsematta jattavat ihmiset
ovat yleisesti ottaen lepsuja ja huolimattomia ja
muutenkin kelvottomia hunsvotteja ja pikkurikol-
lisia, niin ajattelin hieman auttaa ja tehostaa tuota
tietoturvapaallikon sanomaa. Tietoturvateeman
nimissa. Pyyteettomasti ajattelin, ettd jonkin-
laista kekselidsta teeman avittamista katsottaisiin
hyvalla ja siita voisi paukahtaa vaikkapa jonkinlai-
nen kuukausibonus.

aa pitaa tietotur-

Tuon hupaisan parodisen tietoturvallisuuden
puutetta korostavan viestin lahetin sitten muuta-
malle osoitekirjasta |6ytyneelle henkildlle. Luulen,
ettd joukossa oli mukana paatoimittajan puoliso,
ehka lehtemme kustantaja ja pari hallituksen
jasentd. Ja taisi siella olla joku paatoimittaja kil-
pailevista lehdistdkin. Saattoi myds olla, etta vies-
tin parodinen osuus ei tullut ihan riittavan selvasti
alleviivattua ja joku vastaanottajista saattoi per-
jantaina kolmen maissa soitella lentokentalta paa-
toimittajalle, joka ymmarrettavista syista ei oikein
ymmartényt tilannetta. Alkaa kokeilko tatikaan
omalla tyopaikallanne. Sitapaitsi taitaa se olla jon-
kinlainen viestintarikoskin.

Paatoimittajan huoneen oveen on nyt ilmes-
tynyt lukko. Tapauksesta ei ole sen kummem-
min puhuttu. Syyllista ei ole saatu kiinni. Mutta
uskonpa, ettda pdaatoimittaja ainakin lukitsee
ty0asemansa tastd lahtien. Eli sindansa homma
oli vaivan vaarti. Joskin tuntuu, ettd paatoimit-
taja jotenkin epdilee minun sekaantuneen jut-
tuun, koska minunkin huoneeni oveen oli viime
yona ilmestynyt lukko. Avainta en ole saanut. Ja
aamulla ohimennessaan paatoimittaja veti oveni
lukkoon. No, onneksi mina pidan muutenkin tieto-
turvastani hyvaa huolta. Jos tamakin teksti tasta
henkilokohtaisesta paivakirjastani jostain syysta
lipsahtaisi lehteen, niin mitahan siitakin seuraisi.
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Osaamisyhteisot 2010

Sytykkeessa toimitaan niin yhdistystasolla kuin aihepiireittain erikoistuneissa
osaamisyhteisdissa. Monipuolisessa tarjonnassamme I6ytyy jokaiselle jotakin.
Vaihtoehtona on myds perustaa omalle kiinnostukselleen uusi osaamisyhteis6
- Sytyke-hallitus toivottaa toimintaehdotukset tervetulleeksi. Osaamisyhteisén
toimintaan paaset mukaan laittamalla postia vetajalle.

PrOSY pyrkii yhdistamaan Systeemi-
ty6n projektitoiminnasta ja sen kehit-
tédmisesta kiinnostuneet, vetajana
Petteri Puurunen.
petteri.puurunen@tieto.com

TestausOSY - FAST on testauksen
keskustelu- ja yhteisty6éverkosto,
vetdjana Maaret Pyhajarvi.
maaret.pyhajarvi@iki.fi

RELA keskittyy relaatiotietokantoihin
vetajanaan Lauri Pietarinen.
lauri.pietarinen
@relational-consulting.com

MallinnusOSY jakaa tietoa tietojar-
jestelmien mallintamisesta, vetajana
Juha Jaaskinen. Dama Finland sulau-
tettiin MallinnusOsyyn.
juha.jaaskinen@digia.com

KaytettavyysOSY vaihtaa koke-
muksia kaytettavyyden kehitta-
miskeinoista seka kehittda omaa
kaytettdvyysosaamistaan. Vetajana
ja yhteyshenkiléna Matti Vuori.
xmvuori@kolumbus.fi

SK SIG - Suomen suorituskykytes-
taajat on tietojarjestelmien suoritus-
kykyyn keskittyva TestausOsyn ja
RELA:n rinnakkaisryhma. Yhteyshen-
kiléna toimii Mitro Kivinen.
mitro.kivinen@iki.fi

SOA SIG on keskittynyt palvelu-
arkkitehtuuriin (Service-Oriented

Architecture, SOA). Vetajana Janne J.

Korhonen.
janne.korhonen
@jannekorhonen.fi

KAOS on kokonaisarkkitehtuurin
osaamisyhteiso.

Toimintaa suunnittelee perustamisko-
kouksessa valittu isannistd, yhteys-
henkildona Pasi Makinen.
pasim@microsoft.com

BisOSY tavoitteena on parantaa
suomalaista ohjelmistoliiketoiminta-
osaamista ja kiihdyttaa alan kasvua
ja kansainvalistymista. Vetajana Jyrki
Kontio.

jyrki.kontio@iki.fi
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Ovatko tietosi turvassa? Varmastiko?

UUTTA VIRTAA‘
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Ihminen on tietoturvan heikoin lenkki valitettavasti Eikéi téimé koske vain sovellusten kéiyttéijiéi ja ylléipitéijié vaan my'cis niiden

noilla. Mutta myds teknologlaosaamlsta kaytannon jatkuvassa toiminnassa tarvitaan. Valitse nakakulmasi, ja tule ottamaan varmista

tietoturvaosaamisesi!

Tietoturva strategiassa

Tietoturvastrategian ja -politiikan hallinta 23.4.

Tietoturvallisuuden hallinta 9.-11.6.

Tietoturvaa arkkitehtuurissa

Tietojarjestelmaarkkitehdin valmennusohjelma 19.4. alkaen

TOGAF 9 Certified 15.-17.3.  19.-21.5.

Tietoturvan testaus

Tietoturvatestaus 31.5.

Web-sovellusten testaus 19.-20.4. ® 14.-15.6.

Parhaat kaytannot, kuten tietoturva

Laatukaytanndt ohjelmistotuotannossa 23.-24.3.

Vaatimusten maarittely ja hallinta 12.-14.4.7.-9.6.

Tietoturvaa kehittajille

JavaEE-jarjestelman suunnittelu

15.-16.4. ® 24.-25.6.

Java Web Service —ohjelmointi 2.0 16.-18.6.
Java-ohjelmointi Il 12.-14.4. » 21.-23.6.
NET-jarjestelman suunnittelu 6.-7.4. 9 14-15.6.
ASPNET web-ohjelmointi 14.-16.4. » 16.-18.6.
NET-arkkitehtuuri 1.6.
Tekninen tietoturva

Yritysverkon suojaaminen ulkoisilta hydkkayksilta 15.-17.3.
Linuxin tietoturva 21.6.
Microsoft Forefront Client Security (50093) 22.-24.3. @ 3.-5.5.
Microsoft Forefront Server Security (50094) 22.-23.h. © 3.-5.6.
TCP/IP-haavoittuvuudet 8.-9.4.
Turvallisen Windows-verkon toteutus (MOC 2823) 12.-15.4.
VPN-tekniikat 14
WLAN-tietoturva 2.6.

PS: tarkista myds, onko yrityksellasi jo koulutussopimus Tieturin kanssa!

KAIKKI KURSSIT: WWW.TIETURI.FI

ilmoittautumiset@tieturi.fi | puh. 09 43155333 | web.myynti@tieturi.fi
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